
โดย ส�ำนักกฎหมาย๑

กฎหมายนา่รู้

๑	กรรณิกา พัสระ. วิทยากรช�ำนาญการพิเศษ, กลุ่มงานกฎหมาย ๒, ส�ำนักกฎหมาย, ส�ำนักงานเลขาธิการวุฒิสภา.
๒	คณาธิป ทองรวีวงศ์, รายงานการประชุมวิชาการระดับชาติ (E-Proceedings) : มาตรการทางกฎหมายในการคุ้มครองสิทธิบุคคลจากการ 

กลั่นแกล้งรังแกออนไลน์ ซึ่งน�ำไปสู่การฆ่าตัวตาย : ศึกษากรณีกฎหมายความปลอดภัยไซเบอร์, ๒.

ออนไลน์
การคุ้มครองผู้ถูกกลั่นแกล้งรังแก

ในบริบทของกฎหมายไทย

และต่างประเทศ

ในโลกแห่งเทคโนโลยีท่ีมีการพัฒนาไปอย่าง
รวดเร็ว และกลายเป็นส่วนหนึ่งในชีวิตมนุษย ์

ทีใ่ช้ประโยชน์ตามวตัถปุระสงค์ต่าง ๆ  ได้อย่างมากมาย 
เช่น การใช้ประโยชน์เพื่อการติดต่อสื่อสารท่ีสามารถ
ท�ำได้อย่างรวดเรว็ หรอืการใช้ประโยชน์ในเชงิพาณชิย์
อิเล็กทรอนิกส์ หรอื E-Commerce ท่ีท�ำให้ผูซ้ือ้และผูข้าย 
สามารถติดต่อซื้อขายกันได้ทั่วโลกอย่างสะดวก
รวดเรว็แม้ในขณะอยู่ท่ีบ้าน ส�ำหรบัการใช้ประโยชน์จาก
เทคโนโลยีที่ก�ำลังได้รับความนิยมอีกประการหนึ่ง 
ในปัจจุบัน คือ การสื่อสารออนไลน์ ที่ได้ใช้กันอย่าง 
แพร่หลายและหลากหลายช่องทาง หลากหลายแอปพลเิคชนั  
เช ่น ไลน์ เฟซบุ ๊ก ทวิตเตอร์ อินสตาแกรม ซึ่ง
แอปพลิเคชันเหล่านี้เป็นที่คุ้นเคยกันเป็นอย่างดี เพราะ 
ผู้ใช้ประโยชน์ส่วนใหญ่ใช้เป็นช่องทางในการติดต่อ
สื่อสาร และการแชร์ข้อมูลต่าง ๆ แต่ในขณะเดียวกัน 
มีบุคคลกลุ่มหนึ่งกลับใช้แอปพลิเคชันดังกล่าวเป็น 
ช่องทางในการท�ำร้าย กลัน่แกล้ง รงัแกบคุคลอืน่ หรอื
เรียกว่า “Cyberbullying” ก่อให้เกิดผลร้ายแก่ผู้ถูก
กลั่นแกล้งรังแก เช่น ความเดือดร้อนร�ำคาญ รบกวน
ความเป็นส่วนตวั และกระทบกระเทอืนทางจติใจ จนอาจ

เป็นสาเหตทุ�ำให้ผูถ้กูกลัน่แกล้งรงัแก ท�ำร้ายตวัเอง หรือ 
ฆ่าตัวตาย ดังนั้น จึงมีความจ�ำเป็นต้องมีบทลงโทษ
ทางกฎหมายเพือ่ลงโทษผูก้ลัน่แกล้งรังแกและคุม้ครอง
ผู้ถูกกลั่นแกล้งรังแก เพื่อรักษาความสงบเรียบร้อย 
ในสังคม ซึ่งในบทความนี้จะได้น�ำเสนอถึงบทลงโทษ
ทางกฎหมายในเรื่องดังกล่าวของต่างประเทศและ
ประเทศไทยว่ามีบทลงโทษอย่างไรบ้าง

การกลัน่แกล้งรงัแกออนไลน์ (Cyberbullying) หมายถงึ 

การสื่อสารด้วยการส่งข้อมูลคอมพิวเตอร์ลักษณะต่าง ๆ เช่น 

ข้อความ ภาพ ต่อบุคคลใดบุคคลหนึ่งโดยเฉพาะเจาะจงทาง 

สื่อออนไลน์ โดยมุ่งส่งผลกระทบทางจิตใจต่อผู้ถูกกระท�ำ”๒  

ซ่ึงในบางครั้งยังอาจส่งผลต่อพฤติกรรมท่ีอาจเป็นอันตรายต่อ

ชีวิตหรือร่างกายของผู้ถูกกระท�ำด้วย การกลั่นแกล้งรังแก

ออนไลน์เป็นการเปลีย่นรปูแบบจากการท�ำร้ายกนัทางกายภาพ 

มาเป็นการท�ำร้ายด้วยข้อความหยาบคาย ล้อเลียน รังควาน 

ท�ำให้อบัอาย แบลค็เมล์ข่มขู ่ผ่านข้อความ ภาพ คลปิวดิโีอ หรอื

โพสต์ต่าง ๆ บนอินเทอร์เน็ต ซ่ึงสามารถสร้างความเสียหาย 

ให้เกิดขึ้นได้อย่างรวดเร็วเพียงไม่กี่วินาที หรือแม้แต่การบล็อก 

หรอืการกดีกนัผูอ้ืน่ออกจากกลุม่ สร้างความเกลยีดชงัและอคติ 

ก็ถือเป็นรูปแบบหนึ่งของการกลั่นแกล้งรังแกออนไลน์ ทั้งนี้  
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โดยการกลั่นแกล้งรังแกออนไลน์อาจจะไม่ได้มีผลกระทบ 

ทางกายภาพ แต่จะมีผลกระทบด้านจิตใจ เช่น ท�ำให้ผู ้ที่ 

ถูกกลั่นแกล้งรังแกเกิดความเครียด ความกังวล หวาดกลัว  

ซมึเศร้า กงัวลต่อการเข้าสงัคม เป็นต้น และบางกรณีอาจน�ำไปสู่ 

การฆ่าตัวตายได้ 

กฎหมายเกีย่วกบัการกลัน่แกล้งรงัแกออนไลน์ในต่างประเทศ 
และในประเทศไทย

ประเทศแคนาดา
กฎหมายความปลอดภัยทางไซเบอร์ (Cyber-safety 

Act 2013) ของรัฐ Nova Scotia ในแคนาดา มีที่มาจาก 

ข้อเทจ็จริงกรณกีารฆ่าตวัตายของผูเ้ยาว์ ซึง่ถกูกลัน่แกล้งรงัแก

ด้วยการส่ือสารข้อมูลทางสื่อสังคมออนไลน์ โดยมุ่งคุ้มครอง

เหยื่อผู้ถูกกลั่นแกล้งรังแกออนไลน์ และก�ำหนดความรับผิด

ส�ำหรับผู ้กลั่นแกล้งรังแก ส�ำหรับกลไกการด�ำเนินคดีตาม

กฎหมายนี้ ผู้เสียหายหรือญาติมีสิทธิเรียกร้องทางแพ่งให้ศาล

มคี�ำสัง่คุม้ครอง รวมทัง้เรยีกค่าเสยีหายจากผูก้ระท�ำการกลัน่แกล้ง 

รังแก ซ่ึงหากศาลพิจารณาแล้วเห็นสมควร ศาลจะมีค�ำสั่ง

คุ้มครอง เช่น ห้ามผู้ถูกร้องเรียนกระท�ำการกลั่นแกล้งรังแก

ออนไลน์ ห้ามผู้ถูกร้องเรียนติดต่อสื่อสารกับผู้เสียหายหรือ

บคุคลทีก่�ำหนด อายดัหรอืยดึอปุกรณ์สือ่สาร ห้ามผูถ้กูร้องเรยีน

ใช้บริการเชื่อมต่ออินเทอร์เน็ตจากผู้ให้บริการ เป็นต้น โดย 

ค�ำสั่งน้ีมีผลได้ไม่เกิน ๑ ปี การฝ่าฝืนค�ำสั่งดังกล่าวมีโทษ 

ทางอาญา คือ ปรับไม่เกิน ๕,๐๐๐ เหรียญ หรือจ�ำคุกไม่เกิน  

๖ เดือน หรือทั้งจ�ำทั้งปรับ นอกจากโทษทางอาญาแล้ว 

กฎหมายน้ียังก�ำหนดการเยยีวยาทางแพ่งส�ำหรบัผูเ้สียหายด้วย 

นอกจากน้ี ในกรณีผู้กระท�ำการกลั่นแกล้งรังแกเป็นผู้เยาว์  

ผู้ปกครองต้องร่วมรับผิดชดใช้ค่าสินไหมทดแทนด้วย เว้นแต่ 

ผู ้ปกครองจะพิสูจน์ได้ว่าตนได้ดูแลผู ้กระท�ำอย่างสมเหตุ 

สมผลแล้ว ในขณะที่ผู้กระท�ำก่อเหตุกลั่นแกล้งรังแก๓ 

ประเทศสหรัฐอเมริกา
ประเทศสหรัฐอเมริกาพบการกลั่นแกล้งรังแกออนไลน์

เกิดขึ้นอย่างแพร่หลายในกลุ่มเด็กและเยาวชน จึงมีความ

พยายามเสนอกฎหมายเฉพาะส�ำหรับการกระท�ำดังกล่าว  

คดีส�ำคัญ ซึ่งน�ำมาสู่การเรียกร้องให้บัญญัติกฎหมายเกี่ยวกับ

การกลั่นแกล้งรังแกออนไลน์ คือ คดี United States V.Drew 

ท่ีศาลตัดสินในปี ค.ศ. ๒๐๐๙ โดยข้อเท็จจริงในคดีนี้เกิดขึ้น

ในปี ค.ศ. ๒๐๐๖ กล่าวคือ Lori Drew ได้ลงทะเบียนใช้งาน

เว็บไซต์เครือข่ายสังคม MySpace และกลั่นแกล้งรังแกผู้อื่น 

จนท�ำให้ผู้นั้นฆ่าตัวตาย แต่การกระท�ำของ Lori Drew ไม่เข้า

องค์ประกอบความผิดตามกฎหมายของมลรัฐ Missouri 

พนกังานอยัการจงึน�ำกฎหมายความผดิทางคอมพวิเตอร์มาฟ้อง 

Lori Drew ในข้อหาเข้าถึงคอมพิวเตอร์โดยปราศจากอ�ำนาจ 

เนื่องจาก Lori Drew ฝ่าฝืนข้อตกลงการใช้งานของเว็บไซต์

เครือข่ายสังคม MySpace โดยกรอกข้อมูลที่ไม่ถูกต้องในการ

สมัครใช้งาน แต่ศาลเห็นว่าเป็นเพียงการฝ่าฝืนข้อตกลง 

การใช้งานของเว็บไซต์ ยังไม่ถือว่าเป็นการเข้าถึงคอมพิวเตอร์

โดยปราศจากอ�ำนาจ จากคดนีีไ้ด้มกีารเสนอร่างกฎหมายว่าด้วย 

“การป้องกันการกลั่นแกล้งรังแกทางอินเทอร์เน็ต” (Megan 

Meier Cyber bullying Prevention Act) ในปี ค.ศ. ๒๐๐๘ 

ซึ่งก�ำหนดองค์ประกอบความผิดของการกลั่นแกล้งรังแกทาง

อินเทอร์เน็ตไว้ว่า “ผู้ใดส่งการสื่อสารระหว่างรัฐหรือระหว่าง

ประเทศ ด้วยเจตนาในการบังคับ ขู่เข็ญ ข่มขู่ รบกวน หรือ 

ก่อให้เกิดความเศร้าเจ็บปวดทางอารมณ์ต่อผู้อื่นโดยใช้วิธีการ

ทางอิเล็กทรอนิกส์เพื่อสนับสนุนพฤติกรรมที่ซ�้ำ ๆ และรุนแรง 

ดังกล่าว ผู้นั้นกระท�ำผิดฐานกลั่นแกล้งรังแกทางอินเทอร์เน็ต 

ต้องระวางโทษปรับหรือจ�ำคุกไม่เกิน ๒ ปี หรือทั้งจ�ำทั้งปรับ”๔ 

แต่ในระดับรัฐบาลกลางของประเทศสหรัฐอเมริกายังไม่มี

กฎหมายทีเ่กีย่วกบัการกลัน่แกล้งรงัแกออนไลน์ ดงันัน้ หลายรฐั 

ในประเทศสหรฐัอเมรกิาจงึได้ออกแบบมาตรการทางกฎหมาย

เพื่อจัดการกับปัญหาการกลั่นแกล้งรังแกออนไลน์โดยตรง๕  

ซึง่เมือ่เปรยีบเทยีบกบักฎหมายมลรฐั Nova Scotia ในแคนาดา 

แล้ว พบว่ามีหลักส�ำคัญคล้ายคลึงกัน คือมุ่งใช้บังคับกับการ 

กระท�ำอนัเป็นการกลัน่แกล้งรงัแกออนไลน์ และให้มบีทก�ำหนด

โทษทั้งการเยียวยาทางแพ่งรวมถึงโทษทางอาญา๖ 

ประเทศไทย
ปัจจุบันประเทศไทยยังไม่มีกฎหมายเกี่ยวกับการ

ป้องกันการกลั่นแกล้งออนไลน์โดยเฉพาะ แต่เป็นการปรับใช้

กฎหมายหลัก จ�ำนวน ๒ ฉบับ คือ ประมวลกฎหมายอาญา  

๓	คณตุม์เชษฐ์ นพภาลยั, ปัญหาทางกฎหมายในการปรบัใช้กบักรณกีารรงัแกบคุคลจากสือ่เครอืข่ายสงัคมออนไลน์ (การค้นคว้าอสิระ นติศิาสตร
มหาบัณฑิต มหาวิทยาลัยกรุงเทพ, ๒๕๖๐), ๓๘-๔๑.

๔	อ้างแล้วในเชิงอรรถที่ ๒, ๔๑-๔๒.
๕	เมธิน ีสุวรรณกจิ, มาตรการทางกฎหมายในการคุม้ครองเดก็และเยาวชนจากการถกูกลัน่แกล้งในสงัคมออนไลน์ (วารสารนติศิาสตร์ มหาวทิยาลยั

นเรศวร, ๒๕๖๐), ๖๑.
๖	อ้างแล้วในเชิงอรรถที่ ๒, ๔๒.
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และพระราชบัญญัติว่าด้วยการกระท�ำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ แต่ใน 

บางคร้ังการกลัน่แกล้งรงัแกออนไลน์อาจไม่เข้า

อ งค ์ ประกอบความผิ ดตามกฎหมาย 

ทั้ง ๒ ฉบับดังกล่าว 

(๑)	ประมวลกฎหมายอาญา 

	 มาตรา ๓๒๖ บัญญัติไว้ว่า 

“ผู้ใดใส่ความผู้อื่นต่อบุคคลที่สาม โดย

ประการที่น่าจะท�ำให้ผู้อื่นนั้นเสียชื่อเสียง 

ถูกดูหมิ่น หรือถูกเกลียดชัง ผู ้นั้นกระท�ำ 

ความผดิฐานหมิน่ประมาท ต้องระวางโทษจ�ำคกุ 

ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือ

ทัง้จ�ำทัง้ปรบั” แต่ในบางครัง้การส่งข้อความผ่านเครอืข่ายสงัคม

ออนไลน์ หรือแอปพลิเคชันต่าง ๆ เช่น ไลน์ (Line) หรือกล่อง

ข้อความของเฟซบุ๊ก (Facebook Messenger) สามารถที่จะ

ส่งข้อความไปยังบุคคลนั้นโดยตรงโดยที่ไม่มีบุคคลที่สามรู้เห็น 

จึงอาจท�ำให้ไม่เข้าองค์ประกอบความผิดตามมาตรานี้ แต่หาก

มีการเผยแพร่ข้อความกลั่นแกล้งรังแกในหน้าหลักของเฟซบุ๊ก

หรอืในกลุม่ไลน์ ซึง่มบีคุคลทีส่ามรูเ้หน็ กอ็าจจะน�ำมาตรา ๓๒๖ 

มาปรับใช้ในการลงโทษได้ ถ้าเข้าองค์ประกอบอื่น ๆ ครบถ้วน

	 มาตรา ๓๙๒ บญัญัติไว้ว่า “ผูใ้ดท�ำให้ผูอ้ืน่เกดิความ

หวาดกลวั หรอืความตกใจ โดยการขูเ่ขญ็ ต้องระวางโทษจ�ำคุก

ไม่เกินหน่ึงเดือน หรือปรับไม่เกินหนึ่งหมื่นบาท หรือทั้งจ�ำ 

ท้ังปรับ” แต่การกลั่นแกล้งรังแกออนไลน์หลายกรณีอาจเป็น

เพียงการใช้ถ้อยค�ำ ข้อความ หรือภาพ ที่ท�ำให้ผู้ถูกกลั่นแกล้ง

รงัแกรูส้กึเสียใจหรอืวติกกงัวล จงึอาจจะยงัไม่เข้าองค์ประกอบ

ถึงขั้นเป็นการขู่เข็ญท�ำให้ผู้ถูกกลั่นแกล้งรังแกรู้สึกหวาดกลัว

หรือตกใจ และยังไม่เป็นความผิดตามมาตรานี้

(๒)	พระราชบญัญติัว่าด้วยการกระท�ำความผดิเกีย่วกบั

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

	 การกลั่นแกล้งรังแกออนไลน์ถือเป็นการน�ำเข้า

ข้อมูลคอมพิวเตอร์ เช่น ข้อความ หรือภาพ อันส่งผลกระทบ

ต่อจิตใจของผู้ถูกกระท�ำ ได้แก่ เกิดความรู้สึกมีปมด้อย เศร้า 

หดหู่ เสียใจ ซึ่งตามพระราชบัญญัตินี้มิไดม้ีฐานความผิดเฉพาะ

ส�ำหรับกรณีการกลั่นแกล้งรังแกออนไลน์โดยเฉพาะ แต่อาจ 

จะมีบทบัญญัติบางมาตราที่สามารถน�ำมาปรับใช้เพื่อลงโทษ 

ผูก้ลัน่แกล้งรังแก และคุ้มครองผูถ้กูกลัน่แกล้งรงัแกออนไลน์ได้  

เช่น การเผยแพร่ภาพลามกอนาจาร ท�ำให้ผู้อื่นรู้สึกอับอาย  

อาจน�ำมาตรา ๑๔ วรรคหนึ่ง (๔) ซึ่งบัญญัติว่า ผู้ใดน�ำเข้าสู่

ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะ 

อนัลามกและข้อมลูคอมพวิเตอร์นัน้ประชาชนทัว่ไปอาจเข้าถงึได้ 

ต้องระวางโทษจ�ำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 

หรือทั้งจ�ำทั้งปรับ มาปรับใช้ในการลงโทษผู้กระท�ำผิดได้

อย่างไรก็ตาม แม้ว่าการกลั่นแกล้งรังแกออนไลน์ 

ทีห่ลายคนอาจจะคดิว่าเป็นเพยีงปัญหาเลก็น้อยนัน้ แต่ส�ำหรบั 

ผู้ท่ีถูกกระท�ำซ�้ำ ๆ อาจเกิดความรู้สึกเศร้า เสียใจ มีปมด้อย 

และเมือ่ความรูส้กึนัน้ถกูสัง่สมเป็นเวลานาน อาจเกดิการกระท�ำ 

บางอย่างท่ีไม่ควรเกิดข้ึน โดยเฉพาะหากผู้ถูกกลั่นแกล้งรังแก

เป็นเด็กหรือเยาวชนที่อาจจะมีสภาวะหรือการควบคุมทาง

อารมณ์น้อยกว่าผู้ใหญ่ ประกอบกับปัจจุบันประเทศไทยก็ยัง

ไม่มกีฎหมายเฉพาะควบคมุดแูลในเรือ่งดงักล่าว และท�ำได้เพียง

การน�ำกฎหมายเท่าทีม่อียูม่าปรบัใช้ในการลงโทษ ดงันัน้ ผูเ้ขยีน

จึงมีความเห็นในทางวิชาการว่าปัจจุบันสมควรมีการเสนอ

กฎหมายเพื่อแก้ไขปัญหาดังกล่าวเป็นการเฉพาะ โดยอาจจะ

เสนอเป็นร่างกฎหมายใหม่ หรือร่างกฎหมายแก้ไขเพ่ิมเติม

กฎหมายทีม่อียูแ่ล้ว และสงัคมไทยควรให้ความส�ำคญักบัปัญหา

ในเรื่องนี้ และร่วมมือกันในการปรับปรุงพฤติกรรมการใช้ส่ือ

สังคมออนไลน์ให้แก่เด็กและเยาวชนให้เป็นไปในทางที่ถูกต้อง 

รวมท้ังผู้ท่ีใช้สื่อสังคมออนไลน์ทุกคนก็ควรท่ีจะใช้ส่ือต่าง ๆ 

เหล่านีใ้นทางท่ีเกดิประโยชน์และสร้างสรรค์ ไม่ใช้ในการท�ำร้าย

ผู้อื่น เพื่อให้สังคมของเราสามารถอยู่ร่วมกันได้อย่างปกติสุข 

ต่อไป 

มิถุนายน ๒๕๖๓
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