
 

เม่ือวันศุกรท่ี ๒๒ กันยายน ๒๕๖๖ เวลา ๐๘.๓๐ – ๑๕.๑๕ นาฬิกา 

ณ หองจัดประชุมสัมมนา B1 - 1 ช้ัน B1 อาคารรัฐสภา 
และออนไลนผานส่ืออิเล็กทรอนิกส (โปรแกรม Cisco Webex Meetings) 

โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค วุฒิสภา 

รวมกับ มูลนิธิสงเสรมิการปองกันและปราบปรามการทุจริต 

รายงานสรุปผลการเสวนา 

เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 



สารบัญ 

                  หนา 
 
บทสรุปผูบริหาร             (ก) – (ง) 
 

บทท่ี ๑ บทนํา          ๑ 
๑.๑ หลักการและแหตุผล        ๑ 
๑.๒ วัตถุประสงคการเสวนา        ๒ 
๑.๓ กําหนดการเสวนา         ๓ 
๑.๔ กลุมเปาหมาย         ๔ 
๑.๕ วิธดีาํเนนิการ         ๔ 
๑.๖ ผลท่ีคาดวาจะไดรับ         ๔ 
 

บทท่ี ๒ การเสวนา         ๕  
๒.๑ พิธเีปดการเสวนา         ๕ 
๒.๒ ปาฐกถา เรื่อง “การฉอราษฎรบงัหลวงในยุคดิจิทัล”     ๘ 
๒.๓ อภิปราย หัวขอ “สิทธขิองประชาชนเมื่อถกูคุกคามจากภัยไซเบอร”   ๑๓ 
๒.๔ บอกเลาประสบการณและระดมความคิดเห็น      ๒๕ 
      หัวขอ “บทบาทภาคประชาชนและชุมชนกบัการรบัมือภัยไซเบอร”     
 

บทท่ี ๓ ขอเสนอแนะจากการเสวนา       ๒๙ 
๓.๑ บทบาทของหนวยงานภาครัฐ       ๒๙ 
๒.๒ บทบาทของภาคประชาชนและชุมชน      ๓๐ 
๒.๓ บทบาทของภาคเอกชน สถาบันการเงินและธนาคาร     ๓๑ 
 



(ก) 
 

บทสรุปผูบริหาร 
 
ในชวงระยะเวลาไมกี่ปท่ีผานมา ตัวเลขการกออาชญากรรมทางไซเบอรพุงสูงขึ้นมาก  

ย่ิงผูคนเขาถึงและใชงานมากขึ้นเทาไหร ความไมปลอดภัยและโอกาสท่ีจะเกิดอาชญากรรมไซเบอรก็มี
มากขึ้นเทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญอยูขณะนี้ คือ แกงคมิจฉาชีพคอลเซ็นเตอร
ขโมยขอมูลสวนบุคคล เพ่ือเขาถึงบัญชีบัตรเดบิต และบัตรเครดิต การถูกหลอกดูดเงินหรือโอนเงิน
ออกไปจนสรางความเสียหายจํานวนมาก โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหากจ็ะไดย่ืนเรือ่ง
รองเรียนไปยังหนวยงานของรัฐท่ีเกี่ยวของ และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง คอยปกปอง 
คุมครอง รกัษาประโยชน หรือเยียวยาระงับยับย้ังความเสียหายใหกับประชาชนผูบริโภคได 

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาที่ในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมที่จะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” อีกทัง้ 
ท่ีผานมาหนวยงานของรัฐมีความพยายามจะแกไขปญหาภัยคุกคามจากไซเบอรดวยการออกกฎหมาย
หรือแกไขปรับปรุงกฎหมายหลายฉบับเพ่ือปองกันและแกไขปญหาดังกลาว  แตขอเท็จจริงกลับปรากฏ
วา แมหนวยงานของรัฐจะมีความพยายามมากเพียงใด แตกยั็งไมอาจแกไขปญหาความเดอืดรอนจากภัย
ไซเบอรใหกับผูบริโภคไดทันตอสถานการณและทันตอเทคโนโลยีที่เปล่ียนแปลงไปอยางรวดเร็วได อีกท้ัง 
เมื่อปญหาความเดือดรอนมีความสลับซ้ําซอนมากย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ  
ก็เกินกวาท่ีหนวยงานของรัฐหรือกฎหมายท่ีใชบังคับอยูจะรับมือได หรือบางครั้งการใชสิทธิรองเรียนของ
ประชาชน อาจไมตางกับการผจญภัยในเขาวงกตท่ีตองเจอกับเสนทาง ขั้นตอน กระบวนการท่ียุงยาก 
ซ้ํารายอาจจะตองไปเจอกับทางตันที่ไมสามารถเรียกรองสิทธิอันใดไดเลย 

ดังนั้น คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค วุฒิสภา  
โดยคณะอนุกรรมาธิการติดตาม เสนอแนะ และเรงรัดการปฏิรูปประเทศและการจัดทําและดําเนินการ
ตามยุทธศาสตรชาติ ดานสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค จึงไดรวมกับมูลนิธิ
สงเสริมการปองกันและปราบปรามการทุจริต จัดการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคาม
จากภัยไซเบอร” เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ เพ่ือเปนเวทีในการแลกเปล่ียนเรียนรู ใหประชาชน
ไดรับทราบถึงสิทธิของตนเองหากตองเผชิญกับภัยคุกคามไซเบอร รับทราบชองทางการใชสิทธิได 
อยางถูกตองเหมาะสม หนวยงานของรัฐท่ีเกี่ยวของตระหนักและใหความสําคัญกับการปรับบทบาท 
การปฏิบัติหนาท่ีใหสอดคลองกับบริบทและสถานการณท่ีเปล่ียนแปลงไป โดยการเสวนาดังกลาวได 
แบงชวงเวลาของการเสวนาออกเปน  

ชวงท่ี ๑ พิธีเปดการเสวนา โดยไดรับเกียรติจาก ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  
ประธานวุฒิสภา เปนประธานในพิธีเปด และ นายสมชาย  แสวงการ ประธานคณะกรรมาธิการสิทธิ
มนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค ไดกลาวรายงานและชี้แจงวัตถุประสงคของการเสวนา  



(ข) 
 

ชวงท่ี ๒ ปาฐกถา เรื่อง “การฉอราษฎรบังหลวงในยุคดิจิทัล” โดย พลอากาศเอก  
วีรวิท คงศักดิ์ ประธานมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต  

ชวงท่ี ๓ การอภิปรายในการเสวนา หัวขอ “สิทธิของประชาชนเม่ือถูกคุกคามจากภัยไซเบอร” 
คณะกรรมาธิการไดเชิญวิทยากรผูทรงคุณวุฒิ มีความรูและประสบการณดานการปองกันและปราบปราม
อาชญากรรมหรือภัยคุกคามจากไซเบอร ประกอบดวย พลอากาศตรี อมร ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ นายเทพสุ บวรโชติดารา เลขาธิการ
คณะกรรมการปองกันและปราบปรามการฟอกเงิน พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบัน
เพ่ือการปฏิรูปกระบวนการยุติธรรม นายอิฐบูรณ อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค  
โดยมี นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจากสถานีวิทยุโทรทัศนรัฐสภา เปน ผูดําเนินการอภิปราย 

ชวงท่ี ๔ บอกเลาประสบการณจากผู ท่ีถูกคุกคามและไดรับความเสียหายจาก 
ภัยไซเบอร ไดแก นางสาวประวีณมัย  บายคลอย และทันตแพทย โมฮัล ศกภูเขียว และระดมความ
คิดเห็น หัวขอ “บทบาทภาคประชาชนและชุมชนกับการรับมือภัยไซเบอร” โดยมี นายอนุศักดิ์   
คงมาลัย รองประธานคณะกรรมาธิการสิทธิมนุษยชนฯ คนท่ีสอง เปน ผูดําเนินการอภิปราย 

 

ภายหลังจากการเสวนา คณะกรรมาธิการไดนําขอมูล ขอคิดเห็นและขอเสนอแนะจาก
การเสวนามาประมวล วิเคราะห และจัดทําเปนขอเสนอแนะตอภาคสวนตาง ๆ ดังนี้ 

 
 

 

 
  ๑. รัฐบาลตองใหความสําคญักับภัยไซเบอรและยกระดับใหเปนวาระแหงชาต ิควรจัดตัง้
ศูนยหรือหนวยงานเฉพาะในการปองกันและปราบปราบภัยไซเบอรและแกงคอลเซ็นเตอรในรูปแบบของ
ศูนยควบคุมส่ังการ (War Room) หรือ ในรูปแบบศูนย One Stop Service ทั้งการอายัดบัญชี การแจง
ความ ภายในการโทรแจงเพียงที่เดียวและครั้งเดียว ซึ่งการบูรณาการทํางานรวมกันของหลายหนวยงาน
จะสามารถชวยเหลือเหย่ือไดอยางรวดเร็วย่ิงขึ้น  

๒. หนวยงานท่ีเกี่ยวของตองพิจารณาความจําเปนในการแกไขปรับปรุงกฎหมายท่ียัง
เปนขอจํากัดและเปนชองวางที่ทําใหเกิดภัยไซเบอรในรูปแบบตาง ๆ อาทิ  

(๑) พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายท่ีใชบังคับกวา 
๔๐ ปแลว แตปจจุบันโลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอรหรอืภัยออนไลน 
ในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมาเปนระยะเวลานานแลว ดังนั้น 
พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ จึงควรแกไขเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับสหพันธ
องคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ 

 (๒) พระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗ เนื่องจากตามพระราชบัญญัติ
ดังกลาวไดกําหนดใหผูรบัหรอืผูฝากมสิีทธิที่จะขอใหเปดไปรษณียภัณฑที่จะสงมอบแกตนกอนรับตอหนา
พนักงานเจาหนาที่ของกรมได แตในทางกฎหมายกลับตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมาย

หนวยงานภาครัฐ 

ขอเสนอแนะของคณะกรรมาธิการ 



(ค) 
 

เทานั้น ไมรวมถึงพัสดุ ดังนั้น จึงควรแกไขเพ่ิมเติมพระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗  
เพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอนรับพัสดุ  

๓. หนวยงานที่ เกี่ยวของตองบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล  
พ.ศ. ๒๕๖๒ อยางเขมงวด จริงจังและมีบทลงโทษท่ีเหมาะสม โดยเฉพาะอยางย่ิงกับผูประมวลผลขอมูล
สวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) หากเกิดการรัว่ไหลของ
ขอมูลจนเปนเหตุใหประชาชนผูบริโภคเกิดความเสียหายกับเจาของขอมูล หนวยงานท่ีทําหนาท่ีเปน 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) 
จะตองมีสวนรับผิดชอบดวย ซึ่งจะตองมีการสอบสวนหาสาเหตุท่ีทําใหเกิดการรั่วไหลของขอมูลและมี
บทลงโทษกับเจาหนาที่ท่ีเกี่ยวของดวย 

๔. รัฐบาล และสํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และ
กิจการโทรคมนาคมแหงชาติ (กสทช.) ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพทควรจัดใหมี
หมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร โดยควรกําหนดเปนเลขหมายสามตัวหรือ 
ส่ีตัว เพ่ือใหประชาชนจดจําไดงายและเพ่ิมความสะดวกใหแกประชาชน  

๕. รัฐบาลและหนวยงานท่ีเกี่ยวของตองประสานบริษัทเจาของแพลตฟอรมโซเชียล
มีเดียตาง ๆ ท่ีถูกใชเปนชองทางในการหลอกลวงประชาชน เพ่ือหารือกับเจาของแพลตฟอรมและชวยกัน
คนหาแนวทางการปองกันแกปญหาเหลานี้ เนื่องจากปจจุบันโซเชียลมีเดียยังไมมีมาตรการคัดกรอง 
ที่เขมงวดมากพอท่ีจะคัดกรองบุคคลที่จะเขามาใชบริการหรือเขามาเพ่ือสรางบัญชี (Account) ปลอม  

๖. รัฐบาลและกระทรวงศึกษาธิการควรสงเสรมิวฒันธรรมแหงการปองกัน (Culture of 
Prevention) เชน การปรับปรุงระบบการศึกษาใหมีเนื้อหาเกี่ยวกับอาชญากรรมทางไซเบอร หรือ  
การสรางความรูความเขาใจใหกับประชาชนในเรื่องดังกลาวตลอดชวงชีวิต  

๗. เนื่องจากในปจจุบันหนวยงานของรัฐซึ่งเปนผูถือขอมูลสวนบุคคลของประชาชน 
ท่ัวประเทศยังนิยมท่ีจะใชโปรแกรมหรือระบบสําเร็จรูปจากบริษัทผูรับเหมาหรือบริษัทท่ีปรึกษา  
ดวยเหตุผลท่ีรัฐไมมีบุคลากรผู เชี่ยวชาญ รัฐจึงไมสามารถเขียนหรือพัฒนาฐานขอมูลเองได  
การดําเนินการดังกลาวอาจเปนชองวางใหผูรับเหมาหรือบริษัทท่ีปรึกษาที่มีเจตนาไมสุจริตใชเปน
ชองทางในการแฮ็กขอมูล โดยเฉพาะอยางย่ิงในชวงท่ีเขามาซอมบํารุงหรือบริการหลังการขาย ดังนั้น 
หนวยงานของรัฐจะตองใหความสําคัญและสงเสริมการพัฒนาเทคโนโลยีและบุคลากรของรัฐตั้งแตตนน้ํา
จนถึงปลายน้ํา ซึ่งจะเปนวิธีการหนึ่งท่ีจะชวยลดหรือบรรเทาภัยไซเบอรลงได 

๘. หากเกิดเหตุการณประชาชนท่ัวไปถูกหลอกลวงใหทําธุรกรรมทางการเงินออนไลน 
และมาแจงความดําเนินคดี เจาหนาท่ีตํารวจตองไมแสดงความรูสึกหรือทาที ตอวาซ้ําเติมประชาชน  
แตควรแสดงความเห็นอกเหน็ใจ ใหกําลังใจ ปรับเปล่ียนทัศนคติ เปดรับใหมากขึ้น  

 
 
๑. ประชาชน หากมีเบอรโทรศัพทท่ีไมคุนเคย โทรมาแจงหรือสอบถามเกี่ยวกับบัญชี

เงินฝากหรือธุรกรรมทางการเงินใหใชความระมัดระวังในการส่ือสาร มีสติ ไมประมาท ไมเปดเผยขอมูล
สวนตัว โดยเฉพาะขอมูลคานการเงิน ควรหลีกเล่ียงที่จะตอบคําถามหรือสนทนาดวย โดยการบอกวาจะ
ไปติดตอธนาคารหรือหนวยงาน โดยตรง หรือหากเปนการโทรมาโดยแอบอางเปนบุคคลของหนวยงาน

ภาคประชาชนและชุมชน 



(ง) 
 

ตาง ๆ ใหตรวจสอบโดยการสอบถามขอมูลกลับ เชน เลขประจําพนักงาน สังกัดหนวยงาน เบอรคอล
เซ็นเตอรของหนวยงาน ในการตัดสินใจทําธุรกรรมทางการเงินออนไลนดวยขออางตาง ๆ เหลานี้  
ควรมีการศึกษาขอมูลใหดีกอน หากเปนการอางการแกไขระบบขอมูลบัญชีควรไปติดตอสอบถามกับ 
ทางธนาคารหรือหนวยงานโดยตรง หากเปนการซื้อขายสินคาควรตรวจสอบประวัติรานคา นัดหมาย
หรือสงมอบสินคาพรอมเงิน อาจเลือกวิธีการเก็บเงินปลายทาง 

๒. การทําธุรกรรมทางการเงินออนไลนควรสังเกตและเก็บสลิปไวเปนหลักฐานทุกครั้ง 
ระมัดระวังในการใหขอมลูทางการเงินกับบคุคลที่ไมรูจัก ใชสติและไมประมาทในการตดัสินใจทําธุรกรรม
ทางการเงินออนไลน โดยท่ียังไมไดรับสินคา ไมรูจักบุคคลปลายทาง หรือยังไมสามารถพิสูจนทราบ
ขอเท็จจริงตามที่ถูกกลุมมิจฉาชีพกลาวอาง 

๓. ประชาชนตองเพ่ิมความระมัดระวังในการใชบริการอินเทอรเน็ต เว็บไซต  
หรือโซเชียลมีเดียตาง ๆ ไมควรเขาเว็บไซตแปลก ๆ รวมท้ังควรตั้งคาโปรไฟลใหมีความเปนสวนตัว ไม
ควรแสดงขอมูลสวนบุคคลมากเกินไป เชน เลขบัญชี เลขบัตรประจําตัวประชาชน เปนตน 

๔. ควรตั้งรหัสความปลอดภัยในอุปกรณทางคอมพิวเตอร โดยตั้งรหัสท่ีมีความซับซอน 
และยากตอการคาดเดา และไมควรใชรหัสเหมือนกัน เพราะจะงายตอการถูกเจาะขอมูล 

๕. ควรมีการติดตามขาวสารท่ีเกี่ยวกับอาชญากรรมทางคอมพิวเตอร และการ
ตรวจสอบขอเท็จจริงกอนสงตอขอมูลสูสาธารณะ หรือสงตอใหผูอื่น 

 
 
๑. ธนาคารแหงประเทศไทย (ธปท.) ควรทําหนาท่ีเปนหนวยงานในการเจรจาไกลเกล่ีย

หรือติดตามคดีใหกับผูบริโภค เชนเดียวกันกับธุรกิจประกันภัยท่ีมีคณะกรรมการกํากับและสงเสริมการ
ประกอบธุรกิจประกันภัย หรือ คปภ. ที่ทําหนาที่เปนหนวยงานกลางและดูแลใหผูบริโภคมีอํานาจตอรอง
ในการเจรจาไกลเกล่ียกับผูประกอบธุรกิจประกันภัย 

๒. ธนาคารแหงประเทศไทย (ธปท.) ตองประสานกับธนาคารและสถาบันการเงิน 
ในการพัฒนาระบบแอปพลิเคชันโมบายแบงคกิ้ง ใหสามารถตรวจจับบัญชีตองสงสัยหรือบัญชีมา  
เพ่ือระงับธุรกรรมทางการเงินของบัญชีมาทุกธนาคาร 

๓. ธนาคารควรใหความรูหรือติดปายขอความเตือนประชาชนเกี่ยวกับการติดตอการทํา
ธุรกรรมวา ธนาคารไมมีนโยบายโทรไปแจงใหลูกคาแกไขขอมูลผานเครื่อง ATM ดวยตนเอง นอกจาก
การแจงผานจดหมายหรือโทรแจงโดยใหมาติดตอกับเจาหนาท่ีธนาคารโดยตรง 

๔. ธนาคารควรแสดงใหผูเสียหายเห็นวาไดชวยติดตามเงินคืนใหอยางเต็มความสามารถ 
และใหคําแนะนําเกี่ยวกับกฎระเบียบวิธีการปฏิบัติงานใหผูเสียหายไดเขาใจตรงกัน 

๕. ธนาคารตองมีการส่ือสารกระบวนการ ขั้นตอนท่ีเปนประโยชนตอประชาชนท่ีเปน
ลูกคาโดยเรงดวนในกรณีที่ลูกคาไดรับภัยไซเบอรจนเปนเหตุใหถูกดูดเงินออกจากธนาคารหรือถูกดูดเงิน
จากบัตรเครดิต ซึ่งการแจงขอมูลดังกลาวตองเปนการแจงขอมูลท่ีคํานึงถึงสิทธิประโยชนของประชาชน 
การเยียวยาในดานตาง ๆ  อยางครบถวน รอบดาน 

 
---------------------------------- 

ภาคเอกชน สถาบันการเงิน และธนาคาร 



๑ 
 

บทท่ี ๑ บทนํา 

-------------------------------------------------------------------------------------------------------------- 

  
 
 
 
 
 
 
 
 
 
  ปจจุบันมีการใชงานเทคโนโลยีอินเทอรเน็ตอยางกวางขวาง ไมวาจะเปนการใชศึกษา 
หาความรูผานการเรียนออนไลน การคนควาหาความรูพัฒนาตนเอง การใชรับชมรับฟงเพ่ือความบันเทิง 
การใชเพ่ือทําธุรกรรมทางการเงิน การโอนหรือชําระเงินคาสินคาท่ีส่ังซื้อออนไลนผานอินเทอรเน็ต  
การอัพเดตขอมูลสวนตัว ฯลฯ เมื่อชีวิตประจําวันของผูคนลวนแลวแตผูกไวกับโลกไซเบอร ปญหา 
ดานความมั่นคงปลอดภัยเกี่ยวกับการใชงานอินเทอรเน็ต หรือท่ีเรียกวา “ความมั่นคงปลอดภัยทาง 
ไซเบอร” จึงเปนส่ิงท่ีหลีกเส่ียงไดยาก ในชวงไมกี่ปท่ีผานมา ตัวเลขการกออาชญากรรมทางไซเบอร 
พุงสูงขึ้นมาก ย่ิงผูคนเขาถึงและใชงานมากขึ้นเทาไหร ความไมปลอดภัยและโอกาสที่จะเกิดอาชญากรรม
ไซเบอรก็มีมากขึ้นเทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญอยูขณะนี้ คือ แกงคมิจฉาชีพ
คอลเซ็นเตอรขโมยขอมูลสวนบุคคล เพ่ือเขาถึงบัญชีบัตรเดบิต และบัตรเครดิต การถูกหลอกดูดเงิน 
หรือโอนเงินออกไปจนสรางความเสียหายจํานวนมาก โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหาก็
จะไดย่ืนเรื่องรองเรียนไปยังหนวยงานของรัฐท่ีเกี่ยวของ และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง  
คอยปกปอง คุมครอง รักษาประโยชน หรือเยียวยาระงับยับย้ังความเสียหายใหกับประชาชนผูบริโภคได  

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาท่ีในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมท่ีจะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” 
โดยเฉพาะอยางย่ิงการนํานวัตกรรม เทคโนโลยีขอมูลขนาดใหญ ระบบการทํางานท่ีเปนดิจิทัลเขามา
ประยุกตใชอยางคุมคา ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว และโปรงใส  
อีกท้ัง ท่ีผานมาหนวยงานของรัฐมีความพยายามจะแกไขปญหาภัยคุกคามจากไซเบอรดวยการออก

๑.๑ หลักการและเหตุผล 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒ 
 

กฎหมายหรือแกไขปรับปรุงกฎหมายหลายฉบับ อาทิ พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส 
พ.ศ. ๒๕๔๔ และท่ีแกไขเพ่ิมเติม พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  
พ.ศ. ๒๕๖๐ พระราชบัญญัติรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ พระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ พระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส พ.ศ. ๒๕๖๕ เปนตน 

แตขอเท็จจริงกลับปรากฏวา แมหนวยงานของรัฐจะมีความพยายามมากเพียงใด  
แตก็ยังไมอาจแกไขปญหาความเดือดรอนจากภัยไซเบอรใหกับผูบริโภคไดทันตอสถานการณและทันตอ
เทคโนโลยีท่ีเปล่ียนแปลงไปอยางรวดเร็วได อีกท้ัง เมื่อปญหาความเดือดรอนมีความสลับซ้ําซอนมาก
ย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ ก็เกินกวาท่ีหนวยงานของรัฐหรือกฎหมายที่ใชบังคับ
อยูจะรับมือได หรือบางครั้งการใชสิทธิรองเรียนของประชาชน อาจไมตางกับการผจญภัยในเขาวงกต 
ท่ีตองเจอกับเสนทาง ขั้นตอน กระบวนการท่ียุงยาก ซ้ํารายอาจจะตองไปเจอกับทางตันท่ีไมสามารถ
เรียกรองสิทธิอันใดไดเลย 

ดังนั้น เพ่ือเปนเวทีในการแลกเปล่ียนเรียนรู ใหประชาชนไดรับทราบถึงสิทธิของตนเอง
หากตองเผชิญกับภัยคุกคามไซเบอร รับทราบชองทางการใชสิทธิไดอยางถูกตองเหมาะสม หนวยงาน
ของรัฐท่ีเกี่ยวของตระหนักและใหความสําคัญกับการปรับบทบาทการปฏิบัติหนาท่ีใหสอดคลองกับ
บริบทและสถานการณที่เปล่ียนแปลงไป คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครอง
ผูบริโภค วุฒิสภา จึงรวมกับมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริตจัดการเสวนา เรื่อง 
“สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” ขึ้น 
 

 
๑) เพ่ือศึกษามาตรการปองกนัและบรรเทาผลรายจากการถูกคกุคามจากภัยไซเบอรกับ

มาตรการปองปรามการประพฤติมิชอบของเจาหนาท่ีของรัฐที่เกี่ยวของ 
๒) เพ่ือสรางความรู สรางความเขาใจใหกับประชาชนเกี่ยวกับสิทธิของประชาชนในการ

เขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร รวมถึงแนวทางการปองกันและแกไข 
เพ่ือใหสามารถรับมือและมีวิธีการในการจัดการกับปญหาภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ ท่ีอาจ
เกิดขึ้นในเบื้องตนได ตลอดจนเพ่ือสรางความตระหนักใหกับหนวยงานของรัฐ/เจาหนาท่ีของรัฐถึง
บทบาทหนาที่ การปฏิบัติหนาที่เพ่ือชวยเหลือ ใหบริการประชาชนในกรณีที่ประชาชนเดือดรอนจากภัย
คุกคามทางไซเบอร  

๓) เพ่ือเปนเวทีใหทุกภาคสวนไดแลกเปล่ียนเรียนรู นําเสนอความคิดเห็นสภาพปญหา 
อุปสรรค ภัยคุกคามตอสิทธิของประชาชน และสภาพการบังคับใชของกฎหมายในปจจุบัน ตลอดจน
รวมกันแสวงหาแนวทางการปองกันและแกไขปญหาในการใชสิทธิของประชาชนในการเขาถึงบริการ
ภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร  

๔) เ พ่ือรวบรวมขอมูล ขอคิดเห็นและขอเสนอแนะจากการเสวนาเปนขอมูล
ประกอบการพิจารณาศึกษา เรื่อง สิทธิของประชาชนในการเขาถึงบริการของรัฐในกรณีท่ีเกิดภัยไซเบอร   
และจัดทําขอเสนอแนะตอแนวทางการพัฒนาและปรับบทบาทการทํางานของหนวยงานรัฐท่ีเกี่ยวของ
กับการแกไขปญหาภัยคุกคามจากไซเบอร 

๑.๒ วัตถุประสงคการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๓ 
 

 
 
วันศุกรท่ี ๒๒ กันยายน ๒๕๖๖ เวลา ๐๘.๓๐ – ๑๕.๑๕ นาฬิกาณ หองจัดประชุมสัมมนา 

B1 - 1 ชั้น B1 อาคารรัฐสภาและออนไลนผานสื่ออิเล็กทรอนิกส (โปรแกรม Cisco Webex Meetings) 
เวลา ๐๘.๓๐ นาฬิกา    ลงทะเบียนผูเขารวมการเสวนา 
เวลา ๐๙.๐๐ – ๐๙.๑๕ นาฬิกา   พิธีเปด 

กลาวรายงาน โดย 

•  นายสมชาย  แสวงการ  ประธานคณะกรรมาธิการ 
สิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 

กลาวเปดการเสวนา โดย 

• ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  ประธานวุฒิสภา 
เวลา ๐๙.๑๕ – ๑๐.๐๐ นาฬิกา  ปาฐกถา เรื่อง “การฉอราษฎรบังหลวงในยุคดิจิทัล” 

วิทยากร โดย  

• พลอากาศเอก วีรวิท คงศักดิ์ ประธานมูลนิธิ
สงเสริมการปองกันและปราบปรามการทุจริต 

เวลา ๑๐.๐๐ – ๑๒.๐๐ นาฬิกา  อภิปราย หัวขอ “สิทธขิองประชาชนเม่ือถูกคุกคาม
จากภัยไซเบอร” โดย  

• พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซ
เบอรแหงชาติ 

• นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการ
ปองกันและปราบปรามการฟอกเงิน 

• พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการ
สถาบันเพ่ือการปฏิรูปกระบวนการยุติธรรม  

• นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกร
ของผูบริโภค 

ดําเนินการอภิปราย โดย  

• นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจาก
สถานีวิทยุโทรทัศนรัฐสภา 

เวลา ๑๒.๐๐ – ๑๓.๐๐ นาฬิกา รับประทานอาหารกลางวัน 
เวลา ๑๓.๐๐ – ๑๕.๐๐ นาฬิกา เปดเวทีระดมความคิดเห็น หัวขอ “บทบาทภาคประชาชน

และชุมชนกับการรับมือภัยไซเบอร” และบอกเลา
ประสบการณจาก คุณประวีณมัย  บายคลอย และ 
ทันตแพทย โมฮัล ศกภูเขียว ผูไดรับความเสียหาย
จากภัยไซเบอร  

๑.๓ กําหนดการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๔ 
 

ดําเนินรายการ โดย  

• นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ 
ตสร. ดานสิทธิมนุษยชน สิทธิเสรีภาพและการ
คุมครองผูบริโภค  

เวลา ๑๕.๐๐ – ๑๕.๑๕ นาฬิกา   สรุปผลและปดการเสวนา  โดย 

• นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธกิาร 
ตสร. ดานสิทธิมนุษยชน สิทธิเสรีภาพและการ
คุมครองผูบริโภค 

 
 
 

๑) คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรภีาพและการคุมครองผูบริโภค วุฒิสภา 
๒) คณะอนุกรรมาธิการในคณะกรรมาธิการ จํานวน ๔ คณะ  
๓) มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต 
๔) หนวยงานภาครัฐที่เกี่ยวของ 
๕) องคกรภาคประชาชนและภาคประชาสังคม  
๖) ส่ือมวลชน  
๗) นิสิต/นักศึกษาผูสนใจ 
 
 
 

๑) เผยแพรและประชาสัมพันธโครงการเสวนา  
๒) ประสานความรวมมือกับหนวยงาน องคกรและตัวแทนภาคประชาชนที่เกี่ยวของ 
๓) เชิญผูเขารวมเสวนาจัดเตรียมอุปกรณเอกสารประกอบและสถานท่ีจัดเสวนา 
๔) เปดใหมีการอภิปรายและแลกเปล่ียนความคิดเห็น 
๕) สรุปผลการเสวนาเพ่ือรวบรวมสาระสําคัญท่ีจะจัดทําเปนขอเสนอแนะในการ

ดําเนินการตอไป 
 
 
 
๑) ประชาชนตื่นรูในเรื่องสิทธิในการเขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัย

คุกคามทางไซเบอร และสามารถใชสิทธิไดอยางถูกตอง สามารถรับมือและมีวิธีการในการจัดการกับ
ปญหาภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ ที่อาจเกิดขึ้นในเบื้องตนได 

๒) หนวยงานของรัฐ/เจาหนาท่ีของรัฐไดนําขอคิดเห็น ขอเสนอแนะจากการเสวนาไป
ปรับใชเปนแนวทางในการทํางานหรือปรับบทบาทการทํางานในการใหบริการประชาชนใหสอดคลองกบั
สถานการณและสามารถแกไขปญหาความเดือดรอนใหกับประชาชนไดอยางทันทวงที 

---------------------------------------- 

๑.๔ กลุมเปาหมาย 

๑.๕ วิธีดําเนินการ 

๑.๖ ผลที่คาดวาจะไดรับ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๕ 
 

บทท่ี ๒ การเสวนา 
--------------------------------------------------------------------------------------------------- 

 
 

  นายสมชาย  แสวงการ ประธานคณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและ
การคุมครองผูบริโภค ไดกลาวรายงานและชี้แจงวัตถุประสงคของการเสวนา ดังนี ้
  ในยุคที่นวัตกรรมดิจิทัลเติบโตแบบกาวกระโดด 
ธุรกรรมตาง ๆ ยายมาอยูบนออนไลน  สมารทโฟนเครื่องเดียว 
ก็ทําใหชีวิตของประชาชนผูบริโภคทุกกลุมทุกวัยไดรับความ
สะดวกสบายมาย่ิงขึ้น  แต ในขณะเดียวกันภัยเงียบจาก
อาชญากรรมออนไลนท่ีเกิดขึ้นในปจจุบัน ก็เปนเรื่องใกลตัวท่ี
ผูบริโภคควรตระหนักรู เพราะ ณ ท่ีแหงนี้ ปฏิเสธไมไดเลยวา 
เราทุกคนตองเคยประสบกับภัยออนไลนหรือภัยไซเบอรไมรูปแบบใดก็รูปแบบหนึ่งอยางแนนอน  
หรือที่เรามักเรียกกันติดปากวา “แกงคอลเซ็นเตอร” ที่มีกลโกงหลายรูปแบบ อาทิ 

- หลอกลวงวาโทรจากธนาคารแจงวาบัญชีถูกอายัดหรือบัตรเครดิตมียอดคางชําระตอง
ไปทํารายการปลดล็อคที่ตูเอทีเอ็ม แลวหลอกใหโอนเงิน 

- หลอกลวงวาโทรจากขนสงและโอนสายใหตํารวจแจงวามีพัสดุผิดกฎหมายหรือ
เกี่ยวของกับการฟอกเงินใหโอนเงินไปใหตรวจสอบ 

- หลอกลวงวาเปนผูโชคดีไดรับรางวัลใหญแตตองโอนเงินจายคาภาษีกอนจึงจะสามารถ
รับรางวัลได 

- หลอกลวงวาไดสิทธิคืนภาษีใหไปทํารายการที่ตูเอทีเอ็มแลวหลอกใหโอนเงิน 
- หลอกลวงวาจะโดนตัดไฟอางเปนเจาหนาท่ีแจงวามียอดคางชําระใหรีบโอนเงินดวน  

มิเชนนั้นจะถูกตัดไฟ 
- หลอกลวงวาเปนเจาหนาท่ีกรมท่ีดิน โทรเขามาแจงเรื่องเกี่ยวกับการเสียภาษีท่ีดิน 

พรอมระบุพิกัดและเนื้อท่ีของที่ดินเหย่ือไดอยางชัดเจน และใหโอนเงินเพ่ือชําระภาษี  
และมีประชาชนจํานวนไมนอยท่ีหลงเชื่อ เหตุเพราะ มิจฉาชีพมักใชขอมูลสวนบุคคล

ของเหย่ือท่ีบางครั้งเปนขอมูลเชิงลึกถึงขนาดท่ีผูบริโภคเองก็เชื่อโดยสนิทใจวาเปนเจาหนาท่ีของรัฐจริง ๆ 
และหลงพูดคุยอยูเปนระยะเวลานาน โดยท่ีไมรูตัววา ในระหวางนั้น มิจฉาชีพไดเขาควบคุมสมารทโฟน 
ของเหย่ือ ทําการดูดขอมูล แลวโอนเงินออกไปยังบัญชีปลายทางจนสําเร็จ อีกท้ังเมื่อเกิดเหตุขึ้นแลว 
ผูบริโภคไมไดรับความชวยเหลือไดอยางทันทวงที จนสรางความเสียหายใหผูบริโภคในวงกวาง  
ภัยไซเบอรจึงเปนปญหาท่ีไมสามารถปองกันหรือขจัดภัยใหหมดไดดวยการทํางานของหนวยงานใด
หนวยงานหนึ่ง แตจําเปนตองอาศัยความรวมมือจากทุกภาคสวน ไมวาจะเปนภาครัฐและภาคเอกชน 
ท่ีตองทํางานในเชิงรุก รวมท้ังตัวผูบริโภคเองท่ีตองตระหนักรูและทําความเขาใจเกี่ยวกับ Cyber 
Security และตองสรางพฤติกรรม “คิดกอนคลิก” ในการทําธุรกรรมการเงินใหกับประชาชน 

๒.๑ พิธีเปดการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 
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ดวยเหตุนี้ คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา และมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต จึงไดรวมกันจัดการเสวนา เรื่อง  
“สิทธิของประชาชนเมื่อถูกคกุคามจากภัยไซเบอร” ขึ้น โดยมีวัตถุประสงคสําคัญ คือ 

๑) เพ่ือศึกษามาตรการปองกนัและบรรเทาผลรายจากการถูกคุกคามจากภัยไซเบอรกับ
มาตรการปองปรามการประพฤติมิชอบของเจาหนาท่ีของรัฐที่เกี่ยวของ 

๒) เพ่ือสรางความรู สรางความเขาใจใหกับประชาชนและชุมชนเกี่ยวกับสิทธิในการ
เขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร และมีรับมือกับภัยคุกคามทางไซเบอร
ไดอยางเหมาะสม 

๓) เพ่ือสรางความตระหนักใหกับหนวยงานของรัฐและเจาหนาท่ีของรัฐถึงบทบาท
หนาท่ี การปฏิบัติหนาท่ีเพ่ือชวยเหลือใหบริการประชาชนในกรณีท่ีประชาชนเดือดรอนจากภัยคุกคาม
ทางไซเบอร  

คณะกรรมาธิการคาดหวังวา การเสวนาในวันนี้ จะทําใหทุกภาคสวนในสังคมไดตื่นรู 
ในเรื่องพิษภัยของภัยไซเบอร ประชาชนตื่นรูในเรื่องสิทธิในการเขาถึงการบริการภาครัฐเมื่อตองเผชิญ
กับภัยคุกคามทางไซเบอร สามารถรับมือและมีวิธีการในการจัดการกับปญหาภัยคุกคามทางไซเบอรใน
รูปแบบตาง ๆ ท่ีอาจเกิดขึ้นในเบื้องตนได หนวยงานของรัฐตระหนักและใหความสําคัญกับการปรับ
บทบาทการปฏิบัติหนาท่ีใหสอดคลองกับยุคสมัย เทาทันกลโกงของมิจฉาชีพ และไมเขาไปเกี่ยวของหรอื
สนับสนุนใหเกิดภัยไซเบอร 

บัดนี้ ไดเวลาอันสมควรแลว กระผมจึงใครขอกราบเรียนเชิญ ศาสตราจารยพิเศษ 
พรเพชร  วิชิตชลชัย  ประธานวุฒิสภา กลาวเปดการเสวนาและใหขอคิดเห็นที่จะเปนประโยชนและเปน
เกียรติแกการเสวนาในครั้งนี้ ขอกราบเรียนเชิญครับ   

 

ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  ประธานวุฒิสภา ไดกลาวเปดการเสวนา 
ใหขอคิดเห็นที่จะเปนประโยชนและเปนเกียรติแกการเสวนา ดังนี้  

ความเจริญกาวหนาทางเทคโนโลยีในปจจุบันทําใหเกิดความสะดวกสบายในการดําเนิน
ชีวิต ปจจุบันมีการใชงานเทคโนโลยีอินเทอรเน็ตอยางกวางขวางในหลายรูปแบบ ในทางกลับกันดวย
ความเจริญของเทคโนโลยีก็ไดมีอาชญากรท่ีแสวงหาผลประโยชน สรางความเสียหายตอสังคม เศรษฐกิจ 
และความมั่นคงของประเทศ ในรูปแบบการกระทําความผิดท่ีหลากหลาย ซับซอน ใชเทคโนโลยี
คอมพิวเตอรเปนเครื่องมือสําคัญในการกออาชญากรรมทางไซเบอรในลักษณะท่ีไรพรมแดนและเปนภัย
คุกคามของภัยไซเบอร 

ปญหาความมั่นคงปลอดภัยการใชงานไซเบอร
หรือที่เรียกวา “ความมั่นคงปลอดภัยทางไซเบอร” จึงเปนส่ิงที่
หลีกเล่ียงไดยาก ตัวเลขการกออาชญากรรมไซเบอรสูงขึ้นมาก
ในชวงไมกี่ปท่ีผานมาย่ิงมีผูคนเขาถึงและใชงานมากขึ้นเทาไร 
ความไมปลอดภัยและโอกาสท่ีจะเกิดอาชญากรรมก็มีมากขึ้น
เทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญในขณะนี้ 
คือ “แกงคมิจฉาชีพคอลเซ็นเตอร” ที่ไดขโมยขอมูลสวนบุคคลเพ่ือการเขาถึงขอมูลตัวแลวนําไปใชกอ
อาชญากรรม โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหาก็จะย่ืนเรื่องรองเรียนไปยังรัฐท่ีเกี่ยวของ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
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และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง คอยปกปอง คุมครอง รักษาประโยชน หรือเยียวยาระงับ
ยับย้ังความเสียหายใหกับประชาชนผูบริโภคได 

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาที่ในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมท่ีจะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” 
โดยเฉพาะอยางย่ิงการนํานวัตกรรม เทคโนโลยีขอมูลขนาดใหญ ระบบการทํางานท่ีเปนดิจิทัลเขามา
ประยุกตใชอยางคุมคา ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว และโปรงใส  
แตขอเท็จจริงปรากฏวา ภาครัฐก็ยังไมอาจแกไขปญหาใหกับประชาชนผูบริโภคไดทันตอสถานการณ
และทันตอเทคโนโลยีท่ีเปล่ียนแปลงไปได อีกทั้งเมื่อปญหาความปญหาความเดือดรอนมีความสลับ
ซ้ําซอนมากย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ ก็เกินกวาที่หนวยงานของรัฐหรือกฎหมาย
ที่ใชบังคับอยูจะรับมือได 

ดังนั้น การที่คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา ไดรวมกับมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริตจัดเสวนาในครั้งนี้ขึ้น นับเปน 

โอกาสที่ดีที่ทุกทานจะไดเรียนรูและนําเสนอความคิดเห็นปญหา อุปสรรค ขอคิดเห็นขอเสนอแนะจาก
การเสวนาเพ่ือจะไดนําไปเปนแนวทางการพัฒนาและปรับบทบาทการทํางานของหนวยงานรัฐท่ี
เกี่ยวของกับการแกไขปญหาภัยคุกคามจากไซเบอรอยางเปนรปูธรรม โดยสวนตัวเชื่อมั่นวา มนุษยเราจะ
สามารถพัฒนาเทคโนโลยีเพ่ือใชปราบปรามส่ิงท่ีเกิดขึ้นจากการกระทําใหเดือดรอนทางไซเบอรได  
การเสวนาในครั้งนี้ตองขอขอบคุณทุกฝายท่ีเกี่ยวของและขออํานวยอวยพรใหการเสวนาสําเร็จตาม
วัตถุประสงคท่ีไดวางไวทุกประการ บัดนี้ ไดเวลาอันสมควรแลว กระผมขอเปดการเสวนา เรื่อง  
“สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 
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พลอากาศเอก วีรวิท คงศักดิ์ ประธานมูลนิธิสงเสริมการปองกันและปราบปราม 

การทุจริต ไดปาฐกถา เร่ือง “การฉอราษฎรบังหลวงในยุคดิจิทัล” โดยมีรายละเอียด ดังนี้ 
เรื่องของภัยไซเบอรเปนเรื่องสําคัญทุกคนตองประสบกับปญหาดังกลาว ส่ิงที่อยากจะ

มองคือเราเองไปยุงเกี่ยวกับส่ิงนี้เขามีสิทธิไดรับการดูแลหรือไม ส่ิงหนึ่งท่ีเปนสาเหตุใหเกิดภัยไซเบอร 
คือ การทุจริตของเจาหนาท่ีของรัฐ หรือการฉอราษฎร บังหลวง คํานี้เปนคําโบราณ แตวันนี้จะพูดใน
เรื่องของ “การฉอราษฎรบังหลวงในยุคดิจิทัล” คําวา “ฉอราษฎร บังหลวง” คือ อะไร “ฉอราษฎร” 

หมายความวา โกงประชาชน “บังหลวง” หมายความวา 
เบียดบังของหลวงมาใชเปนประโยชนของตน ของหลวงที่จะ
เปนของประชาชนท่ัวไปมาเปนของคนกลุมใดกลุมหนึ่งหรือ
การท่ีพนักงานเจาหนาท่ีเก็บเงินจากราษฎรแลวไมสงหลวง
หรือเบียดบังเงินหลวงความ ส่ิงเหลานี้ คือ ความประพฤติท่ี
ไมสมควรของขาราชการ โดยมีลักษณะของการกระทําผิด 
คือ ความทุจริต การรับสินบน การติดสินบน 

รูปแบบของการคอรรัปชันสากลที่สหประชาชาติและองคกรความโปรงใสนานาชาติ 
(Transparency International-TI) ไดกําหนดขึ้นมีทั้งหมด ๗ รูปแบบ ไดแก 

๑. การคอรรัปชันขนาดใหญ (Grand Corruption) คือ การทุจริตเชิงนโยบาย  
การกําหนดนโยบายที่เอื้อประโยชนตอตนเองและพวกพอง 

๒. การคอรรัปชันขนาดเล็ก (Petty Corruption) คือ การทุจริตงบประมาณ 
๓. การรับสินบน (Bribery) เปนการประพฤติมิชอบ และทําใหเกิดความร่ํารวยผิดปกติ 
๔. การยักยอก (Embezzlement) เปนการประพฤติมิชอบ และทําใหเกิดความร่ํารวย

ผิดปกติ 
๕. การอุปถัมภ (Patronage) ระบบพวกพอง 
๖. การเลือกท่ีรักมักท่ีชัง (Nepotism) เกี่ยวของกับเรื่องวินัยและจริยธรรม วินัยทําให

ภารกิจเสียหายหรือไมสามารถปฏิบัติภารกิจไดสําเร็จ การจัดสรรทรัพยากรที่ไมเปนธรรม 
๗. การขัดกนัแหงผลประโยชน (Conflict of Interest) 
ขอ ๑. และ ขอ ๒. คือ การทุจริตขนาดใหญ โดยขอ ๑. จะเปนการทุจริตเชิงนโยบาย 

โดยการกําหนดนโยบายท่ีเอื้อประโยชนใหตนเอง พวกพอง สวนขอ ๒. เปนการทุจริตจากเงิน
งบประมาณ เปนท่ีนาสงสัยวา ในตางประเทศจะใชคําวา “Petty” ในตางประเทศมองวาการทุจริตใน
ลักษณะดังกลาวเปนเรื่องท่ีนาสมเพช เรื่องที่ไมนาเกิดขึ้น เพราะการคอรรัปชันเงินงบประมาณเปนเรื่อง
ท่ีรัฐบาลวางมาตรการ กํากับดูแลไมใหเกิดขึ้นได การปราบปรามการทุจริตในลักษณะนี้ทําใหเราตอง
สูญเสียงบประมาณจํานวนมาก หัวหนาหนวยงานละเลยการปฏิบัติหนาท่ีไมกํากับดูแลเจาหนาท่ีของ
ทาน บังหลวง วันนี้เราไมพูดกัน แตเรื่องใหญท่ีรัฐบาลตองแกไข ตองกํากับดูแล รัฐบาลตองกํากับดูแล
ตั้งแตรัฐมนตรี ผูบริหาร เพ่ือไมใหเกิดการรั่วไหลของงบประมาณ ถางบประมาณรั่วไหลถือเปนความ 
ไมรับผิดชอบของรัฐบาล ที่ไมมี Accountability ตองมีการลงโทษกันไป 

๒.๒ ปาฐกถา เร่ือง “การฉอราษฎรบังหลวงในยุคดิจิทัล” 
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ขอ ๓. – ๗. เปนการ “บังหลวง” ในทางกฎหมายการรับสินบนและการยักยอก  
เราสามารถใชการประพฤติมิชอบสามารถตรวจสอบไดดวยการร่ํารวบผิดปกติ แผนปฏิรูปดานทุจริตเนน
การตรวจสอบความร่ํารวบผิดปกติของเจาหนาท่ีของรัฐและการจัดเก็บภาษี ในสวนของ การอุปถัมภ 
และการเลือกที่รักมักที่ชัง เปนเรื่องท่ียังไมมีกฎหมายกลาวถึงแตเราใชกรอบของวินัยและจริยธรรม  
เราตองเอาจริยธรรมมา เปนเรื่องที่ทุกคนจะตองมีสํานึกเอง แตกลายเปนผูมีอํานาจไมมีจิตสํานึก จึงเปน
ท่ีแปลกใจกัน ท้ังหมดเราตองมาทบทวน สรางจิตสํานึกใหเจาหนาท่ีรัฐมีหนาท่ีดูแลประโยชนของ
ประชาชน 

ผลท่ีเกิดขึ้น หากมีการ“ฉอราษฎร บังหลวง” คือ 
เจาหนาที่ของรัฐร่ํารวย ประชาชนยากไร ส้ินความหวัง ประชาชนไมได
รับส่ิงท่ี “พึงมี พึงได” เพราะเจาหนาที่รัฐ “ไมทําหนาที่” ความไมเปน
ธรรมในการจัดสรรทรัพยากรของชาติจากการเลือกปฏิบัติ ชองวาง
ระหวางชนชั้น : รวยกระจุก จน กระจาย ความแตกแยกในสังคมจาก
ระบบพวกพองและระบบอุปถัมภ 

เมื่อกลาวถึง “ยุคดิจิทัล” คือ ยุคเศรษฐกิจใหม (New Economy) ทุกคนสัมผัสกับการ
ทําธุรกรรมผานส่ืออิเล็กทรอนิกส (E-Business) มีการใชระบบส่ือสารขอมูล คอมพิวเตอร และระบบ
สารสนเทศ (IT) ประเด็นท่ีไดตั้งไวในการเสวนาวันนี้ คือ ความพรอมของสังคม (Compatibility) 
การศึกษา กับการมีระดับความรูความเขาใจในการใชงานเครื่องมือส่ือสารคอมพิวเตอร (Computer 
literacy) เพ่ือการรูเทาทันภัยในยุคดิจิทัล ของสังคมไทยมีมากนอยเพียงใด ปจจุบันเราแกไขปญหาไซ
เบอรในลักษณะที่เรียกวา “วัวหายลอมคอก” มาโดยตลอด 

สาเหตุของการทุจริตและประพฤติมิชอบในภาครัฐเกิดจากบุคคล ๓ สวน คือ 
นักการเมือง ในฐานะผูกําหนดนโยบาย ขาราชการ ในฐานะผูปฏิบัติตามนโยบาย และนักธุรกิจ ในฐานะ
ผูเขามาเปนคูสัญญาของรัฐ สํานักงาน ปปช. ไดแบงประเภทของ Conflict of Interest ไว ๙ ประเภท 
ไดแก 

๑. การรับผลประโยชนตาง ๆ 
๒. การทําธุรกิจกับตัวเองหรือเปนคูสัญญา 
๓. การทํางานหลังจากออกจากตําแหนงสาธารณะหรือหลังเกษียณ 
๔. การทํางานพิเศษ 
๕. การใชขอมูลภายใน 
๖. การใชทรัพยสินของทางราชการเพ่ือประโยชนสวนตัว 
๗. การนําโครงการสาธารณะลงในเขตเลือกตั้งเพ่ือประโยชนในทางการเมือง 
๘. การใชตําแหนงหนาที่เอื้อประโยชนแกเครือญาติหรือพวกพอง 
๙. การใชอิทธิพลเขาไปมีผลตอการตัดสินใจของเจาหนาท่ีรัฐ หรือหนวยงานของรัฐอื่น 
ซึ่งลักษณะการกระทําในขอ ๗. – ๙. จะมีสวนเกี่ยวของกับตัวนักการเมือง  
องคกรเพ่ือความโปรงใสนานาชาติ ไดมีคําแนะนําแกนานาประเทศในเรื่องการแกไข

ปญหาคอรรัปชั่นไว ดังนี้  
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๑. นานาประเทศควรใหความสําคัญในการตรวจสอบถวงดุลอํานาจบริหาร ตุลาการ 
และนิติบัญญัติ  

๒. ใหประชาชนมีโอกาสเขาถึงขอมูลภาครัฐผานระบบสารสนเทศ 
๓. การจํากัดการใชอิทธิพลทางการเมือง 
๔. เสริมสรางความเขมแข็งเกี่ยวกับการตอตานการขัดกันแหงผลประโยชน 
๕. การตอตานสินบนขามชาติและการติดตามทรัพยสินคืน 
ซึ่งคําแนะนําดังกลาว ถือวาเปนการปฏิรูปใหมีระบบตรวจสอบการใชอํานาจรัฐแต

ปจจุบัน ลักษณะของการคอรรัปชั่นในประเทศไทยมีรูปแบบท่ีเปล่ียนแปลงไป รูปแบบเดิมของการ
คอรรัปชั่นจะเปนไปในลักษณะการซื้อขายตําแหนง การเรียกรับเงินอํานวยความสะดวก การอุปถัมภ 
ระบบพวกพอง การใชอํานาจรัฐเพ่ือตนเอง/พวกพอง รูปแบบตาง ๆ เหลานี้ ถือวาเปนการใชอํานาจโดย
มิชอบของเจาหนาท่ีรัฐ “การขัดกันระหวางประโยชนสวนตนกับสวนรวม” แตรูปแบบปจจุบันจะมาใน
ลักษณะการใชธุรกิจสีเทาจากตางประเทศ บอนการพนนัออนไลน แกงคอลเซ็นเตอร หรือใชผูมีอิทธิพล 
(Influencer) แตอยางไรก็ตามทุกรูปแบบก็ยังคงอยูในความหมายที่ถือเปนเปนการฉอราษฎรบังหลวง  

หากจะวิเคราะหวาการ “ฉอราษฎร บังหลวง” ในยุคดิจิทัล เกิดขึ้นดวยสาเหตุใด 
สามารถวิเคราะหไดวา (๑) ระบบราชการท่ีเปน Functional Organization ขาดเจาภาพ (๒) ขาด
การบูรณาการตามสถานการณท่ีเกิดขึ้น (Task Organization) (๓) ความกาวหนาของเทคโนโลยี  
ซึ่งเจาหนาที่ของรัฐเรียนรูและตามไมทัน (๔) เจาหนาท่ีขาดเมตตาธรรม แสวงหาประโยชนเพ่ือตนเอง
และพวกพอง และ (๕) ประชาชนขาดท่ีพึงจากรัฐ เมื่อถูกคุกคามจากภัยไซเบอร ซึ่งเมื่อพิจารณาแลว
พบวา วงวนดังกลาวเปนการแสวงหาประโยชนรวมกันของนักการเมอืง เจาหนาท่ีของรัฐ ผูมีอิทธิพลและ
มิจฉาชีพ แนวคิดในการแกไขฉอราษฎรบังหลวงในยุคดิจิทัล คือ ตองดึงเจาหนาท่ีของรัฐออกมาจาก  
ผูมีอิทธิพลและมิจฉาชีพ แตเราไมสามารถดึงเจาหนาท่ีของรัฐออกจากนักการเมืองไดเพราะตองทํางาน
ทับซอนกันอยู แตส่ิงสําคัญ คือ ตองพัฒนาเจาหนาท่ีของรัฐใหเปนมืออาชีพ เปนคนดี มี Integrity 
มาตรฐานวิชาชีพ/จริยธรรม ตองไมมีผลประโยชนกับงานท่ีรับผิดชอบ ภาครัฐตองพัฒนาใหเปนองคกร
คนดี การทําใหองคกรเปนองคกรคนดี คือหัวใจสําคัญของยุทธศาสตรชาติ 

พระบาทสมเด็จพระบรมชนกาธิเบศร  มหาภูมิพลอดุลยเดชมหาราช  บรมนาถบพิตร
พระราชทานแกคณะองคมนตร ี(นายแพทย เกษม  วัฒนชัย องคมนตรี) วา “การสรางคนดีเปนเรื่องยาก
และยาว แตตองทํา ขอใหถือเปนหนาท่ี” คําวาถือเปนหนาที่นัน้ก็หมายถงึ หนาที่ของผูนํา การทําตัวเปน
แบบอยาง เชน นายกรัฐมนตรีตองเลือกรัฐมนตรีท่ีเปนคนดีมาดํารงตําแหนง รัฐมนตรีตองเปนผูนําและ
ทําใหองคกรหรือกระทรวงเปนองคกรคนดี อีกทั้ง แนวคิดเกี่ยวกับ “คนดี” ตามแผนการศึกษาชาติ ได
ใหความหมายไวอีกวา คนดี คือ เปนพลเมืองดี (good citizen) มีความรูและตื่นตัวท้ังในเรื่องสิทธิและ
หนาท่ี มีความรับผิดชอบ มีจิตสาธารณะ เห็นแกประโยชนสวนรวมมากกวาสวนตัว มีความภาคภูมิใจใน
ความเปนสวนหนึ่งของประเทศ มีสวนรวมในการพัฒนาสังคมและประเทศ (คานิยม : พอเพียง วินัย 
สุจริต จิตอาสา กตัญู) คนดีมีคุณธรรมจะสามารถควบคุมจิตใจและควบคุมการกระทําของตนเอง  
พ่ึงตนเอง ไมเบียดเบียนผูอื่น ไมกาวราว ประกอบสัมมาอาชีพเพ่ือสรางความเจริญใหกับตนเองและ
สังคม หลักธรรมะท่ีเปนแนวคิด คือ สัปปุริสธรรม ๗ “สัตบุรุษ” : รูเหตุ  รูผล  รูตน  รูประมาณ  รูกาล  
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๑๑ 
 

รูบุคคล  รูชุมชน ตรงกับหลักปรัชญาของเศรษฐกิจพอเพียงเปนวิถีดํารงชีวิต หากไดนอมนําหลักปรัชญา
ของเศรษฐกิจพอเพียงเปนวิถีดํารงชีวิตก็จะเปนสัตบุรุษ  

การปรับเปล่ียนคานิยมและวัฒนธรรมเพ่ือสราง “คนดี” จึงจําเปนตองใช
กระบวนการกลอมเกลาทางสังคม (socialization process) ผานส่ือกลาง (agents) ของสังคม ๖ กลุม 
ซึ่งมีกระบวนทัศนดานคุณธรรมจริยธรรมสอดคลองไปในทางเดียวกันทั้งครอบครัว  สถาบันการศึกษา 
สถาบันศาสนา ชุมชน กลุมเพ่ือน (peer groups) : องคกรภาครัฐ, ภาคธุรกิจ, ภาคประชาสังคม ฯลฯ  
ส่ือมวลชน (mass media)  ส่ือสังคม (social media) โดยเฉพาะอยางย่ิง “ส่ือ” เปนกลุมสําคัญมากใน
ปจจุบันเพราะสามารถเปนผูชี้นําสังคม จึงตองเปนผูท่ีใหความรูที่ถูกตองแกประชาชน 

ขอเสนอนโยบายตอตานคอรรัปชั่นตอรัฐบาล 
๑. เจตจํานงทางการเมือง (Political Will) ของนายกรัฐมนตรีหรือรัฐมนตรีตอง

สะทอนใหเห็นถึงความชัดเจน แนวแนท่ีจะขจัดการคอรรัปชั่นใหหมดไป 
๒. นายกรัฐมนตรี/รัฐมนตรีตองเปน “แบบอยาง” 
๓. ตองเปนรัฐบาลธรรมาภิบาล คือ เปดเผย โปรงใส ตรวจสอบได 
๔. ตองดําเนินการตรวจสอบขอเท็จจริงทันทีท่ีพบเห็นการคอรรัปชั่น 
๕. ตองลงโทษทางวินัยและอาญาอยางรวดเร็ว เปนธรรม 
ขอเสนอมาตรการตอตานคอรรัปชั่นตอรัฐบาล 
๑. จัดทํามาตรฐานจริยธรรมเจาหนาที่ของรัฐตามมติสหประชาชาติ 
๒. รัฐมนตรีแจงผลประโยชนตอนายกรัฐมนตรี 
๓. อนวุัติกฎหมายตาม UNCAC 2003 และรัฐธรรมนูญ 
๔. นําหลักการของขอเสนอแนะจาก OECD เรื่อง ความซื่อตรงในภาครัฐมาใช 
๕. จัดทําความตกลง (MOU) กับมิตรประเทศในเรื่องพันธะสัญญาตอตาน

คอรรัปชั่น 
มาตรการปองกันและปราบปรามภัยไซเบอรของรฐั 
๑. สถาบันการเงินและธนาคารเปดเผยหรือแลกเปล่ียนขอมูลเกี่ยวกับบัญชีและ

ธุรกรรม 
๒. แจงสํานักงานตํารวจแหงชาติ กรมสอบสวนคดีพิเศษ และสํานักงานปองกัน

และปราบปรามการฟองเงิน (ปปง.) ทันที 
๓. ผูใหบริการโทรศัพทเปดเผยขอมูล ตามท่ีหนวยงานในขอ ๒ รองขอ 
๔. สถาบันการเงินควรมีอํานาจระงบัการทําธุรกรรมภายใน ๗ วัน 
๕. เมื่อไดรับแจงจากผูเสียหายตองรีบดําเนินการตามมาตรการทันที 
๖. การรองทุกขกระทําตอสถานีตํารวจหรือกองบัญชาการตํารวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลยี (ตํารวจไซเบอร) สามารถดําเนินการทางอิเล็กทรอนิกสได 
แนวคิดในการแกปญหาจากภัยไซเบอรตองมีหลักการสําคัญ คือ การปองกันภัย

ไซเบอร ลดความเสียหาย ชวยเหลือ เยียวยา และปองปรามเจาหนาท่ีของรัฐมิใหฉอราษฎร 
 
 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๒ 
 

การแกปญหาจากภัยไซเบอรของสถาบันการเงิน/ธนาคาร 
๑. เจาหนาที่รูเทาทันมิจฉาชีพ : Pro-active ทํางานดวย “ใจ” 
๒. ความสะดวกกับปลอดภัยตองทํางานแบบบูรณาการ 
๓. รหัสตาง ๆ PIN , OTP, Biometric ตองใชลายนิ้วมือในการรับรหัส  
๔. เพ่ิมบทบาทและความรับผิดชอบของผูจัดการสาขาธนาคาร 
๕. ธนาคารตองมคีวามเขาใจใน KYC หรือ Know Your Customer คือ กระบวนการใน

การทําความรูจักลูกคา ที่สามารถระบุตัวตน และพิสูจนตัวตนไดอยางถูกตอง (Identification and 
Verification) เพ่ือการยืนยันตัวตนของลูกคา สรางความปลอดภัยของเจาของขอมูล รวมถึงการแอบอางตัวตน 

๖. จัดทํา Digital literacy แบบส้ัน - งาย ตรงประเด็น เชน Do & Don’t  
ตัวอยาง Do & Don’t 

Do Don’t 
ขอชื่อและหมายเลขโทรกลับ ติดตอกับผูไมรูจัก 
ควรใชระบบซอนบัญชี (ถามี) ใชหลายบัญชี/ธนาคารในเครื่องเดียว 
ตั้งใหจํายากตองเปดดู PIN. ทุกครั้ง ตั้ง PIN.จํางาย อนัเดียว หลายธนาคาร 
ใชในระบบ Cellular เทานั้น ใช E-banking ใน Wifi 
กําหนดวงเงินเทาที่จําเปนตองใช ละเลยการกําหนดวงเงิน 

แนวคิดในลดความเสียหาย ชวยเหลอื เยียวยา 
๑. ใช Cellular Network หมายเลขเดียว : No WIFI 
๒. จํากัด วงเงินการโอน บัญชีที่โอนออกได การโอนตอเนื่อง 
๓. การหนวงเวลาเมื่อพบวา โอนตอเนื่องเกิน ๑ ครั้ง 
๔. การใชระบบซอนบัญชีและบัตรเครดิตใน E-Banking 
๕. กระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมจัดตั้งศูนยประสานงานชวยเหลือ เยียวยา 

ติดตามคดี 
๖. ธนาคารรวมเปนผูเสียหายในคดีและชวยดูแลลูกคา 
แนวคิดในการปองปรามเจาหนาท่ี 
๑. ผูนําองคกรตองมีความเปนผูนําท่ีมุงมั่นและมีความรับผิดชอบตอหนาท่ี 

(Leadership Commitment and Accountability) 
๒. ตองทําความรูจักตัวตนของบุคลากรในองคกร Know your men or women 

& HRD 
๓. ประกาศนโยบาย No Gift Policy จากการปฏิบัติหนาที่ในทุกกรณี 
๔. นําระบบ Ethics & Compliance มาใชในทุกองคกร 
๕. นําระบบทีมงาน บันทึก ติดตามงานมาใชในการทํางาน 
สุดทายนี้ ขอเนนยํ้ากับทุกภาคสวนในการเสวนาครั้งนี้วา การแกไขปญหาทุจริต

คอรรัปชั่น ท่ีเชื่อมโยงไปถึงภัยไซเบอร ตองเริ่มตนจากการทําใหองคกรเปน “องคกรคนดี” และการทํา
ใหองคกรเปนคนดีตองถือเปนหัวใจของยุทธศาสตรชาติ การคิดดี สํานึกดี ทําดี ประเทศไทยจะมีแต
พัฒนา  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๓ 
 

 
 
 

การอภิปรายในการเสวนา หัวขอ “สิทธิของประชาชนเม่ือถูกคุกคามจากภัยไซเบอร” 
คณะกรรมาธิการไดเชิญวิทยากรซึ่งเปนผูทรงคุณวุฒิ มีความรูและประสบการณดานการปองกันและ
ปราบปรามอาชญากรรมหรือภัยคุกคามจากไซเบอร ประกอบดวย  

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยทางไซเบอรแหงชาติ 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงนิ 
พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ

ยุติธรรม  
นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค 
โดยมี นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจากสถานีวิทยุโทรทัศนรัฐสภา  

เปน ผูดําเนินการอภิปราย สรุปสาระสําคัญได ดังนี้ 
 

นางสาวทัดดาว ทองอิ่ม : หัวขอการเสวนาในครั้งนี้เปนเรื่องใกลตัว ทุกทานในท่ีนี้ตอง
เคยไดรับโทรศัพทจากมิจฉาชีพ เวทีเสวนา ๒ ชั่วโมงนับจากนี้ ทุกทานจะไดรับฟงขอคิดเหน็จากวิทยากร
ท่ีมีความรูและประสบการณดานการปองกันและปราบปรามอาชญากรรมหรือภัยคุกคามจาก 
ไซเบอร ในลําดับแรกจะขอเริ่มตนจากสถานการณของภัยไซเบอรในมุมมองขององคกรภาคประชาชน 
และวิธีจัดการกับภัยไซเบอรของประชาชน จึงขอเรียนเชิญ นายอิฐบูรณ  อนวงษา รองเลขาธิการสภา
องคกรของผูบริโภค เปนผูเริ่มตนเปดประเด็นในการเสวนาครั้งนี้ 

 

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค : สภาองคกรของ
ผูบริโภคเปนองคกรที่จัดตั้งตามพระราชบัญญัติการจัดตั้งสภาองคกรของผูบริโภค พ.ศ. ๒๕๖๒ โดยเปน
องคกรท่ีเกิดจากการรวมตัวของประชาชนท่ีลุกขึ้นมาทําหนาท่ีปกปองคุมครองสิทธิของผูบริโภคและ
สนับสนุนการทํางานของภาครัฐในการคุมครองผูบริโภค งานคุมครองผูบริโภคของสภาองคกรมีอยูถึง  
๘ ดาน ไดแก (๑) ดานการเงินและการธนาคาร (๒) ดานการขนสงและยานพาหนะ (๓) ดานอสังหาริมทรัพย
และท่ีอยูอาศัย (๔) ดานอาหาร ยา และผลิตภัณฑสุขภาพ (๕) ดานบริการสุขภาพ (๖) ดานสินคาและ
บริการทั่วไป (๗) ดานการส่ือสาร โทรคมนาคม และเทคโนโลยีสารสนเทศ (๘) ดานบริการสาธารณะ 
พลังงาน และส่ิงแวดลอม ในสวนของภัยไซเบอรจะอยูในปญหาดานการเงินการธนาคารเชื่อมโยงกับ 
ดานสินคาและบริการที่จะเขามาเกี่ยวของดวย ตัวของผูบริโภค คือ ผูท่ีถูกหลอกลวงมากท่ีสุด จากการ
เก็บสถิติจากการรองเรียน ภัยไซเบอรเปนปญหาในอันดับตน ๆ ท่ีเกิดกับการคุมครองผูบริโภค หนวยงาน 
ที่เปนเจาภาพหลักในการจัดเก็บขอมูลท่ีถูกละเมิด คือ กองบัญชาการตํารวจสืบสวนสอบสวน

๒.๓ อภิปราย หัวขอ “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 
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๑๔ 
 

อาชญากรรมทางเทคโนโลยี หรือ ตํารวจไซเบอร ขอมูลสําคัญท่ีหยิบยกขึ้นมาส่ือสารในครั้งนี้ ถือเปน
วาระสําคัญท่ีจะทําใหปญหานี้ถูกยกระดับเพราะประเทศไทยอยูในหวงระยะเวลาของการมีรัฐบาลใหม
และมีนายกรัฐมนตรีคนใหม  

โจทยสําคัญที่ ๑  คือ ภัยท่ีเกิดจากการถูกโจรหลอกลวงและนําเงินท่ีประชาชนฝากไว
กับบัญชีธนาคาร จากขอมูลของตํารวจไซเบอรในป ๒๕๖๖ ซึ่งยังไมถึง ๑๒ เดือน พบวา เกิดความเสีย

หายไปแลวไมต่ําวาส่ีหมื่นลานบาท มุมมองที่ควรตองพิจารณา คือ 
การท่ีใครก็ตามหรือหนวยงานใดก็ตามมองวาความเสียหายที่เกิดขึ้น
เปนความเสียหายของประชาชนในฐานะผูใชบริการธนาคาร มุมมอง
ลักษณะดังกลาวถือเปนการผลักภาระความเสียหายไปใหผูบริโภค
ฝายเดียว ตนจะขอเสนอภาพใหทุกทานในที่นี้มองไปพรอมกันวา  
ถาเรานําตัวเลขส่ีหมื่นลานบาทเปน ตัวเลขเริ่มตน หากประชาชน 

มีเงินเก็บในบัญชีเพ่ือนําไปซื้อบาน ผอนบานหรือจะนําเงินไปจับจายซื้อสินคาอุปโภคบริโภค การใชจาย
ของผูบริโภคก็ยอมมีภาระหนาท่ีในการจายภาษี รัฐก็สามารถจัดเก็บภาษีมูลคาเพ่ิมเปนรายไดใหกับ
รัฐบาลไปพัฒนาประเทศ ความเสียหายท่ีเราอาจมองวาเปนของประชาชนนั้น ตนกลับมองวาเปนความ
เสียหายรวมกันของทั้งระบบ ของท้ังประเทศ เงินจํานวนส่ีหมื่นลานบาท หากเกิดการใชจายในประเทศ  
เราอาจจะจัดเก็บภาษีมลูคาเพ่ิมไดถึงสองพันแปดรอยลานบาทหรือสามพันลานบาท ความเสียหายจึงถอื
เปนความเสียหายของรัฐบาลดวย เงินท่ีเกิดจากความเสียหายกวารอยละ ๙๐ ไดไหลไปสูนอกประเทศ 
ประชาชนในประเทศไทยใชกําลังทํามาหากิน ใชทรัพยากรในประเทศ แตเงินจํานวนนั้นกลับไหลไปนอก
ประเทศ จึงเปนความเสียหายที่ใหญหลวง แตกลับไมมีการตรวจสอบหรือบังคบัใชกฎหมายอยางเขมงวด  

สภาองคกรของผูบริโภคจึงปรึกษาหารือกันวา ภัยไซเบอรเริ่มมีคนใกลตัวเราโดนหลอก
เหมือนกัน มันจึงเทียบเคียงไดกับสถานการณโควิด-๑๙ ในชวงท่ีเพ่ิงเริ่มเกิดขึ้น ที่ในชวงแรก เราจะคิด
วาปญหายังไกลตัว คิดวาไมใชเรื่องสําคัญ ไมใชเรื่องของเรา สักพักเมื่อโควิด-๑๙ เขาในประเทศ  
เริ่มติดตอกันมากขึ้น จึงกลายเปนเรื่องใกลตัว พอถึงจุดนั้น รัฐบาลจึงไดตระหนักถึงการระบาดและ 
ความเสียหายท่ีเกิดขึ้น จึงไดตั้งเปนศูนยระดับชาติเพ่ือจัดการกับภัยโควิด-๑๙ มีกระบวนการทํางาน
รวมกันของหนวยงานท่ีเกี่ยวของอยางเปนระบบและตอเนื่อง สภาองคกรของผูบริโภคจึงไดจัดทํา
ขอเสนอไปยังรัฐบาลเชนเดียวกันวา อยากจะใหรัฐบาลยกระดับเรื่องภัยไซเบอรเปนวาระแหงชาติ  
เพราะเปนภัยที่เกิดขึ้นทุกหยอมหญา แตจากการแถลงนโยบายของนายกรัฐมนตรีตอรัฐสภากลับไมเห็น
วาประเด็นดังกลาวอยูในคําแถลงหรือเปนภารกิจ ดังนั้น จึงขอเรียกรองผานเวทีเสวนาแหงนี้ ใหรัฐบาล
ตองผลักดันเรื่องภัยไซเบอรเปนวาระเรงดวน เปนวาระสําคัญใหทุกหนวยงานที่มีโครงสรางตามกฎหมาย 
แมกระทั่งนายกรัฐมนตรีเองก็ยังเปนประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
และรัฐมนตรวีาการกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมเปนประธานคณะกรรมการกํากับดูแลดานความ
มั่นคงปลอดภัยไซเบอรตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ เชนกัน  

โจทยสําคัญที่ ๒ ในมุมของความสัมพันธของผูบริโภคกับผูใหบริการ สิทธิผูบริโภคของ
ประเทศไทยไดถูกกําหนดไวในพระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายที่ใชบังคับ
กวา ๔๐ ปแลว แตทุกวันนี้ โลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอร  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๕ 
 

ภัยออนไลนในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมานานแลว โดยสหพันธ
องคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ คือ 

๑. สิทธิท่ีจะไดรับความปลอดภัยจากการใชสินคาและบริการ (The right to safety) 
ไมวาเปนจากสวนประกอบ กรรมวิธีผลิต การบรรจุหีบหอ รวมไปถึงการใหบริการตองปลอดภัยและ 
ไดมาตรฐาน 

๒. สิทธิที่จะไดรับทราบขอมูลที่จําเปนและถูกตอง เพ่ือประกอบการเลือกซื้อสินคาหรือ
บริการ (The right to be informed) นอกจากนี้ ยังมีสิทธิท่ีจะไดรับคุมครองจากโฆษณาหลอกลวง 
หรือประกาศที่กอใหเกิดความเขาใจผิดดวย 

๓. สิทธิท่ีจะเลือกซื้อหาสินคาและบริการ (The right to choose) ในราคายุติธรรม 
หรือในราคาท่ีเกิดการแขงขันกันอยางเสรี และในกรณีท่ีมีการผูกขาดสินคาก็จะวางใจไดวา จะไดรับ
สินคาและบริการที่มีคุณภาพเปนที่พอใจ และในราคายุติธรรม 

๔. สิทธิท่ีจะแสดงความคิดเห็นในฐานะตัวแทนผูบริโภค (The right to be heard) 
เพ่ือใหไดรับประโยชนท่ีพึงได รวมทั้งกําหนดหลักเกณฑรวมกับรัฐบาลในการบริหารจัดการ 

๕. สิทธิท่ีจะไดรับสินคาและบริการขั้นพ้ืนฐานท่ีจําเปนตอการดํารงชีวิต (The right to 
satisfaction of basic needs) ไดแก อาหารปลอดภัย ท่ีอยูอาศัย การเขาถึงบริการการศึกษาและ
สาธารณสุข 

๖. สิทธิท่ีจะไดรับการชดเชยเยียวยาเมื่อถูกละเมิดสิทธิ์ (The right to redress) ไดรับ
ความเปนธรรมในการตัดสินเรื่องราวที่รองเรียนอยางถูกตอง ซึ่งรวมถึงสิทธิที่จะไดรับการชดใชเมื่อไดรับ
สินคาและบริการที่บกพรอง เสียหาย การชวยเหลือ หรือการชดใชอื่น ๆ 

๗. สิทธิท่ีจะไดรับความรูและไหวพริบท่ีจําเปนตอการบริโภคอยางเทาทัน (The right 
to consumer education) เปนสิทธิที่จะไดรับความรูที่ควรรู ควรมี ในการใชตอสูส่ิงตาง ๆ  ที่มีผลกระทบตอ
การตัดสินใจของผูบริโภค 

๘. สิทธิท่ีจะดํารงชีวิตอยูในสภาพแวดลอมท่ีดีและยังชีพไดอยางปลอดภัย (The right 
to a healthy environment) เปนสิทธิท่ีจะไดอยูในส่ิงแวดลอมท่ีทําใหคุณภาพชีวิตดีขึ้น ซึ่งหมาย
รวมถึงสิทธิท่ีจะไดรับการปองกันจากปญหาส่ิงแวดลอมท่ีผูบริโภคแตละคนไมสามารถควบคุมไดเอง 
สิทธินี้ตองยอมรับถึงความตองการท่ีจะไดรับการคุมครองและปรับปรุงส่ิงแวดลอม ตลอดชั่วอายุเราไป
จนชั่วอายุลูกหลานอีกดวย 

แตประเทศไทยในเรื่องของความรูเทาทัน การสงเสริมความรู ยังคงกระจัดกระจายอยู  
และเปนสถานการณที่รัฐมักส่ังใหประชาชนตองฉลาด แตไมไดบอกไวชัดเจนวารัฐตองทําอะไร อีกทั้งยัง
ไมมีกฎหมายรองรับใหหนวยงานทําหนาที่ซึ่งจะเชื่อมโยงไปถึงการจัดสรรงบประมาณแผนดินดวย สวน
สิทธิท่ีจะดํารงชีวิตอยูในสภาพแวดลอมท่ีดีและยังชีพไดอยางปลอดภัย จะกระจัดกระจายไปอยูกับ
หนวยงานดานส่ิงแวดลอม หรืออยูในชุมชน สุดทาย เรื่องความปลอดภัยในโลกดิจิทัล แมวาจะพยายาม
ออกกฎหมายคุมครองผูบริโภค แตสมควรตองมีการปรับปรุงแกไขเพ่ิมเติมเพ่ือใหหนวยงานของรัฐ 
ภาคเอกชนท่ีเกี่ยวของไดตระหนักถึงสิทธิผูบริโภคโดยเฉพาะการคุมครองความปลอดภัยในโลกดิจิทัล   
เชน ความสัมพันธระหวางผูบรโิภคกบัผูใหบรกิาร เมื่อเราฝากเงินไวกับธนาคาร ใชบริการสถาบนัการเงนิ  
เราก็คาดหวังวาธนาคารจะดูแลใหเงินเราปลอดภัย การเบิกและการใชจายเงินตองเปนไปตามวัตถุประสงค

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๖ 
 

ของผูฝากเงิน ดังนั้น หากเกิดเหตุการณใดท่ีผูบริโภคไมไดพึงประสงคในการเบิกถอนจาย ผูบริโภคจึงมี
ความคาดหวังวาสถาบันการเงิน ผูประกอบธุรกิจจะชวยดูแลความปลอดภัย ใหเสมือนกับวา เงินของ
ลูกคา คือ เงินของธนาคาร เงินของทาน คือ เงินของเรา แตในทางกลับกันการดูแลในสวนนี้เปน 
ในลักษณะเงินของลูกคาก็คือเงินท่ีลูกคาตองดูแลเอง ประชาชนตองไปแจงความเอง ติดตามคดีเอง   
และจะกลาวหาธนาคารในฐานะผูดูแลรับฝากบัญชีไมได เพราะประชาชนเปนผูพล้ังเผลอผิดพลาดเอง  
สถานการณเชนนี้จึงกลายเปนความสัมพันธท่ีเปนความขัดแยงระหวางผูบริโภคกับผูใหบริการ ผูบริโภค
ไมไดรับการดูแลหรือไมไดรับบริการหลังการขาย เรื่องการเงินการธนาคารก็เปนเรื่องท่ีเกี่ยวของกับ 
เทคนิคเฉพาะดาน ชาวบานโดยทั่วไปก็ไมอาจทราบขอมูลเชิงลึกได  

ส่ิงท่ีประชาชนผูบริโภคคาดหวังมีดังนี้  
๑) บัตรเครดิตเปนธุรกิจควบคุมสัญญาตามพระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ 

ซึ่งไดแกไขเพ่ิมเติมในพระราชบัญญัติคุมครองผูบริโภค (ฉบับท่ี ๒) พ.ศ. ๒๕๔๑ การใชจายเงินจากบัตร
เครดิต สํานักงานคณะกรรมการคุมครองผูบริโภคไดมีประกาศควบคุมสัญญาของธุรกิจบัตรเครดิตวา 
หากรายการใชจายผานบัตรเครดิตเปนการยืนยันชัดเจนวาผูบริโภคไมไดพึงประสงค ผูบริโภคมีสิทธิที่จะ
ปฏิเสธ โดยทําหนังสือแจงความลงบันทึกประจําวัน ธนาคารจะเรียกเก็บเงินรายการนั้นกับผูบริโภคมิได 
ซึ่งหากเกิดกรณีการดูดเงินจากบัตรเครดิต ธนาคารตองส่ือสารใหลูกคาทราบโดยดวนวา ลูกคาตองไป
แจงความวารายการท่ีถกูดูดเงินไปนั้นไมใชรายการที่ลูกคาเปนผูใชจาย แตเปนการกระทําจากมิจฉาชีพ
โดยมิชอบดวยกฎหมาย ซึ่งธนาคารไมสามารถมาเรียกเก็บเงินกับลูกคาได ความเสียหายก็จะลดทอนเบา
บางลง แตที่ผานมา ธนาคารไมไดมีการส่ือสารเรื่องดังกลาวใหกับประชาชนไดรับทราบ หรือเกรงวา
ประชาชนจะรูชองทางที่จะไดรับความคุมครอง  

๒) หากเทียบเคียงกับธุรกิจการเงินประเภทหนึ่ง คือ ธุรกิจประกันภัยที่ผูบริโภคมักทํา
สัญญาประกันภัยผานนายหนา บางครั้งนายหนาไมไดนําเงินเขาระบบประกัน ผูบริโภคจึงไมสามารถ 
เคลมกับบริษัทประกันภัยได เมื่อเจรจากับผูบริโภค ผูประกอบการมักจะอางวาเปนความบกพรองของ
ลูกคา แตอยางไรก็ตามธุรกิจประกันภัยมีคณะกรรมการกํากับและสงเสริมการประกอบธุรกิจประกันภัย 
หรือ คปภ. เปนหนวยงานกลางและดูแลใหผูบริโภคมีอํานาจตอรองในการเจรจาไกลเกล่ีย แตเมื่อ
เทียบเคียงกับธุรกิจการเงินถึงแมจะมีธนาคารแหงประเทศไทย หรือ ธปท. แต ธปท. ไมไดทําหนาที่เปน
หนวยงานเจรจาไกลเกล่ียหรือติดตามคดีใหกับผูบริโภค ทายที่สุด ผูบริโภคก็ตองไปรองเรียนกับผูจัดการ
ธนาคารเอง หากเจอผูจัดการธนาคารที่ดูแลติดตามเรื่องใหก็ถือเปนความโชคดีของผูบริโภค แตหากตอง
เผชิญกับผูจัดการที่ไมชวยเหลือ ผูบริโภคก็ตองโทษวาเปนเรื่องบาปบุญกรรมเวร ซึ่งเห็นวา การคุมครอง
ผูบริโภคไมควรเปนเรื่องบาปบุญกรรมเวร แตรัฐควรจัดระบบหรือตั้งหนวยงานขึ้นมาทําหนาท่ีเปน
ตัวกลางใหกับผูบริโภค  

ในฐานะผูบริโภคไมสามารถคาดหวังกับผูประกอบธุรกิจได แตตองคาดหวังในฐานะ 
ท่ีเราเปนประชาชนท่ีตองไดรับความคุมครองจากรัฐ รัฐตองเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับสากล 
รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ หมวดหนาท่ีของรัฐ มาตรา ๖๑ ไดบัญญัติไววา 
“มาตรา ๖๑ รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของ
ผูบริโภคดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมใน
การทําสัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ดังนั้น รัฐจึงตองจัดทําในส่ิงที่เรียกวา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๗ 
 

มาตรการหรือกลไกที่มีประสิทธิภาพ เม็ดเงินส่ีหมื่นลานบาทท่ีสูญเสียไปตองมีแนวโนมตัวชี้วัดลดนอยลง
ตามลําดับ และรัฐตองตั้งเปาหมายใหชัดเจนวาความเสียหายจะตองลดนอยลง  

 

นางสาวทัดดาว ทองอิ่ม : ขอขอบคุณ นายอิฐบูรณ  อนวงษา รองเลขาธิการสภา
องคกรของผูบริโภค ท่ีไดเปดประเด็นใหกับเวทีเสวนาครั้งนี้ สภาองคกรของผูบริโภคเปนหนึ่งในการ
ขับเคล่ือนระบบคุมครองผูบริโภคและการดูแลรับเรื่องรองเรียนจากผูบริโภค รวมท้ังการบอกกลาวให
ประชาชนรับรูสิทธิและเรือ่งกฎหมายตาง ๆ ขางตนไดมีการกลาวถึงการติดตามเงินที่ตองสูญเสียไปแลว
วาจะมีหนวยงานใดเปนผูทําหนาท่ีชวยเหลือประชาชนในการทวงคืน ดังนั้น ในลําดับตอไปจึงขอเรียน
เชิญ นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงิน (ปปง.) 
อภิปราย ชวนคุย ชวนคิด เกี่ยวกับมาตรการในการติดตามทรัพยคืนหลังจากประชาชนถูกหลอกวาจะมี
กฎหมายใดมาชวยคุมครองหรือแกไขปญหาที่เกิดขึ้น  

 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการ 
ฟอกเงิน (ปปง.) : ปจจุบันอาชญากรรมทางไซเบอรเกิดขึ้นอยางตอเนื่องในทุกวัน สถานีตํารวจตองทํา
คดีตองรับแจงความจากประชาชนทุกวัน เมื่อเทคโนโลยีทันสมัย อาชญากรก็พัฒนาตนเองขึ้นไป พัฒนา

จนเปนเครือขาย แตสวนตัวยังเชื่อวา อาจยังไมถึงอาชญากรรม
ขามชาติ กลุมอาชญากรไมไดใชฐานที่ตั้งในประเทศไทย กระทํา
การหลายรูปแบบท่ีเขาลักษณะหลอกลวง เชน แกงคอลเซ็นเตอร 
หลอกใหโอนเงินเขาบัญชี แปลงเสียงเปน เพ่ือนหรือคนใกลชิด 
หลอกวาเปนเจาหนาท่ีของรัฐ หลอกใหรัก หลอกลวงเหย่ือดวย
การสรางความเชื่อใจ ความรัก ความสนิทสนม โดยการนําโปร

ไฟลปลอม หรือกลอุบายตาง ๆ มาหลอกเพ่ือเอาทรัพยสินของเหย่ืออยางแยบยล หรือเรียกวา 
“โรแมนซสแกม” การทําหนังสือทางราชการมาหลอกลวงวากําลังถูกตรวจสอบโดย ปปง. ใหเหย่ือโอน
เงินเขามากอนเพ่ือตรวจสอบ การใชเทคโนโลยีชักชวนใหเลนการพนัน การคามนุษย การหลอกใชเหย่ือ
ที่เปนเด็กและเยาวชน เปนตน ซึ่งท้ังหมดเปนความผิดเกี่ยวกับการฉอโกงประชาชนทั้งส้ินและเปน
ความผิดบนฐานของกฎหมายวาดวยการฟอกเงินหรือพระราชบัญญัติปองกันและปราบปรามการฟอก
เงิน พ.ศ. ๒๕๔๒ ทั้งหมด กฎหมายวาดวยการฟอกเงิน คือ กลไกในการตัดวงจรอาชญากรรม ปปง.  
มีหนาที่ดําเนินการเกี่ยวกับทรัพยสิน และคุมครองผูเสียหาย กรณีที่ ปปง. จะเขาไปตรวจสอบไดตองเขา
ลักษณะเปนการกระทําผิดท่ีมีความผิดมูลฐาน ๒๘ มูลฐาน ซึ่งความผิดทางอาญาใน ๒๘ มูลฐานจะ
แบงเปน ๒ สวน กลาวคือ (๑) ความผิดท่ีเปนอาญาแผนดิน ยาเสพติด คามนุษย (๒) การฉอโกงอันเปน
ปกติธุระ เชน การหลอกลวงใหโอนเงิน เปนตน  

เมื่อกลาวถึงความผิดทางอาญาสํานักงานตํารวจแหงชาติ กรมสอบสวนคดีพิเศษ 
สํานักงานคณะกรรมการปองกันและปราบปรามยาเสพติดมีหนาที่ตองรายงานมายัง ปปง. เมื่อเราไดรับ
รายงาน การสืบสวนแลวและเห็นวามีการกระทําความผิดมูลฐาน ซึ่งขอเนนยํ้าวา ประชาชนตองแจง
ความวาใหดําเนินการถึงท่ีสุดจึงจะเปนคดีอาญา หากแจงความลงบันทึกประจําวันมันจะเปนเพียง
หลักฐานแตยังไมเปนอาญา เมื่อแจงเปนอาญา รับเปนคดีอาญาแลว กรมสอบสวนคดีพิเศษโดย
คณะกรรมการธุรกรรมจะตรวจสอบในเชิงลึก สอบสวนผูท่ีเกี่ยวของ ผูรับโอนเงิน ถาพบวามีทรัพยสิน
เกี่ยวกับการกระทําผิด คณะกรรมการธุรกรรมก็ใชอํานาจยึดอายัดทรัพยสินไว ๙๐ วัน กฎหมายได 
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๘ 
 

ถูกออกแบบไวแลววาในกรณีท่ีมีความเสียหายท่ีมีผูไดรับความเสียหายจากการกระทําความผิดมูลฐาน
นั้น ๆ จะตองคุมครองสิทธิของผูเสียหายกอน ซึ่งปจจุบัน การคุมครองสิทธิของผูเสียหายเปนอํานาจของ
ศาลแพง กลาวคือ เมื่อมีการยึดอายัดทรัพยสินในคดีใดก็ตามท่ีเปนความผิดมูลฐาน ปปง. จะส่ือสาร
ออกไปโดยการลงประกาศเพ่ือคุมครองสิทธิผูเสียหาย เพ่ือใหผูเสียหายเหลานั้นเขามาใชสิทธิย่ืนคํารอง 
ปปง. ก็จะตรวจสอบวาเปนความเสียหายจริงหรือไม ปปง. เขาใจในความเดือดรอนของประชาชน  
แตตองยอมรับวาในบางคดคีวามเสียหายไมไดเกดิกับประชาชนคนเดียว กรณีการคุมครองสิทธิผูเสียหาย
จึงอยากใหผูเสียหายแจงความเสียหายท่ีแทจริง โดยไมควรคํานึงถึงผลกําไรในอนาคต อยากใหนึกถึง
ผูเสียหายทานอื่นดวย เมื่อเกิดความชัดเจนแลวในเรื่องความเสียหาย ปปง จะสรุปสงไปยังพนักงาน
อัยการ เพ่ือย่ืนคํารองตอศาลแพงเพ่ือใหศาลแพงมีคําส่ังใหคุมครองสิทธิของผูเสียหายซึ่งไมเกินจาก
ความเสียหายนั้น ๆ ถาทรัพยที่ยึดมีจํานวนมากเกินกวาท่ีผูเสียหายแจง ทรัพยสวนที่เหลือจะตกเปนของ
แผนดิน ถาคดีมีการอุทธรณฎีกาจะดําเนินการไปจนถึงที่สุด จากนั้น ปปง. จึงมาเฉล่ียคืนใหกับผูเสียหาย   

พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. ๒๕๔๒ มีคําสําคัญ คือ  
“การปองกัน” อยูดวย โดยกฎหมายฉบับดังกลาวจะใชมาตรการในเชิงปองปราม โดยปราบปรามควบคู
กันไป กรณีเรื่องภัยไซเบอรจะมีกฎหมายอีกหนึ่งฉบับท่ีเกี่ยวของ คือ พระราชกําหนดมาตรการปองกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ ซึ่งกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมเปน
เจาภาพหลัก ปปง. จะประสานงานกับสํานักงานตํารวจแหงชาติอยางใกลชิด ซึ่งตองใหเครดิตกับ 
ผูบัญชาการตํารวจแหงชาติดวย   

จากการศึกษาขอกฎหมาย พบวา มีประกาศสํานักงานปองกันและปราบปรามการฟอก
เงินออกตามกฎกระทรวงการตรวจสอบเพ่ือทราบขอเท็จจริงเกี่ยวกับลูกคา พ.ศ. ๒๕๖๓ ปปง. มีหนาที่
ตัดวงจรอาชญากรรม การจะตัดวงจรดังกลาวไดอยางมีประสิทธิภาพ องคกรเดียวไมสามารถดําเนินการ
ใหสําเร็จได กฎหมายจึงไดออกแบบใหตองกํากับดูแลสถาบันการเงินดวย หากประชาชนไปทําธุรกรรม
กับธนาคารจํานวน ๒ ลานบาท ธนาคารมีหนาท่ีรายงาน ปปง. ใหทราบทันที ปปง. จะมีฐานขอมูลของ
ประชาชน ถาประชาชนไปทําธุรกรรมการโอนทางโทรศัพท ปปง. ก็จะมีฐานขอมูล และกฎหมาย
กําหนดใหธนาคารมีหนาที่เฝาระวังและรายงานธุรกรรมที่มีเหตุอันควรสงสัย ปปง. จึงไดนํากฎกระทรวง 
ดังกลาวมาบังคับใชและเชื่อมตอการทํางานกับธนาคาร หาก ปปง. พิจารณาวาบัญชีใดก็ตามมีการแจง
ความคดีอาญาแลว ปปง. จะแจงธนาคารทันทีใหเฝาระวัง เพ่ือใหธนาคารทราบวาเปนบัญชีมา ตั้งแต
บังคับใชกฎกระทรวงฉบับนี้ ปปง. สามารถตรวจสอบและพบบัญชีมา จํานวน ๑๗,๐๐๐ บัญชี  
แตคาดการณวาปจจุบันนาจะมีบัญชีมาในระบบจํานวนกวา ๕๐,๐๐๐ บัญชี 

สุดทายนี้ เหนือส่ิงอื่นใดขอใหพ่ีนองประชาชนตองตั้งสติในการรักษาขอมูลอันเปน
ความลับของทานเอง บัญชีท่ีจะใชทําธุรกรรมทางโทรศัพทควรมียอดเงินใหนอยเพ่ือปองกันขอพลาด 
และขอประชาสัมพันธวา ปปง. ไมมีการดําเนินการที่ตองใหประชาชนโอนเงินเขามาตรวจสอบกอน  

 

นางสาวทัดดาว ทองอิ่ม : ขอขอบคุณ เลขาธิการคณะกรรมการปองกันและ
ปราบปรามการฟอกเงิน (ปปง.) ท่ีทานไดมาเนนยํ้าในเรื่องการคุมครองสิทธิผูเสียหาย กฎหมาย 
ท่ีเกี่ยวของกับการฟอกเงิน ลําดับตอไปจะมารับฟง พลอากาศตรี อมร ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยทางไซเบอรแหงชาติ (สกมช.) ซึ่ง สกมช. เปนหนวยงาน

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๙ 
 

รับผิดชอบงานตามพระราชบญัญตัิการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และประสานการ
ปฏิบัติงานรวมกันทั้งภาครัฐและเอกชน เพ่ือการปองกันและการรับมือกับภัยคุกคามทางไซเบอร  

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ (สกมช.) : ปญหาภัยไซเบอรท่ีเปนงานหลักของ สกมช. คือ การทํา
อยางไรใหโครงสรางพ้ืนฐานสําคัญและระบบขอมูลของรัฐไมถูกแฮกขอมูลและการขับเคล่ือนนโยบาย
ของประเทศ สังคมปจจุบันท่ีเราพบเจอ ระบบถูกแฮกไมไดทําใหคนตาย แตเมื่อแฮกขอมูลไปแลวนําไป
หลอกคนพบสถิติการฆาตัวตายมากกวา ๑๐ รายแลว เรื่องนี้จึงถือเปนเรื่องใหญและนาหวงกังวลของ
สังคมไทย มาตรการตองทําพรอมกันในหลายดาน ในชวงสถานการณขอมูล ผูประกาศขาวทุกคนจะพูด
กันซ้ําไปซ้ํามาวา “อยูบานหยุดเชื้อ” แตกับเรื่องภัยไซเบอรส่ือจะพูด
เรื่องนี้เฉพาะวันที่เกิดเหตุเทานั้น ภัยไซเบอรเปนปญหาของโลกไมใช
เฉพาะของประเทศไทยเทานั้น เมื่อปท่ีผานมาสหรัฐอเมริกาสูญเสีย 
๖.๙ พันลานยูเอสดอลลาร สถิติตัวเลขท่ีสูญเสียไปสูงขึ้นอยางมี
นัยสําคัญ สวนหนึ่งถูกหลอกใหลงทุน สวนหนึ่งโดนเรือ่งโรแมนซสแกม 
งานวิจัยของสหรัฐอเมริกา ไดมีการทําสํารวจคนจํานวน ๑,๑๐๐ คน  
พบวา รอยละ ๔๗ จะรอดปลอดภัยจากภัยไซเบอรสาเหตุเพราะไมคุยตอกับ มิจฉาชีพ (ไมรับ ไมคุย  
ไมคลิก) กับอีกรอยละ ๒๗  รอดเพราะไดเห็นมาแลววาคนที่คุยสุดทายจะโดนหลอก สวนรอยละ ๒๓ 
คือ คนที่คุยกับมิจฉาชีพ คนกลุมนี้จะถูกหลอกอยางแนนอน เมื่อเปรียบเทียบกับภัยโควิด ถาจะสูกับ 
โควิดราอาจคิดไดวาตองเพ่ิมหมอ เพ่ิมพยาบาล เพ่ิมเตียง แตอีกมิติหนึ่ง คือ ทําไมเราไมลดจํานวนผูติด
เชื้อ เชนเดียวกันกับภัยไซเบอรท่ีเราตองมีมาตรการท่ีจะลดจํานวนผูถูกหลอกลวง ซึ่งมาตรการดังกลาว
เปนหนาท่ีของรัฐ ตนในฐานะหนวยงานท่ีเปนผูขับเคล่ือนพระราชกําหนดมาตรการปองกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ ดวย จะขอรับความเห็นจากการเสวนาครั้งนี้ไป
ขับเคล่ือนตอไป ปญหาภัยไซเบอรนอกเหนือจากความหวงพ่ีนองประชาชนรายยอยแลว ขณะนี้มีกลุม
ขาราชการท่ีกําลังจะเกษียณอายุท่ีนาเปนหวง เนื่องจากพบสถิติการหลอกใหลงทุนกับกลุมดังกลาว
เพ่ิมขึ้น ปญหาภัยไซเบอรยังไมถูกยกระดับไปถึงการใหความรู ซึ่งเมื่อมีความรูแลวจึงนําไปสูการสราง
ความตระหนัก แตปจจุบัน เราพบแตผูตื่นตระหนก แตไมไดทําใหมีผูรูในแงของเมื่อตองเผชิญเหตุจะ
รับมืออยางไร หนทางรอดจากภัยไซเบอรตองเนนยํ้าเรื่องการปองกัน ประชาชนยังตื่นเตนทุกครั้งที่มีคน
โทรเขามาหาแลวเขาพูดชื่อเราถูก ส่ิงสําคัญตองสรางการรับรู รูเทาทันวา ใครก็ตามที่โทรหาเราแลวบอก
วาเปนหนวยงานของรัฐแลวจะเขามาเอื้อเฟอชวยเหลือ ขอใหประชาชนตองคิดไวกอนเลยวา ไมเปน
ความจริง  เพราะโดยปกติวิสัยแลวเจาหนาท่ีของรัฐไมมีทานใดจะเขามาอํานวยความสะดวกใหกับ
ประชาชนกอน สวนเรื่องการจัดการเครือขายอาชญากรรมเปนเรื่องทีค่อนขางยาก โดยสวนใหญจะจับได
เฉพาะบัญชีมาเทานั้น แตเรื่องดังกลาวมีความซับซอนถึง ๕ ระดับ การตัดตอนปญหานี้จําเปนตองสราง
เครือขายการใหความรูประชาชนใหท่ัวถึง ส่ือสารมวลชนตองส่ือสารใหประชาชนรับรูซ้ํา ๆ ตอเนื่องวา 
“อยารับ อยาคลิก อยาโอน” และใหทุกภาคสวนยกระดับใหเรื่องนี้เปนวาระแหงชาติ ควบคูกับการ
ลงโทษ บังคับใชกฎหมายที่เขมแข็ง และทําใหเกิดการปองปรามอยางจริงจัง 

 

นางสาวทัดดาว ทองอิ่ม : จากขอมูลที่ พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (สกมช.) ไดนําเสนอไว  
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๐ 
 

ทําใหเราทุกคนตองฉุกคิดเสมอวา การท่ีมีคนแปลกหนาโทรหาเรา เราตอง “เอะ” ไวกอน คนท่ีโทรมา
เปนคนที่เรารูจักจริงหรือไม โดยเฉพาะการอางตนวาเปนคนจากหนวยงานรัฐที่ตองพึงคิดเสมอวา ไม
นาจะมีใครมาอํานวยความสะดวกอะไรใหเรากอน การบอกเลาของ สกมช. ดังกลาว จึงไดมีประเด็น
เพ่ิมขึ้นในเรื่องการที่หนวยงานรัฐหรือเจาหนาท่ีรัฐเองเขาไปอยูในกระบวนการกอเหตุเสียเองหรือ
กลายเปนตนเหตุของภัยไซเบอรเสียเองจะทําอยางไร ลําดับตอไป จึงขอเรียนเชิญ พันตํารวจเอก วิรุตม  
ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการยุติธรรม ไดใหขอคิดเห็นในเรื่องภัย 
ไซเบอรและหากกลไกเจาหนาท่ีรัฐเขาไปมีสวนเกี่ยวของกับเรื่องราวเชนนี้ ในมุมมองของทานจะมี
แนวทางอยางไร  

 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : กอนจะลงในรายละเอียดที่ผูดําเนินการตั้งประเด็นไว อยากเรียนวา ชื่อเรื่องเสวนาในครั้งนี้ 
ฟงในครั้งแรกแลวดูเหมือน หากเกิดภัยไซเบอรประชาชนจะมีสิทธิอะไรหรือไม หรือ มีสิทธิ แตไมเขาถึง
การใชสิทธิ โดยสวนตัวเหน็วา นาจะตองปรับเปน รัฐจะจัดการกับภัยไซเบอรนี้อยางไรมากกวา เมื่อเกิด
การกระทําผิดแลว สิทธิจะมีอยูจริงในการรองทุกขเพ่ือท่ีจะเรียกรองทรัพยสินคืน แตท่ีผานมาการได
ทรัพยสินคืนนั้นสถิติแทบจะไมเคยเกิดขึ้น หากจะกลาวถึงภัยไซเบอร ปจจุบันมีหลายรูปแบบ ไมใช 

เฉพาะการโดนหลอกใหโอน การถูกดูดเงินเทานั้น แตยังมีเรื่องของการ
ซื้อสินคาแลวไดรับสินคาไมตรงปก การหลอกลงทุนทั้งที่ผิดกฎหมายและ
ไมผิดกฎหมาย ประเด็นสําคัญ คือ เมื่อเกิดการกระทําที่เปนความผิดทาง
อาญาแลว ประชาชนจะทําอยางไร โดยปกติก็ตองไปแจงความกับตํารวจ 
ขอเท็จจริง คือ กระบวนการตาง ๆ เปนไปดวยความยากลําบาก 

เจาหนาท่ีตํารวจบางคนก็ไปพูดใสผูเสียหายวา “มาอีกแลว” “โดนกันเยอะแยะ” “ทําไมไมรูจักดูทีวี” 
และตอใหประชาชนแจงความลงบันทึกประจําวันก็ไมมีประโยชนอะไร เพราะทายที่สุดก็ไมไดทรัพยสินคืน  

ในมุมมองของตน คือ การปองกันภัยไซเบอรเปนหนาท่ีของรัฐที่ตองตองดําเนินการดแูล
ประชาชน ดูแลความปลอดภัยในทรัพยสินของประชาชน แตที่ผานมารัฐกลับไมไดทําหนาท่ีและ 
ไมสามารถดูแลความปลอดภัยในทรัพยสินของประชาชนได ถารัฐตระหนักวาเปนหนาท่ี ปญหาจะ 
ถูกยกระดับและไดรับการแกปญหามากขึ้น ถารัฐคิดวา ภัยไซเอบรเกิดขึ้นเพราะประชาชนไมตระหนัก 
การแกไขปญหากจ็ะเปนไปลักษณะหนึง่ แตการท่ีเราจะบอกวาเปนหนาท่ีรัฐที่ตองดําเนินการ ขอเท็จจรงิ
แลวการใหรัฐแกไขปญหาท้ังหมดก็เปนเรื่องยาก อยางดี ท่ี สุด ตํารวจก็จะจับไดแตบัญชีมา  
ซึ่งก็เปนคนยากคนจนท่ีไปรับเงินเปดบัญชี แตตัวการใหญท่ีเปนขบวนการอยูตางประเทศก็ไมสามารถ
สืบสาวไปถึงได ภัยไซเบอรจึงเปนปญหาระดับโลกและเรื่องระหวางประเทศดวยแลว  

ภัยไซเบอรมีพัฒนาที่แยบยลลึกซึ้งขึ้น สมัยกอนคนท่ีโดนหลอกจะถูกหลอกจากความ
โลภ แตปจจุบันเปล่ียนเปนนําความกลัวเขามาขูประชาชน โดยหลอกวาเปนเจาหนาท่ีของรัฐจาก ปปง. 
จากกรมท่ีดิน จาก กสทช. จะเขามาดําเนินการตรวจสอบ ประชาชนจึงเกิดความกลัว การฉอโกงเปน
เรื่องที่เกิดมานานแลว เมื่อกอนก็หลอกกันมากอน แตปญหา คือ ตํารวจมักจะปดวาเปนเรื่องทางแพง 
เปนการผิดสัญญา ไมใชการฉอโกง ซึ่งหากพิจารณาวาเปนการฉอโกง มิจฉาชีพจะเข็ดหลาบ แตถา
ตํารวจรับเปนคดฉีอโกง ตํารวจชั้นผูนอยก็มักจะโดนตาํรวจชั้นผูใหญหรอืเจานายตําหนิที่ทําใหคดีเพ่ิมขึน้ 
มีภาระงานเพ่ิมขึ้น  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๑ 
 

หัวใจสําคัญของกระบวนการยุติธรรมอยูท่ีการสอบสวนของคดีอาญา ตองทําใหเปนไป
ดวยความสุจริต มีประสิทธิภาพ ทุกวันนี้ไมไดเปนเชนนั้น ยกตัวอยาง กองบัญชาการตํารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี หรือ กองบังคับการปราบปรามการคามนุษย ปจจุบันเปนเหมือน
ทําเลทองของนายตํารวจ สมัยกอนทําเลทองจะเปนกองบังคับการตํารวจทางหลวง เปนหนวยระดับ
เกรด A ท่ีตํารวจใฝฝนจะไปสังกัด แตตอนนี้ไดเปล่ียนแปลงไป สะทอนใหเห็นวา การทําหนาท่ีของ
ตํารวจมีความเชื่อมโยงกับการกระทําผิดทางไซเบอร เราคงเคยไดยินคําวา “เปดเว็บเก็บเงิน” ซึ่งจะเห็น
ไดวา มีเว็บพนันออนไลนเกิดขึ้นมากมาย ซึ่งเปนส่ิงที่สรางความวิบัตยิอยยับกับสังคม ทั้งในเรื่องศีลธรรม 
เรื่องการทุจริต การฉอโกง สวนตัวเห็นวา หากจะพัฒนาประสิทธิภาพตํารวจไซเบอรจะตองโอนตํารวจ
ไซเบอรใหไปสังกัดกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคม ตองจัดโครงสรางตํารวจใหม การท่ีใหตํารวจอยู
ในระบบยศแบบกองทัพเปนการจัดโครงสรางท่ีไมถูกตอง เพราะตํารวจเปนเจาพนักงานยุติธรรม การท่ี
จะบังคับบัญชาแบบทหารไมใชส่ิงท่ีถูกตอง ตํารวจไมสามารถถูกส่ังใหกระทําโดยมิชอบไดหรือจะมีใคร
ส่ังใหทํา ไมทํา จับ ไมจับ ก็ตองไมเกิดขึ้น 

สรุปสุดทาย คือ เรื่องภัยไซเบอร รัฐตองมีหนาท่ีในการคุมครองประชาชน มีการบังคับ
ใชกฎหมายท่ีเขมงวด จริงจัง ที่สําคัญ คือ เจาหนาท่ีของรัฐท่ีเกี่ยวของตองทําหนาท่ีบนพ้ืนฐานความ
สุจริต การสอบสวนของคดีอาญาตองทําใหเปนไปดวยความสุจริตและมีประสิทธิภาพ อาชญากรไมกลัว
ใครนอกจากกลัวตํารวจ เพราะตํารวจมีหนาท่ีในการจับกุม สอบสวน ดําเนินคดี อัยการจะใหใครติดคุก
กระบวนการเริ่มจากตํารวจ ดังนั้น กระบวนการยุติธรรมท่ีมีประสิทธิภาพตองเริ่มตนจากตาํรวจและตอง
ไมมีความสงสัยในความสุจริตของตํารวจ 

 

นางสาวทัดดาว ทองอิ่ม : การปฏิรูปกระบวนการยุติธรรมคงตองมองไปท่ีโครงสราง 
การทํางานของตํารวจ เพราะเมื่อเกิดการกระทําผิดตํารวจเปนบุคคลสําคัญในกระบวนการสืบสวน
สอบสวน ในชวงท่ี ๒ จะมาพูดคุยตอกับสภาองคกรของผูบริโภค ในประเด็นสิทธิของประชาชนเมื่อเรา
ตกเปนเหย่ือจะตองทําอยางไร  

 

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค : เมื่อไดรับความ
เสียหายกระทบตอสิทธิผูบริโภค เชน การไดรับขอมูลไมครบถวน การไมปฏิบัติตามสัญญา จนเกิดความ
เสียหาย ความคาดหวังของผูบริโภคเวลารองทุกขกับหนวยงาน ผูบริโภคตองการการเยียวยาความ
เสียหายท่ีเปนตัวเงิน ไมไดตองการเห็นโจรติดคุก ที่ผานมา มิติทางอาญาไมไดอยูในมิติการเยียวยาความ
เสียหายผูบริโภค ในประเทศไทยการดําเนินคดีของผูบริโภคตองพบเจอกับความลําบากลําบน แมวาจะมี
พระราชบัญญัติวิธพิีจารณาคดีผูบริโภค พ.ศ. ๒๕๕๑ ที่ใหอํานาจตอศาลในการไตสวนคดโีดยไมใชวธิกีาร
แบบคดีท่ัวไป แตผูบริโภคทุกวันนียั้งตองถกูแนะนาํใหไปหาทนายความในการตอสูคดี ยกตัวอยาง ถาเรา
ถูกหลอกเงินไปสองแสนบาท ทานตองไปหาเงินอีกหลักหมื่นหรือหลักแสนในการจางทนายความไปตอสู
กับทนายความของธนาคารซึ่งมีทนายความชั้นดี ทานตองรวบรวมพยานหลักฐานวาทานไมไดเปน 
ผูประมาทเลินเลอ ไมไดเปนผูบกพรองเอง ผูบริโภคก็คือประชาชนทั่วไปที่ไมทราบวาในกระบวนการการ
ตอสูคดี ไมใชการพูดความจริงทั้งหมดแลวจะชนะคด ีแตมันเปนการพูดความจริงในบางเรือ่งหรือตองพูด
ถึงเหตุของขอพิพาทในคดีที่เปนหลักสําคัญ จึงจะเกิดประโยชนในการฟองคดี เราจึงเห็นยอดการ
รองเรียนไปท่ีกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคม สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) 
หรือตํารวจไซเบอร ที่ทําเปนยอดสถิติการรองเรียนของหนวยงานนั้น ๆ จากนั้นมีการบันทึกแลวรายงาน
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๒ 
 

ตอรัฐสภา แตในเชิงมูลคาความเสียหายท่ีผูบริโภคจะไดรับการชดเชยเยียวยาจะปรากฏอยูนอยมาก  
สภาองคกรของผูบริโภคแมจะมีอํานาจฟองคดีแทนผูบริโภค แตงบประมาณท่ีไดรับก็ไมสามารถจะดูแล
ทุกคดีท่ีมีจํานวนนับหมื่นคดีได สภาองคกรของผูบริโภคจึงตองตั้งเปาหมายของการฟองคดีวาตองเปน
คดีที่ทําใหเกิดมาตรฐานการพิพากษาหรือบังคับคดใีหเปนเย่ียงอยาง ดังนั้น ส่ิงที่สภาองคกรของผูบริโภค
ขอเรียกรองไปในชั้นของหนวยงานท่ีเกี่ยวของ โดยเฉพาะดานการเงินการธนาคารท่ีมองไปถึงธนาคาร
แหงประเทศไทย (ธปท.) ในฐานะหนวยงานกํากับดูแลสถาบันการเงินวา ธปท. ควรมีมาตรการในการ
ปฏิบัติเพ่ือการดูแลความเสียหายของผูบริโภค กําหนดใหธนาคารตองตระหนักวา เงินของลูกคา คือ  
เงินของธนาคาร ถาเกิดความเสียหายกบัลูกคาก็เทากับวาธนาคารเสียหายไปดวย ธนาคารจะเขาสูความ
เปนเจาของคดี มิใชเปนการผลักภาระใหกับผูบริโภคไปตอสูทางคดีเอง หกทําไดเชนนี้ อํานาจการตอรอง
ของผูบริโภคก็จะสูงขึ้น สภาองคกรของผูบริโภคไดเสนอแนวคิดนี้ใหกับ ธปท. แลว แตยังไมเกิดความชัดเจน  

สําหรับธุรกิจบัตรเครดิตท่ีมีการคุมครองดานสัญญาตามกฎหมายของ สคบ. ควรมี
มาตรการในลักษณะท่ีหากลูกคาไมประสงคจะใชเงิน ไมไดเปนผูเบิกถอน เงินท่ีอยูในบัญชีตองไดรับ
ความคุมครอง และลูกคาสามารถปฏิเสธการเรียกเงินคืนจากธนาคารได 

สวนประเด็นการรูเทาทัน การสรางความรูใหกับผูบริโภคนั้น ตนเห็นวา การที่หนวยงาน
มีมุมมองใหผูบริโภคสรางระบบปองกันดวยตนเองโดยการสรางรหัสที่ซับซอนจํายากหรือผูบริโภคตองมี
สมุดจดรหัสนั้น เปนการสรางภาระกับผูบริโภค โจทย คือ สถานการณการแพรระบาดของภัยทาง
การเงินมีความรุนแรง ถายอมรับวา คือ วิกฤต และยังไมทราบวา วิกฤตจะยาวนานเพียงใด ทุกภาคสวน
จําเปนตองตั้งการดสูง สรางอุปสรรคเพ่ือไมใหโจรเขาถึงการทําธุรกรรมของเราได โดยอาจสรางชอง
ทางการส่ือสารหรือแชรขอมูลมาจากฐานขอมูลหนวยงานของรัฐใหประชาชนทราบกอนทําธุรกรรมใน
โทรศัพทมือมือ โดยแชรท่ีหนาจอกอนทําธุรกรรม เชน  “บัญชีนี้อยูในรายการบัญชีที่อยูในความเส่ียงที่
หนวยงานรัฐกําลังตรวจสอบ แตยังไมถูกระงับ” เปนตน หรือขอใหธนาคารแชรมายังขอมูลสวนตัวใหกับ
คนท่ีกําลังจะประสบปญหาไดหรือไมวาธนาคารมีระยะเวลาปลดล็อกบัญชีท่ีมีความเส่ียงอยางไร   
หากรายงานสถานการณใหประชาชนไดรับทราบจะเปนส่ิงที่มีประโยชนอยางมาก    

 

นางสาวทัดดาว ทองอิ่ม : หนวยงานท่ีเกี่ยวกับยึดอายัดทรัพยสิน คือ ปปง. หลังจากท่ี
ไดพูดคุยในเวทีจะมีเรื่องสถาบันการเงินท่ีเกี่ยวโยงกับภัยไซเบอรนี้ ปปง. มีการประสานงานหรือมี
ความสัมพันธในการทํางานกับสถาบันการเงินหรือธนาคารอยางไรบาง 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอก
เงิน (ปปง.) : ปปง. ประสานความรวมมืออยางเขมขนในทุกมิติกับสถาบันการเงิน ผูที่ตกเปนเหย่ือการ
กออาชญากรรมทางไซเบอร อาจจะไดรับเงินคืนไมเทากับเงินที่สูญเสียไป การติดตามทรัพยสินอาจจะได
ไมครบกับท่ีสูญเสียไป ปปง. พยายามเฉล่ียคืนใหกับผูเสียหายไดมากท่ีสุด ขอจํากัดอีกประการหนึ่ง คือ 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ กอนหนาท่ีจะมีการบังคับใชกฎหมายดังกลาว 
ปปง. จะเผยแพรหนาเว็บไซตในกรณีที่มีคําส่ังยึดอายัดทรัพย แตปจจุบัน ปปง. ไมสามารถกระทําได 
หากคดียังไมถึงท่ีสุด ปปง. จะไมสามารถเปดเผยขอมูลของผูกระทําผิดได และไมสามารถแชรขอมูล
ใหกับประชาชนในวงกวางได เนื่องจากเปนขอมูลในเชิงการสืบสวน ยังไมไดถึงจุดหมายปลายทางวาผู
นั้นไดกระทําความผิดจริง ปปง. จึงตองแชรขอมูลผานไปใหกับธนาคาร อยางไรก็ตาม ปปง. จะขอรับ

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๓ 
 

ขอสังเกตในประเด็นการใหธนาคารมีหนาที่อํานวยความสะดวก อํานวยความยุติธรรมเบื้องตนกอนการ
ทําธุรกรรม 

ในมุมมองของหนวยงานที่ทําหนาที่ปราบปราม เห็นวา กอนจะไปถึงมิติปราบปราม 
อยากใหทุกคนใหความสําคญักับมิติเชิงปองกันกอน เนนยํ้าวา “ตนเปนที่พ่ึงแหงตน” “อยาเชื่อคนงาย”  
“อยาเปดเผยขอมูล” 

   

นางสาวทัดดาว ทองอิ่ม : ลําดับตอไป จะมาพูดคุยกันในมิติของการรักษาความมั่นคง
ปลอดภัยไซเบอร มุมมองความคิดเห็นที่วา ปจจุบันสิทธิของประชาชนในการไดรับการปกปองเงินใน
บัญชีจากสถาบันการเงิน ประชาชนก็มีความตื่นตัวมากขึ้นแลวในระดับหนึ่ง หนวยงานที่ทําหนาที่การ
รักษาความมั่นคงปลอดภัยไซเบอรเหน็วา เพียงพอแลวหรือไม หรือจะตองเพ่ิมเติมอยางไร 

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ : ถาวัดจากตัวแทนผูบริโภคยังเห็นวาความตื่นตัวยังไมเพียงพอ สกมช. 
ไดดําเนินการตามพระราชกําหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 
๒๕๖๖ ตั้งแตเดือนเมษายน ๒๕๖๖ สวนที่ไดดําเนินการแลว คือ พระราชกําหนดฯ ไดกําหนดใหมี 
แพลตฟอรมหนึ่งขึ้น สกมช. ไดจัดทําแพลตฟอรมการรับและแบงปนขอมูลภัยคุกคามทางไซเบอร โดยมี
ศูนยประสานงานความมั่นคงปลอดภัยไซเบอรภาคการธนาคาร รวมกับกระทรวงสาธารณสุข กระทรวง
คมนาคม กระทรวงพลังงาน ศูนยประสานงานรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรดาน
โทรคมนาคม สํานักขาวกรองแหงชาติ สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) กองบัญชาการ
กองทัพไทย การไฟฟาฝายผลิตแหงประเทศไทย และการไฟฟาสวนภูมิภาค มารวมกันเชื่อมตอระบบ
แบบอัตโนมัติ โดยแพลตฟอรมนี้ สามารถเชื่อมโยงขอมูลภัยคุกคามทางไซเบอรตาง ๆ และแจงเตือน
ลวงหนา (Proactive alert) เกี่ยวกับภัยคุกคามท่ีมีแนวโนมจะเกิดขึน้ในประเทศไทย ตลอดจนสามารถ
แลกเปล่ียนขอมลูภัยคุกคามกับหนวยงานและสืบคนขอมูลภัยคุกคามจากระบบได   

ปญหาเรื่องการบังคับใชกฎหมายขอมูลสวนบุคคลนั้น ขอมูลบางอยางไมสามารถ
เปดเผยได แตก็มีผูท่ีไดจัดทําเว็บไซต www.blacklistseller.com เพ่ือใหประชาชนเขาไปตรวจสอบการ
ฉอโกงออนไลน ตรวจสอบบัญชีผูขายวามีความเส่ียงหรือไม เบื้องหลังเว็บไซตดังกลาวเปนการ
ดําเนินการโดยภาครัฐแตขอไมเปดเผยตน ประชาชนสามารถไปคนขอมูลผูขายออนไลนไดกอนโอนหรือ
ทําธุรกรรม รัฐก็พยายามท่ีจะใชพ้ืนท่ีสีเทาในการแชรขอมูลสวนบุคคล เพราะขอจํากัดทางกฎหมายไม
สามารถดําเนินการแบบเปนทางการได  

 

นางสาวทัดดาว ทองอิ่ม : ตอไปจะมาถามถึงกรณีความไวเนื้อเชื่อใจเจาหนาท่ีรัฐ   
จะทําอยางไรใหประชาชนท่ีตกเปนเหย่ือ สถาบันการเงิน หนวยงานท่ีอยูในกระบวนการภัยไซเบอรเกิด
ความเชื่อใจเชื่อมั่นในกระบวนการของรัฐ 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : รัฐบาลตั้งแตนายกรัฐมนตรี รัฐมนตรี หัวหนาสวนราชการ ตองตระหนักวาการปกปอง
ประชาชนจากภัยไซเบอรเปนหนาท่ีของรัฐในการดูแลคุมครองความปลอดภัยในชีวิตและทรัพยสินใหกับ
ประชาชน จากสถานการณปจจุบันเห็นวาภาครัฐยังตระหนักนอยเกินไป โดยเฉพาะเจาพนักงานของรัฐ
ยังมีทัศนคติวา ประชาชนโง ไมมีความรู แตกลไกใหอํานาจรัฐในการจัดการ ถาการรกัษาระบบกฎหมาย

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๔ 
 

ทุกภาคสวนเขมแข็งจะชวยไดอยางมาก ในปราการดานแรกท่ีประชาชนผูตกเปนเหย่ือตองพบเจอ คือ 
เจาหนาที่ตํารวจ ดังนั้น เจาหนาที่ตํารวจตองปรับทัศนคติใหม ตองไมซ้ําเติมประชาชน  

ในชวงทาย นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการ ไดใหวิทยากรท้ัง ๔ ทาน  
ไดใหขอคิดเห็นกับประชาชนและผูเขารวมการเสวนา สรุปได ดังน้ี  

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค :  
๑. เห็นควรจัดใหมีหมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร  

โดยควรกําหนดเปนเลขหมายสามตัวหรือส่ีตัว เพ่ือใหประชาชนจดจําไดงาย เพ่ิมความสะดวกใหแก
ประชาชน โดยอาจขอความรวมมือกับ กสทช. ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพท  

๒. กรณีการซื้อสินคาไมตรงปก มีขอจํากัดท่ีพระราชบัญญัติไปรษณีย พุทธศักราช 
๒๔๗๗ เนื่องจากตามพระราชบัญญัติดังกลาวไดกําหนดใหผูรับ หรือผูฝากมีสิทธิท่ีจะขอใหเปด
ไปรษณียภัณฑท่ีจะสงมอบแกตนกอนรับตอหนาพนักงานเจาหนาท่ีของกรมได แตในทางกฎหมายกลับ
ตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมายเทานั้น ไมรวมถึงพัสดุ หากมีการแกไขปรับปรุง
กฎหมายเพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอน ซึ่งส่ิงที่
เสนอก็อยูบนพ้ืนฐานของการคุมครองผูบริโภคตามมาตร ๖๑ ของรัฐธรรมนูญดวย 

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ : สําหรับการเสวนาครั้งนี้ ในฐานะของหนวยปฏิบัติจึงขอมารับฟง
ขอคิดเห็น ขอสังเกตเพ่ือนําไปปรับใชในการดําเนินงานดวย สุดทาย ภัยไซเบอรท่ีนากังวลในขณะนี้ คือ 
“โรแมนซสแกม” จึงขอเตือนภัยเพ่ือใหทุกทานเฝาระวังภัยดังกลาว  

 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : ภัยไซเบอรเปนภัยท่ีรายแรง มีมูลคาความเสียหายจํานวนมาก ผูกระทําผิดตัวจริงยังไมเคยถูก
จับไปเพราะมีฐานที่ตั้งในตางประเทศ โดยใชคนไทยเปนผูเชื่อมตอขบวนการ หากมีระบบการสอบสวน
คดีท่ีโปรงใส มีประสิทธิภาพ จะชวยระงับยับย้ังภัยดังกลาวได นายกรัฐมนตรีตองใหความสําคัญและ
ยกระดับใหภัยไซเบอรเปนวาระแหงชาติ  

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงิน 
(ปปง.) : การปองกันตัวเพ่ือไมใหถูกหลอก คือ การสรางภูมิคุมกันใหกับตนเอง ประชาชนตองตระหนัก
ถึงภัยคุกคามไซเบอร สวนของ ปปง. มีเปดชองทางสายดวนใหประชาชนโทรศัพทเขามาสอบถามได 
หมายเลข ๑๗๑๐ ปปง. มีเปาหมาย คือ ไมตองการใหประชาชนตกเปนเหย่ือ ถารูเทาทันก็จะไมตกเปน
เหย่ือ แตหากทานตกเปนเหย่ือไปแลว ปปง. จะทําตามหนาท่ีและอํานาจในการยึดอายัดทรัพย ติดตาม
ทรัพยคืนใหผูเสียหาย แตอยางไรก็ตาม การทํางานของ ปปง. อาจมีขอจํากัดดานกฎหมายและขอจํากัด
ดานบุคลากรท่ีตองพัฒนาตอไป ตนเชื่อวา หากหนวยงานของรัฐเพ่ิมประสิทธิภาพในการทํางานของ
ตนเองแลว ผลลัพธหรือผลงานจะสะทอนมาที่ประชาชนเอง  
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๕ 
 

 
 
 
 

นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ ตสร. ดานสิทธิมนุษยชน  
สิทธิเสรีภาพและการคุมครองผูบริโภค : คณะอนุกรรมาธิการ ตสร. เห็นวาเครือขายสภาองคกรชุมชน
ตําบลทั่วประเทศจะเปนกลไกสําคัญในการทําใหภาคประชาชนตื่นตัวเรื่องภัยไซเบอร สภาองคกรชุมชน

ตําบลไดขับเคล่ือนงานตามพระราชบัญญัติสภาองคกรชุมชน 
พ.ศ. ๒๕๕๑ ปจจุบันก็ไดขับเคล่ือนงานในภาคประชาชนไปได
ในหลายประเด็น พ่ีนองประชาชนในทองถิ่นมีความตื่นตัว
อยากจะเขามามีสวนรวม  ผนวกกับในสวนของการคุมครอง
ผูบริโภค ปจจุบันไดมีสภาองคกรของผูบริโภคขึ้นแลวตาม
พระราชบัญญัติการจัดตั้งสภาองคกรของผูบริโภค พ.ศ. ๒๕๖๒ 

ซึ่งเปนองคกรจากภาคประชาชนเชนเดียวกัน คณะอนุกรรมาธิการ ตสร. มีความเชื่อวาหากทั้งสภา
องคกรชุมชนตําบลและสภาองคกรของผูบริโภคไดผนึกกําลังรวมกัน สรางพลังใหกับผูบริโภค กเชื่อวาจะ
ชวยบรรเทาภัยไซเบอรใหลดลงได  

หลังจากท่ีไดรับฟงขอมูลในชวงของการอภิปราย หัวขอ “สิทธิของประชาชนเมื่อถูก
คุกคามจากภัยไซเบอร” เราไดความรูจากหนวยงานตาง ๆ และมีวาระที่เปนสาระที่นาสนใจ ซึ่งวิทยากร
หลายทานก็ไดใหขอคิดไววา เรื่องภัยไซเบอรมิใชแตเพียงเรื่องสิทธิของประชาชน เหนือไปกวานั้น คือ 
การทําหนาท่ีของรัฐ ประชาชนรับรูถึงสิทธิ แตรัฐตองสรางมาตรการกลไกขึ้น เพ่ือปกปอง คุมครองสิทธิ
ของประชาชน รัฐตองทําตามหนาที่ที่กฎหมายกาํหนดใหเต็มกําลังดวย และย่ิงมีสภาองคกรของผูบริโภค
มารวมมือดวยแลว ก็จะย่ิงสรางความเขมแข็งไดมากย่ิงขึ้น ในภาคบายจะเชิญชวนผูเขารวมเสวนาทุก
ทานมารวมกันระดมความเห็นในหัวขอ “บทบาทภาคประชาชนและชุมชนกับการรับมือภัยไซเบอร” 
เขาสูกระบวนการปองกันแกไขปญหาจากระดับลางสูบน (Bottom Up) ใหเปนรูปธรรม 

 

ในภาคบาย คณะกรรมาธิการไดรับเกียรติจากบุคคล ๒ ทาน ท่ีจะมาแบงปน
ประสบการณการถูกหลองลวงจากมิจฉาชีพ และใหขอคิดท่ีเปนประโยชน ไดแก นางสาวประวีณมัย  
บายคลอย และทันตแพทย โมฮัล ศกภูเขียว ผูไดรับความเสียหายจากภัยไซเบอร 

นางสาวประวีณมัย  บายคลอย : ตนขอลําดับเหตุการณท่ีเกิดขึ้นวา มิจฉาชีพได
โทรศัพทเขาเบอรมือถือสวนตัว แจงวาเปนเจาหนาที่จากกรมที่ดิน สอบถามวา ตนไดรับใบแจงเรื่องภาษี
ที่ดินแลวหรือไม พรอมแจงรายละเอียดขอมูลท่ีดินของตนได
อย างถูกตอง  และใหตนอัป เดตขอมูล ท่ีดิน ซึ่ งสามารถ
ดําเนินการอัปเดตได ๒ วิธี  คือ ตองไปติดตอกรมท่ีดินดวย
ตนเอง หรือสามารถทําผานระบบออนไลนของกรมที่ดนิ ขณะนัน้ 
ตนกําลังนั่งทํางานอยูหนาจอคอมพิวเตอร จึงแจงกับปลายสาย
วา ขอดําเนินการผานระบบออนไลน โดยมิจฉาชีพใหแอด Line 
ID dol5124 หลังจากนั้นใหติดตอผานทางไลนดังกลาว จะมีเจาหนาท่ีใหคําปรึกษาและแจงวา ใหรีบ
ดําเนินการ เนื่องจากกรณีของตนเปนกรณีท่ีตกหลนมานาน ตนจึงไดแอดไลน จากนั้น มิจฉาชีพจึงทัก

๒.๔ บอกเลาประสบการณและระดมความคิดเห็น หัวขอ “บทบาทภาคประชาชน 

และชุมชนกับการรับมือภยัไซเบอร” 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๖ 
 

เขามาในไลนและมาขอโทรศัพทมาคุย โดยแจงวาเปนเจาหนาท่ีกรมท่ีดินฝายออนไลน จะใหอัปเดตขอ 

มูลที่ดิน และไดใหเลขโฉนดที่ดิน หนาระวาง หนาสํารวจ เลขที่ดิน เนื้อที่ ซึ่งพอมาตรวจสอบในภายหลัง 
ขอมูลมิจฉาชีพแจงมานั้น ถูกตองทั้งหมด  

ตนก็ทําตามท่ีปลายสายแจง เขาเว็บไซตกรมท่ีดินรอ แตมิจฉาชีพบอกวา กรมท่ีดิน  
มีแอปพลิเคชัน และสอบถามวา ตนใชระบบ IOS หรือ Android ตนก็ตอบไปวา ใช Android จากนั้น 
จําไมไดจริงๆ วา แอปพลิเคชันของมิจฉาชีพมาติดตั้งในเครื่องตนไดอยางไร ตนก็ไมไดโหลดจาก Play 
Store และมิจฉาชีพไมไดสงลิงคมา แตแอปพลิเคชันถูกติดตั้งมาอยูในเครื่อง และมีหนาแอปพลิเคชัน
เปนโลโกของกรมท่ีดิน มิจฉาชีพไดแจงใหตนทําการอัปเดตขอมูลท่ีดินทาง แตตองใสรหัส 6 หลัก  
2 รอบ รหัส 4 หลัก 2 รอบ 

แลวจากนั้นแอปพลิเคชันมิจฉาชีพขึ้นวา กําลังโหลดขอมูลใหรอจนกวาจะโหลดขอมูล
สําเร็จ แลวมิจฉาชีพก็บอกวา ตองตรวจสอบขอมูลใหถูกตอง และกรมท่ีดินมีระบบสแกนใบหนา 
เพ่ือความปลอดภัย ตนก็ทําตามไปเรื่อย ๆ ระหวางนั้น มิจฉาชีพก็พูดคุยเรื่องที่ดิน สอบถามเราไปเรื่อย ๆ 
กวาจะเอะใจ ก็ไดคุยกับมิจฉาชีพอยูนานพอสมควร โดยไดสอบถามวาทางมิจฉาชีพวาชื่ออะไร มิจฉาชีพ
บอกชื่อมา ตนก็ตรวจสอบหนาคอมพิวเตอรทันทีวา มีเจาหนาท่ีที่ดินชื่อนี้หรือไม พบวา มีเจาหนาที่กรม
ที่ดินชื่อนี้จริง แตอยูที่จังหวัดภูเก็ต จนสุดทาย ตนบอกปลายสายวาจะไมดําเนินการแลว มิจฉาชีพก็
ประวิงเวลาเพ่ือไมใหวางสายและออกจากแอปพลิเคชัน บอกวา ออกจากแอปพลิเคชันไมได ถาไมสแกน
ใบหนา เดี๋ยวจะใหฝายไอทีมาตรวจสอบให ขณะนั้น ตนแนใจแลววา เปนมิจฉาชีพ จึงรีบวางสาย 

พอมาตรวจสอบที่โทรศัพทมือถือ แอปพลิเคชันของธนาคารก็แจงเขามา เชน  
- ธนาคารกรุงไทยเงินถูกโอนออกไป จํานวน 155,000 บาท 
- ธนาคารไทยพาณิชย ทํารายการเบิกเงินสดจากบัตรเครดิต ยอดเงินจํานวน 49,999 

บาท 4 ครั้ง รวมประมาณ 200,000 บาท 
- ธนาคารกสิกรไทย เบิกเงินสดจากบัตรเครดิตออกมาท้ังหมด จํานวน 625,000 บาท 

แลวเอาเงินฝากไปอีก 50,000 กวาบาท 
สิริรวมความเสียหาย 1 ลาน 2 หมื่นบาท จากนั้นจึงรีบระงับบัญชีบัตรเครดิตทุกบัญชี 

โดยกระบวนการของธนาคาร คือ แตละธนาคารจะออก Case ID เพ่ือใหตนนําเลขดังกลาวไปแจงความ 
แลวเอากลับมาใหธนาคารปลายทางที่มิจฉาชีพโอนไประงับบัญชี 

ท้ังนี้ ปจจัยท่ีทําใหตนหลงเชื่อ คือ มิจฉาชีพมีขอมูลท่ีตรงกับผูท่ีจะเสียภาษี และเปน
ชวงท่ีตองเสียภาษี รวมถึงไลนท่ีติดตอและแอปพลิเคชันมีโลโกของกรมท่ีดินจริง และยังสามารถบอก
รายละเอียดหนาจอขณะดาวนโหลด รวมถึงเลขขอมูลโฉนดท่ีดนิไดถูกตอง ซึ่งตัวเองยอมรับวาพลาดท่ีไม
ทันระวัง เนื่องจากขณะนั้นทํางานอื่นไปดวย รวมไปถึงการดําเนินการท่ีใหเจาหนาท่ีท่ีดินชวยอํานวย
ความสะดวกจัดการในเรื่องท่ีดินตนก็เคยดําเนินการมากอน แตท่ีผานมาเปนเจาหนาท่ีท่ีดินจริงและมี
การสงหลักฐานการชําระเงินใหตน ซึ่งการดําเนินการครัง้นั้นก็เรียบรอยดี จึงคิดวาครั้งนี้ก็อาจจะเปนการ
อํานวยความสะดวกเหมือนครั้งที่ผานมา 

 
 
 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๗ 
 

ทันตแพทย โมฮัล ศกภูเขียว : เมื่อชวงปลายเดือนสิงหาคม ๒๕๖๖ ที่ผานมา ขณะที่
ตนกําลังทําฟนใหคนไข มีโทรศัพทเขามามือถือสวนตัว อางตัวเปนเจาหนาท่ีสํานักงานท่ีดินจังหวัด
อุบลราชธานี ตองการใหยืนยันโฉนดท่ีดินของตน จึงบอกวายังไมสะดวกคุยใหแจง ID LINE ไว แลวจะ
ติดตอกลับภายหลัง 

หลังจากนั้นประมาณ 1 สัปดาห ตนจึงนึกขึ้นมาไดวา ไดคุยเรื่องที่ดินกับเจาหนาท่ี
สํานักงานท่ีดินคางไว ตนจึงไดทักไลนไปหาตามท่ีมิจฉาชีพไดใหไว ซึ่งภาพโปรไฟลของมิจฉาชีพปรากฏ
เปนสัญลักษณของกรมท่ีดิน และก็ขอคุยกับตนทางโทรศัพท ปลายสาย ก็แจงเรื่องท่ีดินของตนถูกตอง
ท้ังหมดและใหยืนยันวาเปนท่ีดินของตนเอง ตนจึงทําการยืนยันโฉนดผานทางลิงคท่ีสงมาทางไลน และ
ทําตามขั้นตอนที่มิจฉาชีพบอก จนถึงขั้นตอนการสแกนใบหนา  

สาเหตุที่หลงเชื่อนั้น เนื่องจากมิจฉาชีพมีขอมูล
สวนตัวของตนถูกตองทั้งหมด รวมทั้งเลขโฉนด เลขที่แปลง ชื่อ 
และตําแหนงท่ีดินก็ถูกตอง ทําใหตนเชื่อวาคนท่ีพูดคุยดวยเปน
เจาหนาท่ีจริง ระหวางนั้นพนักงานคลินิกเห็นผิดสังเกตพยายาม
บอกใหตนเลิกทําการยืนยันตามท่ีมิจฉาชีพบอก แตตนไมเชื่อ
พนักงาน จนพนักงานในคลินิกไดเขียนขอความผานสมุดวา 
พฤติกรรมดังกลาว เปนแกงคอลเซ็นเตอรหรือไม ตนจึงเอะใจ พยายามจะยกเลิกขั้นตอนการทําธุรกรรม 
ทั้งถอดซิมการด ปดสัญญาณ Wifi ตัดสัญญาณอินเทอรเน็ต ก็ไมเปนผล จนปดโทรศัพทได แตก็ไมทัน
การณ มิจฉาชีพไดโอนเงินจากบัญชีธนาคารออกไปกวา 3๒๐,๐๐๐ บาท ตนไดพยายามโทรศัพทติดตอ
ธนาคารเพ่ือขออายัดบัญชีแตก็ไมทัน  เมื่อตรวจสอบก็พบเพียงขอมูลวาไดมีการโอนเงินไปบัญชี
ปลายทางชื่ออะไร จากนั้นจึงไดไปแจงความดําเนินการตามขั้นตอนไวกับตํารวจ ซึ่งก็ยังไมมีความ
คืบหนาวาจะไดเงินคืน 

ท่ีผานมาตนระวังและโดนกลุมแกงคอลเซ็นเตอรหลอกรูปแบบตาง ๆ หลายครั้ง จนได
แตงเพลงกลอนลํา “แกงคอลเซ็นเตอร” ไวตั้งแตปท่ีแลว แตยังไมไดบันทึกเสียงก็มาพลาดทาเสียกอน 
จึงขอฝากกลอนลําไวเตือนใจวาตองมีสติ เพราะทุกวันนี้ คนรายมีมาหลายรูปแบบมาก และอยาทํา
ธุรกรรมออนไลนตาง ๆ จะดีท่ีสุด 

หลังจากน้ัน นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ ตสร. ดานสิทธิ
มนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค ไดเชิญชวนใหผูเขารวมการเสวนาไดแสดงความ
คิดเห็นบทบาทของภาคประชาชนและชุมชนกับการรบัมือภัยไซเบอร รวมถึงไดรวมกันเสนอแนะตอ
หนวยงานท่ีเก่ียวของสรุปสาระสําคัญได ดังน้ี 

- ปจจุบัน กรณีแกงคคอลเซ็นเตอรท่ีแอบอางวาเปนเจาหนาท่ีของรัฐ โดยเฉพาะอยางย่ิง
กรมท่ีดิน กรมสรรพากร กรมบัญชีกลาง กําลังแพรระบาดอยางหนัก ซึ่งเปนท่ีนาแปลกใจวาเหตุใด

มิจฉาชีพจึงสามารถระบุพิกัดและเนื้อท่ีของท่ีดิน 
หรืออสังหาริมทรัพยของเหย่ือไดอยางชัดเจน 
ประเด็นดังกลาวทําใหประชาชนเกิดความกังวลใจ
อยางมาก เพราะเปนขอมูลเชิงลึกท่ีอยูในความ
ดูแลของหนวยงานรัฐ ดังนั้น หนวยงานภาครัฐ
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จะตองเรงส่ือสารใหประชาชนไดรับทราบวา หนวยงานภาครัฐไมมีวิธีการหรือชองท่ีจะติดตอกับ
ประชาชนโดยตรงเพ่ือที่จะอํานวยความสะดวกผานทางออนไลน 

- รัฐบาลควรลงทุนในโครงการฝกอบรม และพัฒนาเพ่ือเพ่ิมพูนความชํานาญของ
บุคลากรดานไอทีในหนวยงานภาครัฐ และโครงสรางพ้ืนฐานดานขอมูลท่ีสําคัญ การรวมมือกับผู
ใหบริการบุคคลท่ีสาม และสงเสริมการแบงปนความรูระหวางหนวยงานท่ีเกี่ยวของก็มีความสําคัญตอ
การพัฒนาทักษะดิจิทัล และปรับปรุงความรูทางไซเบอร 

- ความรวมมือระหวางหนวยงาน โดยเฉพาะระหวางหนวยงานภาครัฐ และกระทรวง
ตาง ๆ เปนส่ิงจําเปน กฎระเบียบสําหรับภาคสวนตาง ๆ เชน การธนาคาร การเงิน การขนสง และ
สาธารณูปโภคมีความแตกตางกันไปหรือมีกฎหมายเฉพาะของหนวยงานนั้น ๆ ในขณะที่เรื่องของภัยไซ
เบอรเปนเรื่องท่ีตองบูรณาการ หรือมีการดําเนินการในลักษณะขามหนวยงานหรือรวมมือกันในหลาย
ภาคสวน ดังนั้น จึงเห็นควรใหแตละหนวยงานตองหารือ คนหากลไกเพ่ือจัดมํากฎหมาย ขอปฏิบัติท่ีมี
ความสอดคลองกนั เพ่ือหลีกเล่ียงความขัดแยงท่ีอาจจะเกิดขึ้นได 

- กฎหมาย ตองพิจารณาใหมีความหลากหลายและทันสมัยมากขึ้น ตองคํานึงถึง
ประสิทธิภาพในการบังคับใชกฎหมายดวย เพราะฝายอาชญากร สามารถกอเหตุไดโดยไมมีพรมแดน  
ไมตองมีขอตกลง ไมตองมีสนธิสัญญา ในขณะท่ีฝายเจาหนาท่ีซึ่งรวบรวมพยานหลักฐานกลับมีขอจํากัด
ท้ังเรื่องพรมแดน ความรวมมือระหวางประเทศ เชน การสงพยานหลักฐาน ตองมีกระบวนการในการ
รวมมือที่ซับซอน 

- การพัฒนาและบังคับใชกฎหมายเพ่ือสรางความเชื่อมั่นในการเขาสูโลกดิจิทัล 
โดยเฉพาะเรื่องการคุมครองขอมูลสวนบคุคล การสงเสริมธุรกรรมทางอิเล็กทรอนิกส รวมทั้งการปกปอง
คุมครองประชาชนจากการใชส่ือโซเชียลมีเดีย และอินเทอรเน็ตในทางมิชอบ 

- การดูแลเว็บไซตและระบบท่ีเกี่ยวของ หนวยงานภาครัฐควรกําหนดนโยบายการดูแล
และพัฒนาเว็บไซต มุงรักษาระบบและตรวจสอบอยางสม่ําเสมอ รวมถึงแนวทางการกําหนดคุณสมบัติ
เพ่ือการจัดจางทําเว็บไซต 

- ภาครัฐตองปรับตัว เพ่ือใหการเปล่ียนผานไปสูยุคดิจิทัลเปนประโยชนสูงสุดกับทุกฝาย 
กลายเปนเครื่องมือท่ีจะเอื้อใหทุกคนมีโอกาสในการพัฒนา ไมสรางความเหล่ือมลํ้า ไมทอดทิ้งใครไวขาง
หลัง ไมทําใหประชาชนถูกลวงละเมิดโดยรัฐ ทุกคนไดประโยชนรวมกัน 

 
 

----------------------------------- 
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บทท่ี ๓ ขอเสนอแนะจากการเสวนา 
--------------------------------------------------------------------------------------------------- 

 
 
   

๑. รัฐบาลตองใหความสําคญักับภัยไซเบอรและยกระดับใหเปนวาระแหงชาติ โดยควรมี
การจัดตั้งศูนยหรือหนวยงานเฉพาะในการปองกันและปราบปราบภัยไซเบอรและแกงคอลเซ็นเตอร 
ในรูปแบบของศนูยควบคุมส่ังการ (War Room) หรือ ในรูปแบบศูนย One Stop Service ทั้งการอายัด
บัญชี การแจงความ ภายในการโทรแจงเพียงท่ีเดียวและครั้งเดียว ซึ่งการบูรณาการทํางานรวมกันของ
หลายหนวยงานจะสามารถชวยเหลือเหย่ือไดอยางรวดเร็วย่ิงขึ้น  

๒. หนวยงานท่ีเกี่ยวของตองพิจารณาความจําเปนในการแกไขปรับปรุงกฎหมายท่ียัง
เปนขอจํากัดและเปนชองวางที่ทําใหเกิดภัยไซเบอรในรูปแบบตาง ๆ อาทิ  

(๑) พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายท่ีใชบังคับกวา 
๔๐ ปแลว แตปจจุบันโลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอรหรือภัย
ออนไลน ในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมาเปนระยะเวลานานแลว 
ดังนั้น พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ จึงควรแกไขเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับ
สหพันธองคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ 

 (๒) พระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗ เนื่องจากตามพระราชบัญญัติ
ดังกลาวไดกําหนดใหผูรบัหรือผูฝากมีสิทธทิี่จะขอใหเปดไปรษณียภัณฑที่จะสงมอบแกตนกอนรับตอหนา
พนักงานเจาหนาที่ของกรมได แตในทางกฎหมายกลับตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมาย
เทานั้น ไมรวมถึงพัสดุ ดังนั้น จึงควรแกไขเพ่ิมเติมพระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗  
เพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอนรับพัสดุ  

๓. หนวยงานท่ีเกี่ยวของตองบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล  
พ.ศ. ๒๕๖๒ อยางเขมงวด จริงจังและมีบทลงโทษท่ีเหมาะสม โดยเฉพาะอยางย่ิงกับผูประมวลผลขอมูล
สวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) หากเกิดการรั่วไหลของ
ขอมูลจนเปนเหตุใหประชาชนผูบริโภคเกิดความเสียหายกับเจาของขอมูล หนวยงานท่ีทําหนาท่ีเปน 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) 
จะตองมีสวนรับผิดชอบดวย ซึ่งจะตองมีการสอบสวนหาสาเหตุท่ีทําใหเกิดการรั่วไหลของขอมูลและมี
บทลงโทษกับเจาหนาที่ท่ีเกี่ยวของดวย 

๔. รัฐบาล และสํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และ
กิจการโทรคมนาคมแหงชาติ (กสทช.) ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพทควรจัดใหมี
หมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร โดยควรกําหนดเปนเลขหมายสามตัวหรือ 
ส่ีตัว เพ่ือใหประชาชนจดจําไดงายและเพ่ิมความสะดวกใหแกประชาชน  

๕. รัฐบาลและหนวยงานท่ีเกี่ยวของตองประสานบริษัทเจาของแพลตฟอรมโซเชียล
มีเดียตาง ๆ ท่ีถูกใชเปนชองทางในการหลอกลวงประชาชน โดยมิจฉาชีพจะใช Account ปลอมทําให
เหย่ือหลงเชื่อและไมสามารถติดตามตัวได เชน ใชชื่อปลอม รูปปลอม ปจจุบันทางโซเชียลมีเดียไมมี

๓.๑ บทบาทของหนวยงานภาครัฐ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๓๐ 
 

มาตรการคัดกรองคนที่เปดไลน เฟซบุก หรืออินสตาแกรม สามารถใชชื่อและรูปของดารา คนมีชื่อเสียง 
ขาราชการ มาหลอกใหโอนเงินไปตรวจสอบหรือหลอกใหบริจาค จึงควรหารือกับเจาของแพลตฟอรม
เพ่ือชวยกัรคนหาแนวทางการปองกันแกปญหาเหลานี้  

๖. รัฐบาลและกระทรวงศึกษาธิการควรสงเสริมวัฒนธรรมแหงการปองกัน (Culture of 
Prevention) เชน การปรับปรุงระบบการศึกษาใหมีเนื้อหาเกี่ยวกับอาชญากรรมทางไซเบอร หรือ  
การสรางความรูความเขาใจใหกับประชาชนในเรื่องดังกลาวตลอดชวงชีวิต  

๗. เนื่องจากในปจจุบันหนวยงานของรัฐซึ่งเปนผูถือขอมูลสวนบุคคลของประชาชนท่ัว
ประเทศยังนิยมท่ีจะใชโปรแกรมหรือระบบสําเร็จรูปจากบริษัทผูรับเหมาหรือบริษัทท่ีปรึกษา  
ดวยเหตุผลท่ีรัฐไมมีบุคลากรผูเชี่ยวชาญ รัฐจึงไมสามารถเขียนหรือพัฒนาฐานขอมูลเองได การ
ดําเนินการดังกลาวอาจเปนชองวางใหผูรับเหมาหรือบริษัทท่ีปรึกษาที่มีเจตนาไมสุจริตใชเปนชองทาง 
ในการแฮ็กขอมูล โดยเฉพาะอยางย่ิงในชวงที่เขามาซอมบํารุงหรือบริการหลังการขาย ดังนั้น หนวยงาน
ของรัฐจะตองใหความสําคัญและสงเสริมการพัฒนาเทคโนโลยีและบุคลากรของรัฐตั้งแตตนน้ําจนถึงปลายน้ํา 
ซึ่งจะเปนวิธีการหนึ่งท่ีจะชวยลดหรือบรรเทาภัยไซเบอรลงได 

๘. หากเกิดเหตุการณประชาชนทั่วไปถูกหลอกลวงใหทําธุรกรรมทางการเงินออนไลน 
และมาแจงความดําเนินคดี เจาหนาที่ตํารวจตองไมแสดงความรูสึกหรือทาที ตอวาซ้ําเติมประชาชน แต
ควรแสดงความเห็นอกเห็นใจ ใหกําลังใจ ปรับเปล่ียนทัศนคติ เปดรับใหมากขึ้น  

 
 
 
๑. ประชาชน หากมีเบอรโทรศัพทท่ีไมคุนเคย โทรมาแจงหรือสอบถามเกี่ยวกับบัญชี

เงินฝากหรือธุรกรรมทางการเงินใหใชความระมัดระวงัในการส่ือสาร มีสติ ไมประมาท ไมเปดเผยขอมูล
สวนตัว โดยเฉพาะขอมูลคานการเงิน ควรหลีกเล่ียงที่จะตอบคําถามหรือสนทนาดวย โดยการบอกวาจะ
ไปติดตอธนาคารหรือหนวยงาน โดยตรง หรือหากเปนการโทรมาโดยแอบอางเปนบุคคลของหนวยงาน
ตาง ๆ ใหตรวจสอบโดยการสอบถามขอมูลกลับ เชน เลขประจําพนักงาน สังกัดหนวยงาน เบอรคอล
เซ็นเตอรของหนวยงาน ในการตัดสินใจทําธุรกรรมทางการเงินออนไลนดวยขออางตาง ๆ เหลานี้ ควรมี
การศึกษาขอมูลใหดีกอน หากเปนการอางการแกไขระบบขอมูลบัญชีควรไปติดตอสอบถามกับทาง
ธนาคารหรือหนวยงานโดยตรง หากเปนการซื้อขายสินคาควรตรวจสอบประวัติรานคา นัดหมายหรือสง
มอบสินคาพรอมเงิน อาจเลือกวิธีการเก็บเงินปลายทาง 

๒. การทําธุรกรรมทางการเงินออนไลนควรสังเกตและเก็บสลิปไวเปนหลักฐานทุกครั้ง 
ระมัดระวังในการใหขอมูลทางการเงินกับบุคคลท่ีไมรูจัก ใชสติและไมประมาทในการตัดสินใจทํา
ธุรกรรมทางการเงินออนไลน โดยท่ียังไมไดรับสินคา ไมรูจักบุคคลปลายทาง หรือยังไมสามารถพิสูจน
ทราบขอเท็จจริงตามที่ถูกกลุมมิจฉาชีพกลาวอาง 

๓. ประชาชนตองเพ่ิมความระมัดระวังในการใชบริการอินเทอรเน็ต เว็บไซต หรือ
โซเชียลมีเดียตาง ๆ ไมควรเขาเว็บไซตแปลก ๆ รวมท้ังควรตั้งคาโปรไฟลใหมีความเปนสวนตัว ไมควร
แสดงขอมูลสวนบุคคลมากเกินไป เชน เลขบัญชี เลขบัตรประจําตัวประชาชน เปนตน 

๓.๒ บทบาทของภาคประชาชนและชุมชน 
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๓๑ 
 

๔. ควรตั้งรหัสความปลอดภัยในอุปกรณทางคอมพิวเตอร โดยตั้งรหัสท่ีมีความซับซอน 
และยากตอการคาดเดา และไมควรใชรหัสเหมือนกัน เพราะจะงายตอการถูกเจาะขอมูล 

๕. ควรมีการติดตามขาวสารท่ีเกี่ยวกับอาชญากรรมทางคอมพิวเตอร และการ
ตรวจสอบขอเท็จจริงกอนสงตอขอมูลสูสาธารณะ หรือสงตอใหผูอื่น 

 
 
 
๑. ธนาคารแหงประเทศไทย (ธปท.) ควรทําหนาที่เปนหนวยงานในการเจรจาไกลเกล่ีย

หรือติดตามคดีใหกับผูบริโภค เชนเดียวกันกับธุรกิจประกันภัยที่มี คณะกรรมการกํากับและสงเสริมการ
ประกอบธุรกิจประกนัภัย หรือ คปภ. ที่ทําหนาท่ีเปนหนวยงานกลางและดแูลใหผูบริโภคมีอํานาจตอรอง
ในการเจรจาไกลเกล่ียกับผูประกอบธุรกิจประกันภัย 

๒. ธนาคารแหงประเทศไทย (ธปท.) ตองประสานกับธนาคารและสถาบันการเงินใน 
การพัฒนาระบบแอปพลิเคชันโมบายแบงคกิง้ ใหสามารถตรวจจับบญัชีตองสงสัยหรือบัญชีมา เพ่ือระงับ
ธุรกรรมทางการเงินของบญัชีมาทุกธนาคาร 

๓. ธนาคารควรใหความรูหรือติดปายขอความเตือนประชาชนเกี่ยวกับการติดตอการทํา
ธุรกรรมวา ธนาคารไมมีนโยบายโทรไปแจงใหลูกคาแกไขขอมูลผานเครื่อง ATM ดวยตนเอง นอกจาก
การแจงผานจดหมายหรือโทรแจงโดยใหมาติดตอกับเจาหนาท่ีธนาคารโดยตรง 

๔. ธนาคารควรแสดงใหผูเสียหายเห็นวาไดชวยติดตามเงินคืนใหอยางเต็มความสามารถ 
และใหคําแนะนําเกี่ยวกับกฎระเบียบวิธีการปฏิบัติงานใหผูเสียหายไดเขาใจตรงกัน 

๕. ธนาคารตองมีการส่ือสารกระบวนการ ขั้นตอนท่ีเปนประโยชนตอประชาชนท่ีเปน
ลูกคาโดยเรงดวนในกรณีที่ลูกคาไดรับภัยไซเบอรจนเปนเหตุใหถูกดูดเงินออกจากธนาคารหรือถูกดูดเงิน
จากบัตรเครดิต ซึ่งการแจงขอมูลดังกลาวตองเปนการแจงขอมูลท่ีคํานึงถึงสิทธิประโยชนของประชาชน 
การเยียวยาในดานตาง ๆ  อยางครบถวน รอบดาน 

 
----------------------------------- 

 

 

 

 

 

 

 

๓.๓ บทบาทของภาคเอกชน สถาบันการเงิน และธนาคาร 
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