
 

เม่ือวันศุกรท่ี ๒๒ กันยายน ๒๕๖๖ เวลา ๐๘.๓๐ – ๑๕.๑๕ นาฬิกา 

ณ หองจัดประชุมสัมมนา B1 - 1 ช้ัน B1 อาคารรัฐสภา 
และออนไลนผานส่ืออิเล็กทรอนิกส (โปรแกรม Cisco Webex Meetings) 

โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค วุฒิสภา 

รวมกับ มูลนิธิสงเสรมิการปองกันและปราบปรามการทุจริต 

รายงานสรุปผลการเสวนา 

เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 



สารบัญ 

                  หนา 
 
บทสรุปผูบริหาร             (ก) – (ง) 
 

บทท่ี ๑ บทนํา          ๑ 
๑.๑ หลักการและแหตุผล        ๑ 
๑.๒ วัตถุประสงคการเสวนา        ๒ 
๑.๓ กําหนดการเสวนา         ๓ 
๑.๔ กลุมเปาหมาย         ๔ 
๑.๕ วิธดีาํเนนิการ         ๔ 
๑.๖ ผลท่ีคาดวาจะไดรับ         ๔ 
 

บทท่ี ๒ การเสวนา         ๕  
๒.๑ พิธเีปดการเสวนา         ๕ 
๒.๒ ปาฐกถา เรื่อง “การฉอราษฎรบงัหลวงในยุคดิจิทัล”     ๘ 
๒.๓ อภิปราย หัวขอ “สิทธขิองประชาชนเมื่อถกูคุกคามจากภัยไซเบอร”   ๑๓ 
๒.๔ บอกเลาประสบการณและระดมความคิดเห็น      ๒๕ 
      หัวขอ “บทบาทภาคประชาชนและชุมชนกบัการรบัมือภัยไซเบอร”     
 

บทท่ี ๓ ขอเสนอแนะจากการเสวนา       ๒๙ 
๓.๑ บทบาทของหนวยงานภาครัฐ       ๒๙ 
๒.๒ บทบาทของภาคประชาชนและชุมชน      ๓๐ 
๒.๓ บทบาทของภาคเอกชน สถาบันการเงินและธนาคาร     ๓๑ 
 



(ก) 
 

บทสรุปผูบริหาร 
 
ในชวงระยะเวลาไมกี่ปท่ีผานมา ตัวเลขการกออาชญากรรมทางไซเบอรพุงสูงขึ้นมาก  

ย่ิงผูคนเขาถึงและใชงานมากขึ้นเทาไหร ความไมปลอดภัยและโอกาสท่ีจะเกิดอาชญากรรมไซเบอรก็มี
มากขึ้นเทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญอยูขณะนี้ คือ แกงคมิจฉาชีพคอลเซ็นเตอร
ขโมยขอมูลสวนบุคคล เพ่ือเขาถึงบัญชีบัตรเดบิต และบัตรเครดิต การถูกหลอกดูดเงินหรือโอนเงิน
ออกไปจนสรางความเสียหายจํานวนมาก โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหากจ็ะไดย่ืนเรือ่ง
รองเรียนไปยังหนวยงานของรัฐท่ีเกี่ยวของ และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง คอยปกปอง 
คุมครอง รกัษาประโยชน หรือเยียวยาระงับยับย้ังความเสียหายใหกับประชาชนผูบริโภคได 

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาที่ในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมที่จะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” อีกทัง้ 
ท่ีผานมาหนวยงานของรัฐมีความพยายามจะแกไขปญหาภัยคุกคามจากไซเบอรดวยการออกกฎหมาย
หรือแกไขปรับปรุงกฎหมายหลายฉบับเพ่ือปองกันและแกไขปญหาดังกลาว  แตขอเท็จจริงกลับปรากฏ
วา แมหนวยงานของรัฐจะมีความพยายามมากเพียงใด แตกยั็งไมอาจแกไขปญหาความเดอืดรอนจากภัย
ไซเบอรใหกับผูบริโภคไดทันตอสถานการณและทันตอเทคโนโลยีที่เปล่ียนแปลงไปอยางรวดเร็วได อีกท้ัง 
เมื่อปญหาความเดือดรอนมีความสลับซ้ําซอนมากย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ  
ก็เกินกวาท่ีหนวยงานของรัฐหรือกฎหมายท่ีใชบังคับอยูจะรับมือได หรือบางครั้งการใชสิทธิรองเรียนของ
ประชาชน อาจไมตางกับการผจญภัยในเขาวงกตท่ีตองเจอกับเสนทาง ขั้นตอน กระบวนการท่ียุงยาก 
ซ้ํารายอาจจะตองไปเจอกับทางตันที่ไมสามารถเรียกรองสิทธิอันใดไดเลย 

ดังนั้น คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค วุฒิสภา  
โดยคณะอนุกรรมาธิการติดตาม เสนอแนะ และเรงรัดการปฏิรูปประเทศและการจัดทําและดําเนินการ
ตามยุทธศาสตรชาติ ดานสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค จึงไดรวมกับมูลนิธิ
สงเสริมการปองกันและปราบปรามการทุจริต จัดการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคาม
จากภัยไซเบอร” เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ เพ่ือเปนเวทีในการแลกเปล่ียนเรียนรู ใหประชาชน
ไดรับทราบถึงสิทธิของตนเองหากตองเผชิญกับภัยคุกคามไซเบอร รับทราบชองทางการใชสิทธิได 
อยางถูกตองเหมาะสม หนวยงานของรัฐท่ีเกี่ยวของตระหนักและใหความสําคัญกับการปรับบทบาท 
การปฏิบัติหนาท่ีใหสอดคลองกับบริบทและสถานการณท่ีเปล่ียนแปลงไป โดยการเสวนาดังกลาวได 
แบงชวงเวลาของการเสวนาออกเปน  

ชวงท่ี ๑ พิธีเปดการเสวนา โดยไดรับเกียรติจาก ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  
ประธานวุฒิสภา เปนประธานในพิธีเปด และ นายสมชาย  แสวงการ ประธานคณะกรรมาธิการสิทธิ
มนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค ไดกลาวรายงานและชี้แจงวัตถุประสงคของการเสวนา  



(ข) 
 

ชวงท่ี ๒ ปาฐกถา เรื่อง “การฉอราษฎรบังหลวงในยุคดิจิทัล” โดย พลอากาศเอก  
วีรวิท คงศักดิ์ ประธานมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต  

ชวงท่ี ๓ การอภิปรายในการเสวนา หัวขอ “สิทธิของประชาชนเม่ือถูกคุกคามจากภัยไซเบอร” 
คณะกรรมาธิการไดเชิญวิทยากรผูทรงคุณวุฒิ มีความรูและประสบการณดานการปองกันและปราบปราม
อาชญากรรมหรือภัยคุกคามจากไซเบอร ประกอบดวย พลอากาศตรี อมร ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ นายเทพสุ บวรโชติดารา เลขาธิการ
คณะกรรมการปองกันและปราบปรามการฟอกเงิน พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบัน
เพ่ือการปฏิรูปกระบวนการยุติธรรม นายอิฐบูรณ อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค  
โดยมี นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจากสถานีวิทยุโทรทัศนรัฐสภา เปน ผูดําเนินการอภิปราย 

ชวงท่ี ๔ บอกเลาประสบการณจากผู ท่ีถูกคุกคามและไดรับความเสียหายจาก 
ภัยไซเบอร ไดแก นางสาวประวีณมัย  บายคลอย และทันตแพทย โมฮัล ศกภูเขียว และระดมความ
คิดเห็น หัวขอ “บทบาทภาคประชาชนและชุมชนกับการรับมือภัยไซเบอร” โดยมี นายอนุศักดิ์   
คงมาลัย รองประธานคณะกรรมาธิการสิทธิมนุษยชนฯ คนท่ีสอง เปน ผูดําเนินการอภิปราย 

 

ภายหลังจากการเสวนา คณะกรรมาธิการไดนําขอมูล ขอคิดเห็นและขอเสนอแนะจาก
การเสวนามาประมวล วิเคราะห และจัดทําเปนขอเสนอแนะตอภาคสวนตาง ๆ ดังนี้ 

 
 

 

 
  ๑. รัฐบาลตองใหความสําคญักับภัยไซเบอรและยกระดับใหเปนวาระแหงชาต ิควรจัดตัง้
ศูนยหรือหนวยงานเฉพาะในการปองกันและปราบปราบภัยไซเบอรและแกงคอลเซ็นเตอรในรูปแบบของ
ศูนยควบคุมส่ังการ (War Room) หรือ ในรูปแบบศูนย One Stop Service ทั้งการอายัดบัญชี การแจง
ความ ภายในการโทรแจงเพียงที่เดียวและครั้งเดียว ซึ่งการบูรณาการทํางานรวมกันของหลายหนวยงาน
จะสามารถชวยเหลือเหย่ือไดอยางรวดเร็วย่ิงขึ้น  

๒. หนวยงานท่ีเกี่ยวของตองพิจารณาความจําเปนในการแกไขปรับปรุงกฎหมายท่ียัง
เปนขอจํากัดและเปนชองวางที่ทําใหเกิดภัยไซเบอรในรูปแบบตาง ๆ อาทิ  

(๑) พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายท่ีใชบังคับกวา 
๔๐ ปแลว แตปจจุบันโลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอรหรอืภัยออนไลน 
ในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมาเปนระยะเวลานานแลว ดังนั้น 
พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ จึงควรแกไขเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับสหพันธ
องคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ 

 (๒) พระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗ เนื่องจากตามพระราชบัญญัติ
ดังกลาวไดกําหนดใหผูรบัหรอืผูฝากมสิีทธิที่จะขอใหเปดไปรษณียภัณฑที่จะสงมอบแกตนกอนรับตอหนา
พนักงานเจาหนาที่ของกรมได แตในทางกฎหมายกลับตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมาย

หนวยงานภาครัฐ 

ขอเสนอแนะของคณะกรรมาธิการ 



(ค) 
 

เทานั้น ไมรวมถึงพัสดุ ดังนั้น จึงควรแกไขเพ่ิมเติมพระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗  
เพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอนรับพัสดุ  

๓. หนวยงานที่ เกี่ยวของตองบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล  
พ.ศ. ๒๕๖๒ อยางเขมงวด จริงจังและมีบทลงโทษท่ีเหมาะสม โดยเฉพาะอยางย่ิงกับผูประมวลผลขอมูล
สวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) หากเกิดการรัว่ไหลของ
ขอมูลจนเปนเหตุใหประชาชนผูบริโภคเกิดความเสียหายกับเจาของขอมูล หนวยงานท่ีทําหนาท่ีเปน 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) 
จะตองมีสวนรับผิดชอบดวย ซึ่งจะตองมีการสอบสวนหาสาเหตุท่ีทําใหเกิดการรั่วไหลของขอมูลและมี
บทลงโทษกับเจาหนาที่ท่ีเกี่ยวของดวย 

๔. รัฐบาล และสํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และ
กิจการโทรคมนาคมแหงชาติ (กสทช.) ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพทควรจัดใหมี
หมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร โดยควรกําหนดเปนเลขหมายสามตัวหรือ 
ส่ีตัว เพ่ือใหประชาชนจดจําไดงายและเพ่ิมความสะดวกใหแกประชาชน  

๕. รัฐบาลและหนวยงานท่ีเกี่ยวของตองประสานบริษัทเจาของแพลตฟอรมโซเชียล
มีเดียตาง ๆ ท่ีถูกใชเปนชองทางในการหลอกลวงประชาชน เพ่ือหารือกับเจาของแพลตฟอรมและชวยกัน
คนหาแนวทางการปองกันแกปญหาเหลานี้ เนื่องจากปจจุบันโซเชียลมีเดียยังไมมีมาตรการคัดกรอง 
ที่เขมงวดมากพอท่ีจะคัดกรองบุคคลที่จะเขามาใชบริการหรือเขามาเพ่ือสรางบัญชี (Account) ปลอม  

๖. รัฐบาลและกระทรวงศึกษาธิการควรสงเสรมิวฒันธรรมแหงการปองกัน (Culture of 
Prevention) เชน การปรับปรุงระบบการศึกษาใหมีเนื้อหาเกี่ยวกับอาชญากรรมทางไซเบอร หรือ  
การสรางความรูความเขาใจใหกับประชาชนในเรื่องดังกลาวตลอดชวงชีวิต  

๗. เนื่องจากในปจจุบันหนวยงานของรัฐซึ่งเปนผูถือขอมูลสวนบุคคลของประชาชน 
ท่ัวประเทศยังนิยมท่ีจะใชโปรแกรมหรือระบบสําเร็จรูปจากบริษัทผูรับเหมาหรือบริษัทท่ีปรึกษา  
ดวยเหตุผลท่ีรัฐไมมีบุคลากรผู เชี่ยวชาญ รัฐจึงไมสามารถเขียนหรือพัฒนาฐานขอมูลเองได  
การดําเนินการดังกลาวอาจเปนชองวางใหผูรับเหมาหรือบริษัทท่ีปรึกษาที่มีเจตนาไมสุจริตใชเปน
ชองทางในการแฮ็กขอมูล โดยเฉพาะอยางย่ิงในชวงท่ีเขามาซอมบํารุงหรือบริการหลังการขาย ดังนั้น 
หนวยงานของรัฐจะตองใหความสําคัญและสงเสริมการพัฒนาเทคโนโลยีและบุคลากรของรัฐตั้งแตตนน้ํา
จนถึงปลายน้ํา ซึ่งจะเปนวิธีการหนึ่งท่ีจะชวยลดหรือบรรเทาภัยไซเบอรลงได 

๘. หากเกิดเหตุการณประชาชนท่ัวไปถูกหลอกลวงใหทําธุรกรรมทางการเงินออนไลน 
และมาแจงความดําเนินคดี เจาหนาท่ีตํารวจตองไมแสดงความรูสึกหรือทาที ตอวาซ้ําเติมประชาชน  
แตควรแสดงความเห็นอกเหน็ใจ ใหกําลังใจ ปรับเปล่ียนทัศนคติ เปดรับใหมากขึ้น  

 
 
๑. ประชาชน หากมีเบอรโทรศัพทท่ีไมคุนเคย โทรมาแจงหรือสอบถามเกี่ยวกับบัญชี

เงินฝากหรือธุรกรรมทางการเงินใหใชความระมัดระวังในการส่ือสาร มีสติ ไมประมาท ไมเปดเผยขอมูล
สวนตัว โดยเฉพาะขอมูลคานการเงิน ควรหลีกเล่ียงที่จะตอบคําถามหรือสนทนาดวย โดยการบอกวาจะ
ไปติดตอธนาคารหรือหนวยงาน โดยตรง หรือหากเปนการโทรมาโดยแอบอางเปนบุคคลของหนวยงาน

ภาคประชาชนและชุมชน 



(ง) 
 

ตาง ๆ ใหตรวจสอบโดยการสอบถามขอมูลกลับ เชน เลขประจําพนักงาน สังกัดหนวยงาน เบอรคอล
เซ็นเตอรของหนวยงาน ในการตัดสินใจทําธุรกรรมทางการเงินออนไลนดวยขออางตาง ๆ เหลานี้  
ควรมีการศึกษาขอมูลใหดีกอน หากเปนการอางการแกไขระบบขอมูลบัญชีควรไปติดตอสอบถามกับ 
ทางธนาคารหรือหนวยงานโดยตรง หากเปนการซื้อขายสินคาควรตรวจสอบประวัติรานคา นัดหมาย
หรือสงมอบสินคาพรอมเงิน อาจเลือกวิธีการเก็บเงินปลายทาง 

๒. การทําธุรกรรมทางการเงินออนไลนควรสังเกตและเก็บสลิปไวเปนหลักฐานทุกครั้ง 
ระมัดระวังในการใหขอมลูทางการเงินกับบคุคลที่ไมรูจัก ใชสติและไมประมาทในการตดัสินใจทําธุรกรรม
ทางการเงินออนไลน โดยท่ียังไมไดรับสินคา ไมรูจักบุคคลปลายทาง หรือยังไมสามารถพิสูจนทราบ
ขอเท็จจริงตามที่ถูกกลุมมิจฉาชีพกลาวอาง 

๓. ประชาชนตองเพ่ิมความระมัดระวังในการใชบริการอินเทอรเน็ต เว็บไซต  
หรือโซเชียลมีเดียตาง ๆ ไมควรเขาเว็บไซตแปลก ๆ รวมท้ังควรตั้งคาโปรไฟลใหมีความเปนสวนตัว ไม
ควรแสดงขอมูลสวนบุคคลมากเกินไป เชน เลขบัญชี เลขบัตรประจําตัวประชาชน เปนตน 

๔. ควรตั้งรหัสความปลอดภัยในอุปกรณทางคอมพิวเตอร โดยตั้งรหัสท่ีมีความซับซอน 
และยากตอการคาดเดา และไมควรใชรหัสเหมือนกัน เพราะจะงายตอการถูกเจาะขอมูล 

๕. ควรมีการติดตามขาวสารท่ีเกี่ยวกับอาชญากรรมทางคอมพิวเตอร และการ
ตรวจสอบขอเท็จจริงกอนสงตอขอมูลสูสาธารณะ หรือสงตอใหผูอื่น 

 
 
๑. ธนาคารแหงประเทศไทย (ธปท.) ควรทําหนาท่ีเปนหนวยงานในการเจรจาไกลเกล่ีย

หรือติดตามคดีใหกับผูบริโภค เชนเดียวกันกับธุรกิจประกันภัยท่ีมีคณะกรรมการกํากับและสงเสริมการ
ประกอบธุรกิจประกันภัย หรือ คปภ. ที่ทําหนาที่เปนหนวยงานกลางและดูแลใหผูบริโภคมีอํานาจตอรอง
ในการเจรจาไกลเกล่ียกับผูประกอบธุรกิจประกันภัย 

๒. ธนาคารแหงประเทศไทย (ธปท.) ตองประสานกับธนาคารและสถาบันการเงิน 
ในการพัฒนาระบบแอปพลิเคชันโมบายแบงคกิ้ง ใหสามารถตรวจจับบัญชีตองสงสัยหรือบัญชีมา  
เพ่ือระงับธุรกรรมทางการเงินของบัญชีมาทุกธนาคาร 

๓. ธนาคารควรใหความรูหรือติดปายขอความเตือนประชาชนเกี่ยวกับการติดตอการทํา
ธุรกรรมวา ธนาคารไมมีนโยบายโทรไปแจงใหลูกคาแกไขขอมูลผานเครื่อง ATM ดวยตนเอง นอกจาก
การแจงผานจดหมายหรือโทรแจงโดยใหมาติดตอกับเจาหนาท่ีธนาคารโดยตรง 

๔. ธนาคารควรแสดงใหผูเสียหายเห็นวาไดชวยติดตามเงินคืนใหอยางเต็มความสามารถ 
และใหคําแนะนําเกี่ยวกับกฎระเบียบวิธีการปฏิบัติงานใหผูเสียหายไดเขาใจตรงกัน 

๕. ธนาคารตองมีการส่ือสารกระบวนการ ขั้นตอนท่ีเปนประโยชนตอประชาชนท่ีเปน
ลูกคาโดยเรงดวนในกรณีที่ลูกคาไดรับภัยไซเบอรจนเปนเหตุใหถูกดูดเงินออกจากธนาคารหรือถูกดูดเงิน
จากบัตรเครดิต ซึ่งการแจงขอมูลดังกลาวตองเปนการแจงขอมูลท่ีคํานึงถึงสิทธิประโยชนของประชาชน 
การเยียวยาในดานตาง ๆ  อยางครบถวน รอบดาน 

 
---------------------------------- 

ภาคเอกชน สถาบันการเงิน และธนาคาร 



๑ 
 

บทท่ี ๑ บทนํา 

-------------------------------------------------------------------------------------------------------------- 

  
 
 
 
 
 
 
 
 
 
  ปจจุบันมีการใชงานเทคโนโลยีอินเทอรเน็ตอยางกวางขวาง ไมวาจะเปนการใชศึกษา 
หาความรูผานการเรียนออนไลน การคนควาหาความรูพัฒนาตนเอง การใชรับชมรับฟงเพ่ือความบันเทิง 
การใชเพ่ือทําธุรกรรมทางการเงิน การโอนหรือชําระเงินคาสินคาท่ีส่ังซื้อออนไลนผานอินเทอรเน็ต  
การอัพเดตขอมูลสวนตัว ฯลฯ เมื่อชีวิตประจําวันของผูคนลวนแลวแตผูกไวกับโลกไซเบอร ปญหา 
ดานความมั่นคงปลอดภัยเกี่ยวกับการใชงานอินเทอรเน็ต หรือท่ีเรียกวา “ความมั่นคงปลอดภัยทาง 
ไซเบอร” จึงเปนส่ิงท่ีหลีกเส่ียงไดยาก ในชวงไมกี่ปท่ีผานมา ตัวเลขการกออาชญากรรมทางไซเบอร 
พุงสูงขึ้นมาก ย่ิงผูคนเขาถึงและใชงานมากขึ้นเทาไหร ความไมปลอดภัยและโอกาสที่จะเกิดอาชญากรรม
ไซเบอรก็มีมากขึ้นเทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญอยูขณะนี้ คือ แกงคมิจฉาชีพ
คอลเซ็นเตอรขโมยขอมูลสวนบุคคล เพ่ือเขาถึงบัญชีบัตรเดบิต และบัตรเครดิต การถูกหลอกดูดเงิน 
หรือโอนเงินออกไปจนสรางความเสียหายจํานวนมาก โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหาก็
จะไดย่ืนเรื่องรองเรียนไปยังหนวยงานของรัฐท่ีเกี่ยวของ และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง  
คอยปกปอง คุมครอง รักษาประโยชน หรือเยียวยาระงับยับย้ังความเสียหายใหกับประชาชนผูบริโภคได  

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาท่ีในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมท่ีจะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” 
โดยเฉพาะอยางย่ิงการนํานวัตกรรม เทคโนโลยีขอมูลขนาดใหญ ระบบการทํางานท่ีเปนดิจิทัลเขามา
ประยุกตใชอยางคุมคา ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว และโปรงใส  
อีกท้ัง ท่ีผานมาหนวยงานของรัฐมีความพยายามจะแกไขปญหาภัยคุกคามจากไซเบอรดวยการออก

๑.๑ หลักการและเหตุผล 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒ 
 

กฎหมายหรือแกไขปรับปรุงกฎหมายหลายฉบับ อาทิ พระราชบัญญัติวาดวยธุรกรรมอิเล็กทรอนิกส 
พ.ศ. ๒๕๔๔ และท่ีแกไขเพ่ิมเติม พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  
พ.ศ. ๒๕๖๐ พระราชบัญญัติรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ พระราชบัญญัติคุมครอง
ขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ พระราชบัญญัติการปฏิบัติราชการทางอิเล็กทรอนิกส พ.ศ. ๒๕๖๕ เปนตน 

แตขอเท็จจริงกลับปรากฏวา แมหนวยงานของรัฐจะมีความพยายามมากเพียงใด  
แตก็ยังไมอาจแกไขปญหาความเดือดรอนจากภัยไซเบอรใหกับผูบริโภคไดทันตอสถานการณและทันตอ
เทคโนโลยีท่ีเปล่ียนแปลงไปอยางรวดเร็วได อีกท้ัง เมื่อปญหาความเดือดรอนมีความสลับซ้ําซอนมาก
ย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ ก็เกินกวาท่ีหนวยงานของรัฐหรือกฎหมายที่ใชบังคับ
อยูจะรับมือได หรือบางครั้งการใชสิทธิรองเรียนของประชาชน อาจไมตางกับการผจญภัยในเขาวงกต 
ท่ีตองเจอกับเสนทาง ขั้นตอน กระบวนการท่ียุงยาก ซ้ํารายอาจจะตองไปเจอกับทางตันท่ีไมสามารถ
เรียกรองสิทธิอันใดไดเลย 

ดังนั้น เพ่ือเปนเวทีในการแลกเปล่ียนเรียนรู ใหประชาชนไดรับทราบถึงสิทธิของตนเอง
หากตองเผชิญกับภัยคุกคามไซเบอร รับทราบชองทางการใชสิทธิไดอยางถูกตองเหมาะสม หนวยงาน
ของรัฐท่ีเกี่ยวของตระหนักและใหความสําคัญกับการปรับบทบาทการปฏิบัติหนาท่ีใหสอดคลองกับ
บริบทและสถานการณที่เปล่ียนแปลงไป คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครอง
ผูบริโภค วุฒิสภา จึงรวมกับมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริตจัดการเสวนา เรื่อง 
“สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” ขึ้น 
 

 
๑) เพ่ือศึกษามาตรการปองกนัและบรรเทาผลรายจากการถูกคกุคามจากภัยไซเบอรกับ

มาตรการปองปรามการประพฤติมิชอบของเจาหนาท่ีของรัฐที่เกี่ยวของ 
๒) เพ่ือสรางความรู สรางความเขาใจใหกับประชาชนเกี่ยวกับสิทธิของประชาชนในการ

เขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร รวมถึงแนวทางการปองกันและแกไข 
เพ่ือใหสามารถรับมือและมีวิธีการในการจัดการกับปญหาภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ ท่ีอาจ
เกิดขึ้นในเบื้องตนได ตลอดจนเพ่ือสรางความตระหนักใหกับหนวยงานของรัฐ/เจาหนาท่ีของรัฐถึง
บทบาทหนาที่ การปฏิบัติหนาที่เพ่ือชวยเหลือ ใหบริการประชาชนในกรณีที่ประชาชนเดือดรอนจากภัย
คุกคามทางไซเบอร  

๓) เพ่ือเปนเวทีใหทุกภาคสวนไดแลกเปล่ียนเรียนรู นําเสนอความคิดเห็นสภาพปญหา 
อุปสรรค ภัยคุกคามตอสิทธิของประชาชน และสภาพการบังคับใชของกฎหมายในปจจุบัน ตลอดจน
รวมกันแสวงหาแนวทางการปองกันและแกไขปญหาในการใชสิทธิของประชาชนในการเขาถึงบริการ
ภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร  

๔) เ พ่ือรวบรวมขอมูล ขอคิดเห็นและขอเสนอแนะจากการเสวนาเปนขอมูล
ประกอบการพิจารณาศึกษา เรื่อง สิทธิของประชาชนในการเขาถึงบริการของรัฐในกรณีท่ีเกิดภัยไซเบอร   
และจัดทําขอเสนอแนะตอแนวทางการพัฒนาและปรับบทบาทการทํางานของหนวยงานรัฐท่ีเกี่ยวของ
กับการแกไขปญหาภัยคุกคามจากไซเบอร 

๑.๒ วัตถุประสงคการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๓ 
 

 
 
วันศุกรท่ี ๒๒ กันยายน ๒๕๖๖ เวลา ๐๘.๓๐ – ๑๕.๑๕ นาฬิกาณ หองจัดประชุมสัมมนา 

B1 - 1 ชั้น B1 อาคารรัฐสภาและออนไลนผานสื่ออิเล็กทรอนิกส (โปรแกรม Cisco Webex Meetings) 
เวลา ๐๘.๓๐ นาฬิกา    ลงทะเบียนผูเขารวมการเสวนา 
เวลา ๐๙.๐๐ – ๐๙.๑๕ นาฬิกา   พิธีเปด 

กลาวรายงาน โดย 

•  นายสมชาย  แสวงการ  ประธานคณะกรรมาธิการ 
สิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 

กลาวเปดการเสวนา โดย 

• ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  ประธานวุฒิสภา 
เวลา ๐๙.๑๕ – ๑๐.๐๐ นาฬิกา  ปาฐกถา เรื่อง “การฉอราษฎรบังหลวงในยุคดิจิทัล” 

วิทยากร โดย  

• พลอากาศเอก วีรวิท คงศักดิ์ ประธานมูลนิธิ
สงเสริมการปองกันและปราบปรามการทุจริต 

เวลา ๑๐.๐๐ – ๑๒.๐๐ นาฬิกา  อภิปราย หัวขอ “สิทธขิองประชาชนเม่ือถูกคุกคาม
จากภัยไซเบอร” โดย  

• พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซ
เบอรแหงชาติ 

• นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการ
ปองกันและปราบปรามการฟอกเงิน 

• พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการ
สถาบันเพ่ือการปฏิรูปกระบวนการยุติธรรม  

• นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกร
ของผูบริโภค 

ดําเนินการอภิปราย โดย  

• นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจาก
สถานีวิทยุโทรทัศนรัฐสภา 

เวลา ๑๒.๐๐ – ๑๓.๐๐ นาฬิกา รับประทานอาหารกลางวัน 
เวลา ๑๓.๐๐ – ๑๕.๐๐ นาฬิกา เปดเวทีระดมความคิดเห็น หัวขอ “บทบาทภาคประชาชน

และชุมชนกับการรับมือภัยไซเบอร” และบอกเลา
ประสบการณจาก คุณประวีณมัย  บายคลอย และ 
ทันตแพทย โมฮัล ศกภูเขียว ผูไดรับความเสียหาย
จากภัยไซเบอร  

๑.๓ กําหนดการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๔ 
 

ดําเนินรายการ โดย  

• นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ 
ตสร. ดานสิทธิมนุษยชน สิทธิเสรีภาพและการ
คุมครองผูบริโภค  

เวลา ๑๕.๐๐ – ๑๕.๑๕ นาฬิกา   สรุปผลและปดการเสวนา  โดย 

• นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธกิาร 
ตสร. ดานสิทธิมนุษยชน สิทธิเสรีภาพและการ
คุมครองผูบริโภค 

 
 
 

๑) คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรภีาพและการคุมครองผูบริโภค วุฒิสภา 
๒) คณะอนุกรรมาธิการในคณะกรรมาธิการ จํานวน ๔ คณะ  
๓) มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต 
๔) หนวยงานภาครัฐที่เกี่ยวของ 
๕) องคกรภาคประชาชนและภาคประชาสังคม  
๖) ส่ือมวลชน  
๗) นิสิต/นักศึกษาผูสนใจ 
 
 
 

๑) เผยแพรและประชาสัมพันธโครงการเสวนา  
๒) ประสานความรวมมือกับหนวยงาน องคกรและตัวแทนภาคประชาชนที่เกี่ยวของ 
๓) เชิญผูเขารวมเสวนาจัดเตรียมอุปกรณเอกสารประกอบและสถานท่ีจัดเสวนา 
๔) เปดใหมีการอภิปรายและแลกเปล่ียนความคิดเห็น 
๕) สรุปผลการเสวนาเพ่ือรวบรวมสาระสําคัญท่ีจะจัดทําเปนขอเสนอแนะในการ

ดําเนินการตอไป 
 
 
 
๑) ประชาชนตื่นรูในเรื่องสิทธิในการเขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัย

คุกคามทางไซเบอร และสามารถใชสิทธิไดอยางถูกตอง สามารถรับมือและมีวิธีการในการจัดการกับ
ปญหาภัยคุกคามทางไซเบอรในรูปแบบตาง ๆ ที่อาจเกิดขึ้นในเบื้องตนได 

๒) หนวยงานของรัฐ/เจาหนาท่ีของรัฐไดนําขอคิดเห็น ขอเสนอแนะจากการเสวนาไป
ปรับใชเปนแนวทางในการทํางานหรือปรับบทบาทการทํางานในการใหบริการประชาชนใหสอดคลองกบั
สถานการณและสามารถแกไขปญหาความเดือดรอนใหกับประชาชนไดอยางทันทวงที 

---------------------------------------- 

๑.๔ กลุมเปาหมาย 

๑.๕ วิธีดําเนินการ 

๑.๖ ผลที่คาดวาจะไดรับ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๕ 
 

บทท่ี ๒ การเสวนา 
--------------------------------------------------------------------------------------------------- 

 
 

  นายสมชาย  แสวงการ ประธานคณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและ
การคุมครองผูบริโภค ไดกลาวรายงานและชี้แจงวัตถุประสงคของการเสวนา ดังนี ้
  ในยุคที่นวัตกรรมดิจิทัลเติบโตแบบกาวกระโดด 
ธุรกรรมตาง ๆ ยายมาอยูบนออนไลน  สมารทโฟนเครื่องเดียว 
ก็ทําใหชีวิตของประชาชนผูบริโภคทุกกลุมทุกวัยไดรับความ
สะดวกสบายมาย่ิงขึ้น  แต ในขณะเดียวกันภัยเงียบจาก
อาชญากรรมออนไลนท่ีเกิดขึ้นในปจจุบัน ก็เปนเรื่องใกลตัวท่ี
ผูบริโภคควรตระหนักรู เพราะ ณ ท่ีแหงนี้ ปฏิเสธไมไดเลยวา 
เราทุกคนตองเคยประสบกับภัยออนไลนหรือภัยไซเบอรไมรูปแบบใดก็รูปแบบหนึ่งอยางแนนอน  
หรือที่เรามักเรียกกันติดปากวา “แกงคอลเซ็นเตอร” ที่มีกลโกงหลายรูปแบบ อาทิ 

- หลอกลวงวาโทรจากธนาคารแจงวาบัญชีถูกอายัดหรือบัตรเครดิตมียอดคางชําระตอง
ไปทํารายการปลดล็อคที่ตูเอทีเอ็ม แลวหลอกใหโอนเงิน 

- หลอกลวงวาโทรจากขนสงและโอนสายใหตํารวจแจงวามีพัสดุผิดกฎหมายหรือ
เกี่ยวของกับการฟอกเงินใหโอนเงินไปใหตรวจสอบ 

- หลอกลวงวาเปนผูโชคดีไดรับรางวัลใหญแตตองโอนเงินจายคาภาษีกอนจึงจะสามารถ
รับรางวัลได 

- หลอกลวงวาไดสิทธิคืนภาษีใหไปทํารายการที่ตูเอทีเอ็มแลวหลอกใหโอนเงิน 
- หลอกลวงวาจะโดนตัดไฟอางเปนเจาหนาท่ีแจงวามียอดคางชําระใหรีบโอนเงินดวน  

มิเชนนั้นจะถูกตัดไฟ 
- หลอกลวงวาเปนเจาหนาท่ีกรมท่ีดิน โทรเขามาแจงเรื่องเกี่ยวกับการเสียภาษีท่ีดิน 

พรอมระบุพิกัดและเนื้อท่ีของที่ดินเหย่ือไดอยางชัดเจน และใหโอนเงินเพ่ือชําระภาษี  
และมีประชาชนจํานวนไมนอยท่ีหลงเชื่อ เหตุเพราะ มิจฉาชีพมักใชขอมูลสวนบุคคล

ของเหย่ือท่ีบางครั้งเปนขอมูลเชิงลึกถึงขนาดท่ีผูบริโภคเองก็เชื่อโดยสนิทใจวาเปนเจาหนาท่ีของรัฐจริง ๆ 
และหลงพูดคุยอยูเปนระยะเวลานาน โดยท่ีไมรูตัววา ในระหวางนั้น มิจฉาชีพไดเขาควบคุมสมารทโฟน 
ของเหย่ือ ทําการดูดขอมูล แลวโอนเงินออกไปยังบัญชีปลายทางจนสําเร็จ อีกท้ังเมื่อเกิดเหตุขึ้นแลว 
ผูบริโภคไมไดรับความชวยเหลือไดอยางทันทวงที จนสรางความเสียหายใหผูบริโภคในวงกวาง  
ภัยไซเบอรจึงเปนปญหาท่ีไมสามารถปองกันหรือขจัดภัยใหหมดไดดวยการทํางานของหนวยงานใด
หนวยงานหนึ่ง แตจําเปนตองอาศัยความรวมมือจากทุกภาคสวน ไมวาจะเปนภาครัฐและภาคเอกชน 
ท่ีตองทํางานในเชิงรุก รวมท้ังตัวผูบริโภคเองท่ีตองตระหนักรูและทําความเขาใจเกี่ยวกับ Cyber 
Security และตองสรางพฤติกรรม “คิดกอนคลิก” ในการทําธุรกรรมการเงินใหกับประชาชน 

๒.๑ พิธีเปดการเสวนา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๖ 
 

ดวยเหตุนี้ คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา และมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต จึงไดรวมกันจัดการเสวนา เรื่อง  
“สิทธิของประชาชนเมื่อถูกคกุคามจากภัยไซเบอร” ขึ้น โดยมีวัตถุประสงคสําคัญ คือ 

๑) เพ่ือศึกษามาตรการปองกนัและบรรเทาผลรายจากการถูกคุกคามจากภัยไซเบอรกับ
มาตรการปองปรามการประพฤติมิชอบของเจาหนาท่ีของรัฐที่เกี่ยวของ 

๒) เพ่ือสรางความรู สรางความเขาใจใหกับประชาชนและชุมชนเกี่ยวกับสิทธิในการ
เขาถึงการบริการภาครัฐเมื่อตองเผชิญกับภัยคุกคามทางไซเบอร และมีรับมือกับภัยคุกคามทางไซเบอร
ไดอยางเหมาะสม 

๓) เพ่ือสรางความตระหนักใหกับหนวยงานของรัฐและเจาหนาท่ีของรัฐถึงบทบาท
หนาท่ี การปฏิบัติหนาท่ีเพ่ือชวยเหลือใหบริการประชาชนในกรณีท่ีประชาชนเดือดรอนจากภัยคุกคาม
ทางไซเบอร  

คณะกรรมาธิการคาดหวังวา การเสวนาในวันนี้ จะทําใหทุกภาคสวนในสังคมไดตื่นรู 
ในเรื่องพิษภัยของภัยไซเบอร ประชาชนตื่นรูในเรื่องสิทธิในการเขาถึงการบริการภาครัฐเมื่อตองเผชิญ
กับภัยคุกคามทางไซเบอร สามารถรับมือและมีวิธีการในการจัดการกับปญหาภัยคุกคามทางไซเบอรใน
รูปแบบตาง ๆ ท่ีอาจเกิดขึ้นในเบื้องตนได หนวยงานของรัฐตระหนักและใหความสําคัญกับการปรับ
บทบาทการปฏิบัติหนาท่ีใหสอดคลองกับยุคสมัย เทาทันกลโกงของมิจฉาชีพ และไมเขาไปเกี่ยวของหรอื
สนับสนุนใหเกิดภัยไซเบอร 

บัดนี้ ไดเวลาอันสมควรแลว กระผมจึงใครขอกราบเรียนเชิญ ศาสตราจารยพิเศษ 
พรเพชร  วิชิตชลชัย  ประธานวุฒิสภา กลาวเปดการเสวนาและใหขอคิดเห็นที่จะเปนประโยชนและเปน
เกียรติแกการเสวนาในครั้งนี้ ขอกราบเรียนเชิญครับ   

 

ศาสตราจารยพิเศษพรเพชร  วิชิตชลชัย  ประธานวุฒิสภา ไดกลาวเปดการเสวนา 
ใหขอคิดเห็นที่จะเปนประโยชนและเปนเกียรติแกการเสวนา ดังนี้  

ความเจริญกาวหนาทางเทคโนโลยีในปจจุบันทําใหเกิดความสะดวกสบายในการดําเนิน
ชีวิต ปจจุบันมีการใชงานเทคโนโลยีอินเทอรเน็ตอยางกวางขวางในหลายรูปแบบ ในทางกลับกันดวย
ความเจริญของเทคโนโลยีก็ไดมีอาชญากรท่ีแสวงหาผลประโยชน สรางความเสียหายตอสังคม เศรษฐกิจ 
และความมั่นคงของประเทศ ในรูปแบบการกระทําความผิดท่ีหลากหลาย ซับซอน ใชเทคโนโลยี
คอมพิวเตอรเปนเครื่องมือสําคัญในการกออาชญากรรมทางไซเบอรในลักษณะท่ีไรพรมแดนและเปนภัย
คุกคามของภัยไซเบอร 

ปญหาความมั่นคงปลอดภัยการใชงานไซเบอร
หรือที่เรียกวา “ความมั่นคงปลอดภัยทางไซเบอร” จึงเปนส่ิงที่
หลีกเล่ียงไดยาก ตัวเลขการกออาชญากรรมไซเบอรสูงขึ้นมาก
ในชวงไมกี่ปท่ีผานมาย่ิงมีผูคนเขาถึงและใชงานมากขึ้นเทาไร 
ความไมปลอดภัยและโอกาสท่ีจะเกิดอาชญากรรมก็มีมากขึ้น
เทานั้น ปญหาท่ีประชาชนผูบริโภคสวนใหญตองเผชิญในขณะนี้ 
คือ “แกงคมิจฉาชีพคอลเซ็นเตอร” ที่ไดขโมยขอมูลสวนบุคคลเพ่ือการเขาถึงขอมูลตัวแลวนําไปใชกอ
อาชญากรรม โดยสวนใหญประชาชนผูบริโภคท่ีประสบปญหาก็จะย่ืนเรื่องรองเรียนไปยังรัฐท่ีเกี่ยวของ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 
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และคาดหวังวา หนวยงานของรัฐจะเปนท่ีพ่ึง คอยปกปอง คุมครอง รักษาประโยชน หรือเยียวยาระงับ
ยับย้ังความเสียหายใหกับประชาชนผูบริโภคได 

รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๖๑ ไดบัญญัติวา  
“รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของผูบริโภค 
ดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมในการทํา
สัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ประกอบกับยุทธศาสตรชาติ ๒๐ ป ดานการปรับ
สมดุลและพัฒนาระบบการบริหารจัดการภาครัฐก็ไดตั้งเปาหมายให “รัฐตองทําหนาที่ในการกํากับหรือ
ในการใหบริการ ยึดหลักธรรมาภิบาล ปรับวัฒนธรรมการทํางานใหมุงผลสัมฤทธิ์และผลประโยชน 
สวนรวม มีความทันสมัย และพรอมท่ีจะปรับตัวใหทันตอการเปล่ียนแปลงของโลกอยูตลอดเวลา” 
โดยเฉพาะอยางย่ิงการนํานวัตกรรม เทคโนโลยีขอมูลขนาดใหญ ระบบการทํางานท่ีเปนดิจิทัลเขามา
ประยุกตใชอยางคุมคา ตอบสนองความตองการของประชาชนไดอยางสะดวก รวดเร็ว และโปรงใส  
แตขอเท็จจริงปรากฏวา ภาครัฐก็ยังไมอาจแกไขปญหาใหกับประชาชนผูบริโภคไดทันตอสถานการณ
และทันตอเทคโนโลยีท่ีเปล่ียนแปลงไปได อีกทั้งเมื่อปญหาความปญหาความเดือดรอนมีความสลับ
ซ้ําซอนมากย่ิงขึ้น จนกลายเปนอาชญากรรมระหวางประเทศ ก็เกินกวาที่หนวยงานของรัฐหรือกฎหมาย
ที่ใชบังคับอยูจะรับมือได 

ดังนั้น การที่คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา ไดรวมกับมูลนิธิสงเสริมการปองกันและปราบปรามการทุจริตจัดเสวนาในครั้งนี้ขึ้น นับเปน 

โอกาสที่ดีที่ทุกทานจะไดเรียนรูและนําเสนอความคิดเห็นปญหา อุปสรรค ขอคิดเห็นขอเสนอแนะจาก
การเสวนาเพ่ือจะไดนําไปเปนแนวทางการพัฒนาและปรับบทบาทการทํางานของหนวยงานรัฐท่ี
เกี่ยวของกับการแกไขปญหาภัยคุกคามจากไซเบอรอยางเปนรปูธรรม โดยสวนตัวเชื่อมั่นวา มนุษยเราจะ
สามารถพัฒนาเทคโนโลยีเพ่ือใชปราบปรามส่ิงท่ีเกิดขึ้นจากการกระทําใหเดือดรอนทางไซเบอรได  
การเสวนาในครั้งนี้ตองขอขอบคุณทุกฝายท่ีเกี่ยวของและขออํานวยอวยพรใหการเสวนาสําเร็จตาม
วัตถุประสงคท่ีไดวางไวทุกประการ บัดนี้ ไดเวลาอันสมควรแลว กระผมขอเปดการเสวนา เรื่อง  
“สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 
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พลอากาศเอก วีรวิท คงศักดิ์ ประธานมูลนิธิสงเสริมการปองกันและปราบปราม 

การทุจริต ไดปาฐกถา เร่ือง “การฉอราษฎรบังหลวงในยุคดิจิทัล” โดยมีรายละเอียด ดังนี้ 
เรื่องของภัยไซเบอรเปนเรื่องสําคัญทุกคนตองประสบกับปญหาดังกลาว ส่ิงที่อยากจะ

มองคือเราเองไปยุงเกี่ยวกับส่ิงนี้เขามีสิทธิไดรับการดูแลหรือไม ส่ิงหนึ่งท่ีเปนสาเหตุใหเกิดภัยไซเบอร 
คือ การทุจริตของเจาหนาท่ีของรัฐ หรือการฉอราษฎร บังหลวง คํานี้เปนคําโบราณ แตวันนี้จะพูดใน
เรื่องของ “การฉอราษฎรบังหลวงในยุคดิจิทัล” คําวา “ฉอราษฎร บังหลวง” คือ อะไร “ฉอราษฎร” 

หมายความวา โกงประชาชน “บังหลวง” หมายความวา 
เบียดบังของหลวงมาใชเปนประโยชนของตน ของหลวงที่จะ
เปนของประชาชนท่ัวไปมาเปนของคนกลุมใดกลุมหนึ่งหรือ
การท่ีพนักงานเจาหนาท่ีเก็บเงินจากราษฎรแลวไมสงหลวง
หรือเบียดบังเงินหลวงความ ส่ิงเหลานี้ คือ ความประพฤติท่ี
ไมสมควรของขาราชการ โดยมีลักษณะของการกระทําผิด 
คือ ความทุจริต การรับสินบน การติดสินบน 

รูปแบบของการคอรรัปชันสากลที่สหประชาชาติและองคกรความโปรงใสนานาชาติ 
(Transparency International-TI) ไดกําหนดขึ้นมีทั้งหมด ๗ รูปแบบ ไดแก 

๑. การคอรรัปชันขนาดใหญ (Grand Corruption) คือ การทุจริตเชิงนโยบาย  
การกําหนดนโยบายที่เอื้อประโยชนตอตนเองและพวกพอง 

๒. การคอรรัปชันขนาดเล็ก (Petty Corruption) คือ การทุจริตงบประมาณ 
๓. การรับสินบน (Bribery) เปนการประพฤติมิชอบ และทําใหเกิดความร่ํารวยผิดปกติ 
๔. การยักยอก (Embezzlement) เปนการประพฤติมิชอบ และทําใหเกิดความร่ํารวย

ผิดปกติ 
๕. การอุปถัมภ (Patronage) ระบบพวกพอง 
๖. การเลือกท่ีรักมักท่ีชัง (Nepotism) เกี่ยวของกับเรื่องวินัยและจริยธรรม วินัยทําให

ภารกิจเสียหายหรือไมสามารถปฏิบัติภารกิจไดสําเร็จ การจัดสรรทรัพยากรที่ไมเปนธรรม 
๗. การขัดกนัแหงผลประโยชน (Conflict of Interest) 
ขอ ๑. และ ขอ ๒. คือ การทุจริตขนาดใหญ โดยขอ ๑. จะเปนการทุจริตเชิงนโยบาย 

โดยการกําหนดนโยบายท่ีเอื้อประโยชนใหตนเอง พวกพอง สวนขอ ๒. เปนการทุจริตจากเงิน
งบประมาณ เปนท่ีนาสงสัยวา ในตางประเทศจะใชคําวา “Petty” ในตางประเทศมองวาการทุจริตใน
ลักษณะดังกลาวเปนเรื่องท่ีนาสมเพช เรื่องที่ไมนาเกิดขึ้น เพราะการคอรรัปชันเงินงบประมาณเปนเรื่อง
ท่ีรัฐบาลวางมาตรการ กํากับดูแลไมใหเกิดขึ้นได การปราบปรามการทุจริตในลักษณะนี้ทําใหเราตอง
สูญเสียงบประมาณจํานวนมาก หัวหนาหนวยงานละเลยการปฏิบัติหนาท่ีไมกํากับดูแลเจาหนาท่ีของ
ทาน บังหลวง วันนี้เราไมพูดกัน แตเรื่องใหญท่ีรัฐบาลตองแกไข ตองกํากับดูแล รัฐบาลตองกํากับดูแล
ตั้งแตรัฐมนตรี ผูบริหาร เพ่ือไมใหเกิดการรั่วไหลของงบประมาณ ถางบประมาณรั่วไหลถือเปนความ 
ไมรับผิดชอบของรัฐบาล ที่ไมมี Accountability ตองมีการลงโทษกันไป 

๒.๒ ปาฐกถา เร่ือง “การฉอราษฎรบังหลวงในยุคดิจิทัล” 
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ขอ ๓. – ๗. เปนการ “บังหลวง” ในทางกฎหมายการรับสินบนและการยักยอก  
เราสามารถใชการประพฤติมิชอบสามารถตรวจสอบไดดวยการร่ํารวบผิดปกติ แผนปฏิรูปดานทุจริตเนน
การตรวจสอบความร่ํารวบผิดปกติของเจาหนาท่ีของรัฐและการจัดเก็บภาษี ในสวนของ การอุปถัมภ 
และการเลือกที่รักมักที่ชัง เปนเรื่องท่ียังไมมีกฎหมายกลาวถึงแตเราใชกรอบของวินัยและจริยธรรม  
เราตองเอาจริยธรรมมา เปนเรื่องที่ทุกคนจะตองมีสํานึกเอง แตกลายเปนผูมีอํานาจไมมีจิตสํานึก จึงเปน
ท่ีแปลกใจกัน ท้ังหมดเราตองมาทบทวน สรางจิตสํานึกใหเจาหนาท่ีรัฐมีหนาท่ีดูแลประโยชนของ
ประชาชน 

ผลท่ีเกิดขึ้น หากมีการ“ฉอราษฎร บังหลวง” คือ 
เจาหนาที่ของรัฐร่ํารวย ประชาชนยากไร ส้ินความหวัง ประชาชนไมได
รับส่ิงท่ี “พึงมี พึงได” เพราะเจาหนาที่รัฐ “ไมทําหนาที่” ความไมเปน
ธรรมในการจัดสรรทรัพยากรของชาติจากการเลือกปฏิบัติ ชองวาง
ระหวางชนชั้น : รวยกระจุก จน กระจาย ความแตกแยกในสังคมจาก
ระบบพวกพองและระบบอุปถัมภ 

เมื่อกลาวถึง “ยุคดิจิทัล” คือ ยุคเศรษฐกิจใหม (New Economy) ทุกคนสัมผัสกับการ
ทําธุรกรรมผานส่ืออิเล็กทรอนิกส (E-Business) มีการใชระบบส่ือสารขอมูล คอมพิวเตอร และระบบ
สารสนเทศ (IT) ประเด็นท่ีไดตั้งไวในการเสวนาวันนี้ คือ ความพรอมของสังคม (Compatibility) 
การศึกษา กับการมีระดับความรูความเขาใจในการใชงานเครื่องมือส่ือสารคอมพิวเตอร (Computer 
literacy) เพ่ือการรูเทาทันภัยในยุคดิจิทัล ของสังคมไทยมีมากนอยเพียงใด ปจจุบันเราแกไขปญหาไซ
เบอรในลักษณะที่เรียกวา “วัวหายลอมคอก” มาโดยตลอด 

สาเหตุของการทุจริตและประพฤติมิชอบในภาครัฐเกิดจากบุคคล ๓ สวน คือ 
นักการเมือง ในฐานะผูกําหนดนโยบาย ขาราชการ ในฐานะผูปฏิบัติตามนโยบาย และนักธุรกิจ ในฐานะ
ผูเขามาเปนคูสัญญาของรัฐ สํานักงาน ปปช. ไดแบงประเภทของ Conflict of Interest ไว ๙ ประเภท 
ไดแก 

๑. การรับผลประโยชนตาง ๆ 
๒. การทําธุรกิจกับตัวเองหรือเปนคูสัญญา 
๓. การทํางานหลังจากออกจากตําแหนงสาธารณะหรือหลังเกษียณ 
๔. การทํางานพิเศษ 
๕. การใชขอมูลภายใน 
๖. การใชทรัพยสินของทางราชการเพ่ือประโยชนสวนตัว 
๗. การนําโครงการสาธารณะลงในเขตเลือกตั้งเพ่ือประโยชนในทางการเมือง 
๘. การใชตําแหนงหนาที่เอื้อประโยชนแกเครือญาติหรือพวกพอง 
๙. การใชอิทธิพลเขาไปมีผลตอการตัดสินใจของเจาหนาท่ีรัฐ หรือหนวยงานของรัฐอื่น 
ซึ่งลักษณะการกระทําในขอ ๗. – ๙. จะมีสวนเกี่ยวของกับตัวนักการเมือง  
องคกรเพ่ือความโปรงใสนานาชาติ ไดมีคําแนะนําแกนานาประเทศในเรื่องการแกไข

ปญหาคอรรัปชั่นไว ดังนี้  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๐ 
 

๑. นานาประเทศควรใหความสําคัญในการตรวจสอบถวงดุลอํานาจบริหาร ตุลาการ 
และนิติบัญญัติ  

๒. ใหประชาชนมีโอกาสเขาถึงขอมูลภาครัฐผานระบบสารสนเทศ 
๓. การจํากัดการใชอิทธิพลทางการเมือง 
๔. เสริมสรางความเขมแข็งเกี่ยวกับการตอตานการขัดกันแหงผลประโยชน 
๕. การตอตานสินบนขามชาติและการติดตามทรัพยสินคืน 
ซึ่งคําแนะนําดังกลาว ถือวาเปนการปฏิรูปใหมีระบบตรวจสอบการใชอํานาจรัฐแต

ปจจุบัน ลักษณะของการคอรรัปชั่นในประเทศไทยมีรูปแบบท่ีเปล่ียนแปลงไป รูปแบบเดิมของการ
คอรรัปชั่นจะเปนไปในลักษณะการซื้อขายตําแหนง การเรียกรับเงินอํานวยความสะดวก การอุปถัมภ 
ระบบพวกพอง การใชอํานาจรัฐเพ่ือตนเอง/พวกพอง รูปแบบตาง ๆ เหลานี้ ถือวาเปนการใชอํานาจโดย
มิชอบของเจาหนาท่ีรัฐ “การขัดกันระหวางประโยชนสวนตนกับสวนรวม” แตรูปแบบปจจุบันจะมาใน
ลักษณะการใชธุรกิจสีเทาจากตางประเทศ บอนการพนนัออนไลน แกงคอลเซ็นเตอร หรือใชผูมีอิทธิพล 
(Influencer) แตอยางไรก็ตามทุกรูปแบบก็ยังคงอยูในความหมายที่ถือเปนเปนการฉอราษฎรบังหลวง  

หากจะวิเคราะหวาการ “ฉอราษฎร บังหลวง” ในยุคดิจิทัล เกิดขึ้นดวยสาเหตุใด 
สามารถวิเคราะหไดวา (๑) ระบบราชการท่ีเปน Functional Organization ขาดเจาภาพ (๒) ขาด
การบูรณาการตามสถานการณท่ีเกิดขึ้น (Task Organization) (๓) ความกาวหนาของเทคโนโลยี  
ซึ่งเจาหนาที่ของรัฐเรียนรูและตามไมทัน (๔) เจาหนาท่ีขาดเมตตาธรรม แสวงหาประโยชนเพ่ือตนเอง
และพวกพอง และ (๕) ประชาชนขาดท่ีพึงจากรัฐ เมื่อถูกคุกคามจากภัยไซเบอร ซึ่งเมื่อพิจารณาแลว
พบวา วงวนดังกลาวเปนการแสวงหาประโยชนรวมกันของนักการเมอืง เจาหนาท่ีของรัฐ ผูมีอิทธิพลและ
มิจฉาชีพ แนวคิดในการแกไขฉอราษฎรบังหลวงในยุคดิจิทัล คือ ตองดึงเจาหนาท่ีของรัฐออกมาจาก  
ผูมีอิทธิพลและมิจฉาชีพ แตเราไมสามารถดึงเจาหนาท่ีของรัฐออกจากนักการเมืองไดเพราะตองทํางาน
ทับซอนกันอยู แตส่ิงสําคัญ คือ ตองพัฒนาเจาหนาท่ีของรัฐใหเปนมืออาชีพ เปนคนดี มี Integrity 
มาตรฐานวิชาชีพ/จริยธรรม ตองไมมีผลประโยชนกับงานท่ีรับผิดชอบ ภาครัฐตองพัฒนาใหเปนองคกร
คนดี การทําใหองคกรเปนองคกรคนดี คือหัวใจสําคัญของยุทธศาสตรชาติ 

พระบาทสมเด็จพระบรมชนกาธิเบศร  มหาภูมิพลอดุลยเดชมหาราช  บรมนาถบพิตร
พระราชทานแกคณะองคมนตร ี(นายแพทย เกษม  วัฒนชัย องคมนตรี) วา “การสรางคนดีเปนเรื่องยาก
และยาว แตตองทํา ขอใหถือเปนหนาท่ี” คําวาถือเปนหนาที่นัน้ก็หมายถงึ หนาที่ของผูนํา การทําตัวเปน
แบบอยาง เชน นายกรัฐมนตรีตองเลือกรัฐมนตรีท่ีเปนคนดีมาดํารงตําแหนง รัฐมนตรีตองเปนผูนําและ
ทําใหองคกรหรือกระทรวงเปนองคกรคนดี อีกทั้ง แนวคิดเกี่ยวกับ “คนดี” ตามแผนการศึกษาชาติ ได
ใหความหมายไวอีกวา คนดี คือ เปนพลเมืองดี (good citizen) มีความรูและตื่นตัวท้ังในเรื่องสิทธิและ
หนาท่ี มีความรับผิดชอบ มีจิตสาธารณะ เห็นแกประโยชนสวนรวมมากกวาสวนตัว มีความภาคภูมิใจใน
ความเปนสวนหนึ่งของประเทศ มีสวนรวมในการพัฒนาสังคมและประเทศ (คานิยม : พอเพียง วินัย 
สุจริต จิตอาสา กตัญู) คนดีมีคุณธรรมจะสามารถควบคุมจิตใจและควบคุมการกระทําของตนเอง  
พ่ึงตนเอง ไมเบียดเบียนผูอื่น ไมกาวราว ประกอบสัมมาอาชีพเพ่ือสรางความเจริญใหกับตนเองและ
สังคม หลักธรรมะท่ีเปนแนวคิด คือ สัปปุริสธรรม ๗ “สัตบุรุษ” : รูเหตุ  รูผล  รูตน  รูประมาณ  รูกาล  
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๑๑ 
 

รูบุคคล  รูชุมชน ตรงกับหลักปรัชญาของเศรษฐกิจพอเพียงเปนวิถีดํารงชีวิต หากไดนอมนําหลักปรัชญา
ของเศรษฐกิจพอเพียงเปนวิถีดํารงชีวิตก็จะเปนสัตบุรุษ  

การปรับเปล่ียนคานิยมและวัฒนธรรมเพ่ือสราง “คนดี” จึงจําเปนตองใช
กระบวนการกลอมเกลาทางสังคม (socialization process) ผานส่ือกลาง (agents) ของสังคม ๖ กลุม 
ซึ่งมีกระบวนทัศนดานคุณธรรมจริยธรรมสอดคลองไปในทางเดียวกันทั้งครอบครัว  สถาบันการศึกษา 
สถาบันศาสนา ชุมชน กลุมเพ่ือน (peer groups) : องคกรภาครัฐ, ภาคธุรกิจ, ภาคประชาสังคม ฯลฯ  
ส่ือมวลชน (mass media)  ส่ือสังคม (social media) โดยเฉพาะอยางย่ิง “ส่ือ” เปนกลุมสําคัญมากใน
ปจจุบันเพราะสามารถเปนผูชี้นําสังคม จึงตองเปนผูท่ีใหความรูที่ถูกตองแกประชาชน 

ขอเสนอนโยบายตอตานคอรรัปชั่นตอรัฐบาล 
๑. เจตจํานงทางการเมือง (Political Will) ของนายกรัฐมนตรีหรือรัฐมนตรีตอง

สะทอนใหเห็นถึงความชัดเจน แนวแนท่ีจะขจัดการคอรรัปชั่นใหหมดไป 
๒. นายกรัฐมนตรี/รัฐมนตรีตองเปน “แบบอยาง” 
๓. ตองเปนรัฐบาลธรรมาภิบาล คือ เปดเผย โปรงใส ตรวจสอบได 
๔. ตองดําเนินการตรวจสอบขอเท็จจริงทันทีท่ีพบเห็นการคอรรัปชั่น 
๕. ตองลงโทษทางวินัยและอาญาอยางรวดเร็ว เปนธรรม 
ขอเสนอมาตรการตอตานคอรรัปชั่นตอรัฐบาล 
๑. จัดทํามาตรฐานจริยธรรมเจาหนาที่ของรัฐตามมติสหประชาชาติ 
๒. รัฐมนตรีแจงผลประโยชนตอนายกรัฐมนตรี 
๓. อนวุัติกฎหมายตาม UNCAC 2003 และรัฐธรรมนูญ 
๔. นําหลักการของขอเสนอแนะจาก OECD เรื่อง ความซื่อตรงในภาครัฐมาใช 
๕. จัดทําความตกลง (MOU) กับมิตรประเทศในเรื่องพันธะสัญญาตอตาน

คอรรัปชั่น 
มาตรการปองกันและปราบปรามภัยไซเบอรของรฐั 
๑. สถาบันการเงินและธนาคารเปดเผยหรือแลกเปล่ียนขอมูลเกี่ยวกับบัญชีและ

ธุรกรรม 
๒. แจงสํานักงานตํารวจแหงชาติ กรมสอบสวนคดีพิเศษ และสํานักงานปองกัน

และปราบปรามการฟองเงิน (ปปง.) ทันที 
๓. ผูใหบริการโทรศัพทเปดเผยขอมูล ตามท่ีหนวยงานในขอ ๒ รองขอ 
๔. สถาบันการเงินควรมีอํานาจระงบัการทําธุรกรรมภายใน ๗ วัน 
๕. เมื่อไดรับแจงจากผูเสียหายตองรีบดําเนินการตามมาตรการทันที 
๖. การรองทุกขกระทําตอสถานีตํารวจหรือกองบัญชาการตํารวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลยี (ตํารวจไซเบอร) สามารถดําเนินการทางอิเล็กทรอนิกสได 
แนวคิดในการแกปญหาจากภัยไซเบอรตองมีหลักการสําคัญ คือ การปองกันภัย

ไซเบอร ลดความเสียหาย ชวยเหลือ เยียวยา และปองปรามเจาหนาท่ีของรัฐมิใหฉอราษฎร 
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๑๒ 
 

การแกปญหาจากภัยไซเบอรของสถาบันการเงิน/ธนาคาร 
๑. เจาหนาที่รูเทาทันมิจฉาชีพ : Pro-active ทํางานดวย “ใจ” 
๒. ความสะดวกกับปลอดภัยตองทํางานแบบบูรณาการ 
๓. รหัสตาง ๆ PIN , OTP, Biometric ตองใชลายนิ้วมือในการรับรหัส  
๔. เพ่ิมบทบาทและความรับผิดชอบของผูจัดการสาขาธนาคาร 
๕. ธนาคารตองมคีวามเขาใจใน KYC หรือ Know Your Customer คือ กระบวนการใน

การทําความรูจักลูกคา ที่สามารถระบุตัวตน และพิสูจนตัวตนไดอยางถูกตอง (Identification and 
Verification) เพ่ือการยืนยันตัวตนของลูกคา สรางความปลอดภัยของเจาของขอมูล รวมถึงการแอบอางตัวตน 

๖. จัดทํา Digital literacy แบบส้ัน - งาย ตรงประเด็น เชน Do & Don’t  
ตัวอยาง Do & Don’t 

Do Don’t 
ขอชื่อและหมายเลขโทรกลับ ติดตอกับผูไมรูจัก 
ควรใชระบบซอนบัญชี (ถามี) ใชหลายบัญชี/ธนาคารในเครื่องเดียว 
ตั้งใหจํายากตองเปดดู PIN. ทุกครั้ง ตั้ง PIN.จํางาย อนัเดียว หลายธนาคาร 
ใชในระบบ Cellular เทานั้น ใช E-banking ใน Wifi 
กําหนดวงเงินเทาที่จําเปนตองใช ละเลยการกําหนดวงเงิน 

แนวคิดในลดความเสียหาย ชวยเหลอื เยียวยา 
๑. ใช Cellular Network หมายเลขเดียว : No WIFI 
๒. จํากัด วงเงินการโอน บัญชีที่โอนออกได การโอนตอเนื่อง 
๓. การหนวงเวลาเมื่อพบวา โอนตอเนื่องเกิน ๑ ครั้ง 
๔. การใชระบบซอนบัญชีและบัตรเครดิตใน E-Banking 
๕. กระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมจัดตั้งศูนยประสานงานชวยเหลือ เยียวยา 

ติดตามคดี 
๖. ธนาคารรวมเปนผูเสียหายในคดีและชวยดูแลลูกคา 
แนวคิดในการปองปรามเจาหนาท่ี 
๑. ผูนําองคกรตองมีความเปนผูนําท่ีมุงมั่นและมีความรับผิดชอบตอหนาท่ี 

(Leadership Commitment and Accountability) 
๒. ตองทําความรูจักตัวตนของบุคลากรในองคกร Know your men or women 

& HRD 
๓. ประกาศนโยบาย No Gift Policy จากการปฏิบัติหนาที่ในทุกกรณี 
๔. นําระบบ Ethics & Compliance มาใชในทุกองคกร 
๕. นําระบบทีมงาน บันทึก ติดตามงานมาใชในการทํางาน 
สุดทายนี้ ขอเนนยํ้ากับทุกภาคสวนในการเสวนาครั้งนี้วา การแกไขปญหาทุจริต

คอรรัปชั่น ท่ีเชื่อมโยงไปถึงภัยไซเบอร ตองเริ่มตนจากการทําใหองคกรเปน “องคกรคนดี” และการทํา
ใหองคกรเปนคนดีตองถือเปนหัวใจของยุทธศาสตรชาติ การคิดดี สํานึกดี ทําดี ประเทศไทยจะมีแต
พัฒนา  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๓ 
 

 
 
 

การอภิปรายในการเสวนา หัวขอ “สิทธิของประชาชนเม่ือถูกคุกคามจากภัยไซเบอร” 
คณะกรรมาธิการไดเชิญวิทยากรซึ่งเปนผูทรงคุณวุฒิ มีความรูและประสบการณดานการปองกันและ
ปราบปรามอาชญากรรมหรือภัยคุกคามจากไซเบอร ประกอบดวย  

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยทางไซเบอรแหงชาติ 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงนิ 
พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ

ยุติธรรม  
นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค 
โดยมี นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการจากสถานีวิทยุโทรทัศนรัฐสภา  

เปน ผูดําเนินการอภิปราย สรุปสาระสําคัญได ดังนี้ 
 

นางสาวทัดดาว ทองอิ่ม : หัวขอการเสวนาในครั้งนี้เปนเรื่องใกลตัว ทุกทานในท่ีนี้ตอง
เคยไดรับโทรศัพทจากมิจฉาชีพ เวทีเสวนา ๒ ชั่วโมงนับจากนี้ ทุกทานจะไดรับฟงขอคิดเหน็จากวิทยากร
ท่ีมีความรูและประสบการณดานการปองกันและปราบปรามอาชญากรรมหรือภัยคุกคามจาก 
ไซเบอร ในลําดับแรกจะขอเริ่มตนจากสถานการณของภัยไซเบอรในมุมมองขององคกรภาคประชาชน 
และวิธีจัดการกับภัยไซเบอรของประชาชน จึงขอเรียนเชิญ นายอิฐบูรณ  อนวงษา รองเลขาธิการสภา
องคกรของผูบริโภค เปนผูเริ่มตนเปดประเด็นในการเสวนาครั้งนี้ 

 

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค : สภาองคกรของ
ผูบริโภคเปนองคกรที่จัดตั้งตามพระราชบัญญัติการจัดตั้งสภาองคกรของผูบริโภค พ.ศ. ๒๕๖๒ โดยเปน
องคกรท่ีเกิดจากการรวมตัวของประชาชนท่ีลุกขึ้นมาทําหนาท่ีปกปองคุมครองสิทธิของผูบริโภคและ
สนับสนุนการทํางานของภาครัฐในการคุมครองผูบริโภค งานคุมครองผูบริโภคของสภาองคกรมีอยูถึง  
๘ ดาน ไดแก (๑) ดานการเงินและการธนาคาร (๒) ดานการขนสงและยานพาหนะ (๓) ดานอสังหาริมทรัพย
และท่ีอยูอาศัย (๔) ดานอาหาร ยา และผลิตภัณฑสุขภาพ (๕) ดานบริการสุขภาพ (๖) ดานสินคาและ
บริการทั่วไป (๗) ดานการส่ือสาร โทรคมนาคม และเทคโนโลยีสารสนเทศ (๘) ดานบริการสาธารณะ 
พลังงาน และส่ิงแวดลอม ในสวนของภัยไซเบอรจะอยูในปญหาดานการเงินการธนาคารเชื่อมโยงกับ 
ดานสินคาและบริการที่จะเขามาเกี่ยวของดวย ตัวของผูบริโภค คือ ผูท่ีถูกหลอกลวงมากท่ีสุด จากการ
เก็บสถิติจากการรองเรียน ภัยไซเบอรเปนปญหาในอันดับตน ๆ ท่ีเกิดกับการคุมครองผูบริโภค หนวยงาน 
ที่เปนเจาภาพหลักในการจัดเก็บขอมูลท่ีถูกละเมิด คือ กองบัญชาการตํารวจสืบสวนสอบสวน

๒.๓ อภิปราย หัวขอ “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๔ 
 

อาชญากรรมทางเทคโนโลยี หรือ ตํารวจไซเบอร ขอมูลสําคัญท่ีหยิบยกขึ้นมาส่ือสารในครั้งนี้ ถือเปน
วาระสําคัญท่ีจะทําใหปญหานี้ถูกยกระดับเพราะประเทศไทยอยูในหวงระยะเวลาของการมีรัฐบาลใหม
และมีนายกรัฐมนตรีคนใหม  

โจทยสําคัญที่ ๑  คือ ภัยท่ีเกิดจากการถูกโจรหลอกลวงและนําเงินท่ีประชาชนฝากไว
กับบัญชีธนาคาร จากขอมูลของตํารวจไซเบอรในป ๒๕๖๖ ซึ่งยังไมถึง ๑๒ เดือน พบวา เกิดความเสีย

หายไปแลวไมต่ําวาส่ีหมื่นลานบาท มุมมองที่ควรตองพิจารณา คือ 
การท่ีใครก็ตามหรือหนวยงานใดก็ตามมองวาความเสียหายที่เกิดขึ้น
เปนความเสียหายของประชาชนในฐานะผูใชบริการธนาคาร มุมมอง
ลักษณะดังกลาวถือเปนการผลักภาระความเสียหายไปใหผูบริโภค
ฝายเดียว ตนจะขอเสนอภาพใหทุกทานในที่นี้มองไปพรอมกันวา  
ถาเรานําตัวเลขส่ีหมื่นลานบาทเปน ตัวเลขเริ่มตน หากประชาชน 

มีเงินเก็บในบัญชีเพ่ือนําไปซื้อบาน ผอนบานหรือจะนําเงินไปจับจายซื้อสินคาอุปโภคบริโภค การใชจาย
ของผูบริโภคก็ยอมมีภาระหนาท่ีในการจายภาษี รัฐก็สามารถจัดเก็บภาษีมูลคาเพ่ิมเปนรายไดใหกับ
รัฐบาลไปพัฒนาประเทศ ความเสียหายท่ีเราอาจมองวาเปนของประชาชนนั้น ตนกลับมองวาเปนความ
เสียหายรวมกันของทั้งระบบ ของท้ังประเทศ เงินจํานวนส่ีหมื่นลานบาท หากเกิดการใชจายในประเทศ  
เราอาจจะจัดเก็บภาษีมลูคาเพ่ิมไดถึงสองพันแปดรอยลานบาทหรือสามพันลานบาท ความเสียหายจึงถอื
เปนความเสียหายของรัฐบาลดวย เงินท่ีเกิดจากความเสียหายกวารอยละ ๙๐ ไดไหลไปสูนอกประเทศ 
ประชาชนในประเทศไทยใชกําลังทํามาหากิน ใชทรัพยากรในประเทศ แตเงินจํานวนนั้นกลับไหลไปนอก
ประเทศ จึงเปนความเสียหายที่ใหญหลวง แตกลับไมมีการตรวจสอบหรือบังคบัใชกฎหมายอยางเขมงวด  

สภาองคกรของผูบริโภคจึงปรึกษาหารือกันวา ภัยไซเบอรเริ่มมีคนใกลตัวเราโดนหลอก
เหมือนกัน มันจึงเทียบเคียงไดกับสถานการณโควิด-๑๙ ในชวงท่ีเพ่ิงเริ่มเกิดขึ้น ที่ในชวงแรก เราจะคิด
วาปญหายังไกลตัว คิดวาไมใชเรื่องสําคัญ ไมใชเรื่องของเรา สักพักเมื่อโควิด-๑๙ เขาในประเทศ  
เริ่มติดตอกันมากขึ้น จึงกลายเปนเรื่องใกลตัว พอถึงจุดนั้น รัฐบาลจึงไดตระหนักถึงการระบาดและ 
ความเสียหายท่ีเกิดขึ้น จึงไดตั้งเปนศูนยระดับชาติเพ่ือจัดการกับภัยโควิด-๑๙ มีกระบวนการทํางาน
รวมกันของหนวยงานท่ีเกี่ยวของอยางเปนระบบและตอเนื่อง สภาองคกรของผูบริโภคจึงไดจัดทํา
ขอเสนอไปยังรัฐบาลเชนเดียวกันวา อยากจะใหรัฐบาลยกระดับเรื่องภัยไซเบอรเปนวาระแหงชาติ  
เพราะเปนภัยที่เกิดขึ้นทุกหยอมหญา แตจากการแถลงนโยบายของนายกรัฐมนตรีตอรัฐสภากลับไมเห็น
วาประเด็นดังกลาวอยูในคําแถลงหรือเปนภารกิจ ดังนั้น จึงขอเรียกรองผานเวทีเสวนาแหงนี้ ใหรัฐบาล
ตองผลักดันเรื่องภัยไซเบอรเปนวาระเรงดวน เปนวาระสําคัญใหทุกหนวยงานที่มีโครงสรางตามกฎหมาย 
แมกระทั่งนายกรัฐมนตรีเองก็ยังเปนประธานกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 
และรัฐมนตรวีาการกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมเปนประธานคณะกรรมการกํากับดูแลดานความ
มั่นคงปลอดภัยไซเบอรตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ เชนกัน  

โจทยสําคัญที่ ๒ ในมุมของความสัมพันธของผูบริโภคกับผูใหบริการ สิทธิผูบริโภคของ
ประเทศไทยไดถูกกําหนดไวในพระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายที่ใชบังคับ
กวา ๔๐ ปแลว แตทุกวันนี้ โลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอร  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๕ 
 

ภัยออนไลนในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมานานแลว โดยสหพันธ
องคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ คือ 

๑. สิทธิท่ีจะไดรับความปลอดภัยจากการใชสินคาและบริการ (The right to safety) 
ไมวาเปนจากสวนประกอบ กรรมวิธีผลิต การบรรจุหีบหอ รวมไปถึงการใหบริการตองปลอดภัยและ 
ไดมาตรฐาน 

๒. สิทธิที่จะไดรับทราบขอมูลที่จําเปนและถูกตอง เพ่ือประกอบการเลือกซื้อสินคาหรือ
บริการ (The right to be informed) นอกจากนี้ ยังมีสิทธิท่ีจะไดรับคุมครองจากโฆษณาหลอกลวง 
หรือประกาศที่กอใหเกิดความเขาใจผิดดวย 

๓. สิทธิท่ีจะเลือกซื้อหาสินคาและบริการ (The right to choose) ในราคายุติธรรม 
หรือในราคาท่ีเกิดการแขงขันกันอยางเสรี และในกรณีท่ีมีการผูกขาดสินคาก็จะวางใจไดวา จะไดรับ
สินคาและบริการที่มีคุณภาพเปนที่พอใจ และในราคายุติธรรม 

๔. สิทธิท่ีจะแสดงความคิดเห็นในฐานะตัวแทนผูบริโภค (The right to be heard) 
เพ่ือใหไดรับประโยชนท่ีพึงได รวมทั้งกําหนดหลักเกณฑรวมกับรัฐบาลในการบริหารจัดการ 

๕. สิทธิท่ีจะไดรับสินคาและบริการขั้นพ้ืนฐานท่ีจําเปนตอการดํารงชีวิต (The right to 
satisfaction of basic needs) ไดแก อาหารปลอดภัย ท่ีอยูอาศัย การเขาถึงบริการการศึกษาและ
สาธารณสุข 

๖. สิทธิท่ีจะไดรับการชดเชยเยียวยาเมื่อถูกละเมิดสิทธิ์ (The right to redress) ไดรับ
ความเปนธรรมในการตัดสินเรื่องราวที่รองเรียนอยางถูกตอง ซึ่งรวมถึงสิทธิที่จะไดรับการชดใชเมื่อไดรับ
สินคาและบริการที่บกพรอง เสียหาย การชวยเหลือ หรือการชดใชอื่น ๆ 

๗. สิทธิท่ีจะไดรับความรูและไหวพริบท่ีจําเปนตอการบริโภคอยางเทาทัน (The right 
to consumer education) เปนสิทธิที่จะไดรับความรูที่ควรรู ควรมี ในการใชตอสูส่ิงตาง ๆ  ที่มีผลกระทบตอ
การตัดสินใจของผูบริโภค 

๘. สิทธิท่ีจะดํารงชีวิตอยูในสภาพแวดลอมท่ีดีและยังชีพไดอยางปลอดภัย (The right 
to a healthy environment) เปนสิทธิท่ีจะไดอยูในส่ิงแวดลอมท่ีทําใหคุณภาพชีวิตดีขึ้น ซึ่งหมาย
รวมถึงสิทธิท่ีจะไดรับการปองกันจากปญหาส่ิงแวดลอมท่ีผูบริโภคแตละคนไมสามารถควบคุมไดเอง 
สิทธินี้ตองยอมรับถึงความตองการท่ีจะไดรับการคุมครองและปรับปรุงส่ิงแวดลอม ตลอดชั่วอายุเราไป
จนชั่วอายุลูกหลานอีกดวย 

แตประเทศไทยในเรื่องของความรูเทาทัน การสงเสริมความรู ยังคงกระจัดกระจายอยู  
และเปนสถานการณที่รัฐมักส่ังใหประชาชนตองฉลาด แตไมไดบอกไวชัดเจนวารัฐตองทําอะไร อีกทั้งยัง
ไมมีกฎหมายรองรับใหหนวยงานทําหนาที่ซึ่งจะเชื่อมโยงไปถึงการจัดสรรงบประมาณแผนดินดวย สวน
สิทธิท่ีจะดํารงชีวิตอยูในสภาพแวดลอมท่ีดีและยังชีพไดอยางปลอดภัย จะกระจัดกระจายไปอยูกับ
หนวยงานดานส่ิงแวดลอม หรืออยูในชุมชน สุดทาย เรื่องความปลอดภัยในโลกดิจิทัล แมวาจะพยายาม
ออกกฎหมายคุมครองผูบริโภค แตสมควรตองมีการปรับปรุงแกไขเพ่ิมเติมเพ่ือใหหนวยงานของรัฐ 
ภาคเอกชนท่ีเกี่ยวของไดตระหนักถึงสิทธิผูบริโภคโดยเฉพาะการคุมครองความปลอดภัยในโลกดิจิทัล   
เชน ความสัมพันธระหวางผูบรโิภคกบัผูใหบรกิาร เมื่อเราฝากเงินไวกับธนาคาร ใชบริการสถาบนัการเงนิ  
เราก็คาดหวังวาธนาคารจะดูแลใหเงินเราปลอดภัย การเบิกและการใชจายเงินตองเปนไปตามวัตถุประสงค

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๖ 
 

ของผูฝากเงิน ดังนั้น หากเกิดเหตุการณใดท่ีผูบริโภคไมไดพึงประสงคในการเบิกถอนจาย ผูบริโภคจึงมี
ความคาดหวังวาสถาบันการเงิน ผูประกอบธุรกิจจะชวยดูแลความปลอดภัย ใหเสมือนกับวา เงินของ
ลูกคา คือ เงินของธนาคาร เงินของทาน คือ เงินของเรา แตในทางกลับกันการดูแลในสวนนี้เปน 
ในลักษณะเงินของลูกคาก็คือเงินท่ีลูกคาตองดูแลเอง ประชาชนตองไปแจงความเอง ติดตามคดีเอง   
และจะกลาวหาธนาคารในฐานะผูดูแลรับฝากบัญชีไมได เพราะประชาชนเปนผูพล้ังเผลอผิดพลาดเอง  
สถานการณเชนนี้จึงกลายเปนความสัมพันธท่ีเปนความขัดแยงระหวางผูบริโภคกับผูใหบริการ ผูบริโภค
ไมไดรับการดูแลหรือไมไดรับบริการหลังการขาย เรื่องการเงินการธนาคารก็เปนเรื่องท่ีเกี่ยวของกับ 
เทคนิคเฉพาะดาน ชาวบานโดยทั่วไปก็ไมอาจทราบขอมูลเชิงลึกได  

ส่ิงท่ีประชาชนผูบริโภคคาดหวังมีดังนี้  
๑) บัตรเครดิตเปนธุรกิจควบคุมสัญญาตามพระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ 

ซึ่งไดแกไขเพ่ิมเติมในพระราชบัญญัติคุมครองผูบริโภค (ฉบับท่ี ๒) พ.ศ. ๒๕๔๑ การใชจายเงินจากบัตร
เครดิต สํานักงานคณะกรรมการคุมครองผูบริโภคไดมีประกาศควบคุมสัญญาของธุรกิจบัตรเครดิตวา 
หากรายการใชจายผานบัตรเครดิตเปนการยืนยันชัดเจนวาผูบริโภคไมไดพึงประสงค ผูบริโภคมีสิทธิที่จะ
ปฏิเสธ โดยทําหนังสือแจงความลงบันทึกประจําวัน ธนาคารจะเรียกเก็บเงินรายการนั้นกับผูบริโภคมิได 
ซึ่งหากเกิดกรณีการดูดเงินจากบัตรเครดิต ธนาคารตองส่ือสารใหลูกคาทราบโดยดวนวา ลูกคาตองไป
แจงความวารายการท่ีถกูดูดเงินไปนั้นไมใชรายการที่ลูกคาเปนผูใชจาย แตเปนการกระทําจากมิจฉาชีพ
โดยมิชอบดวยกฎหมาย ซึ่งธนาคารไมสามารถมาเรียกเก็บเงินกับลูกคาได ความเสียหายก็จะลดทอนเบา
บางลง แตที่ผานมา ธนาคารไมไดมีการส่ือสารเรื่องดังกลาวใหกับประชาชนไดรับทราบ หรือเกรงวา
ประชาชนจะรูชองทางที่จะไดรับความคุมครอง  

๒) หากเทียบเคียงกับธุรกิจการเงินประเภทหนึ่ง คือ ธุรกิจประกันภัยที่ผูบริโภคมักทํา
สัญญาประกันภัยผานนายหนา บางครั้งนายหนาไมไดนําเงินเขาระบบประกัน ผูบริโภคจึงไมสามารถ 
เคลมกับบริษัทประกันภัยได เมื่อเจรจากับผูบริโภค ผูประกอบการมักจะอางวาเปนความบกพรองของ
ลูกคา แตอยางไรก็ตามธุรกิจประกันภัยมีคณะกรรมการกํากับและสงเสริมการประกอบธุรกิจประกันภัย 
หรือ คปภ. เปนหนวยงานกลางและดูแลใหผูบริโภคมีอํานาจตอรองในการเจรจาไกลเกล่ีย แตเมื่อ
เทียบเคียงกับธุรกิจการเงินถึงแมจะมีธนาคารแหงประเทศไทย หรือ ธปท. แต ธปท. ไมไดทําหนาที่เปน
หนวยงานเจรจาไกลเกล่ียหรือติดตามคดีใหกับผูบริโภค ทายที่สุด ผูบริโภคก็ตองไปรองเรียนกับผูจัดการ
ธนาคารเอง หากเจอผูจัดการธนาคารที่ดูแลติดตามเรื่องใหก็ถือเปนความโชคดีของผูบริโภค แตหากตอง
เผชิญกับผูจัดการที่ไมชวยเหลือ ผูบริโภคก็ตองโทษวาเปนเรื่องบาปบุญกรรมเวร ซึ่งเห็นวา การคุมครอง
ผูบริโภคไมควรเปนเรื่องบาปบุญกรรมเวร แตรัฐควรจัดระบบหรือตั้งหนวยงานขึ้นมาทําหนาท่ีเปน
ตัวกลางใหกับผูบริโภค  

ในฐานะผูบริโภคไมสามารถคาดหวังกับผูประกอบธุรกิจได แตตองคาดหวังในฐานะ 
ท่ีเราเปนประชาชนท่ีตองไดรับความคุมครองจากรัฐ รัฐตองเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับสากล 
รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ หมวดหนาท่ีของรัฐ มาตรา ๖๑ ไดบัญญัติไววา 
“มาตรา ๖๑ รัฐตองจัดใหมีมาตรการหรือกลไกท่ีมีประสิทธิภาพในการคุมครองและพิทักษสิทธิของ
ผูบริโภคดานตาง ๆ ไมวาจะเปนดานการรูขอมูลท่ีเปนจริง ดานความปลอดภัย ดานความเปนธรรมใน
การทําสัญญา หรือดานอื่นใดอันเปนประโยชนตอผูบริโภค” ดังนั้น รัฐจึงตองจัดทําในส่ิงที่เรียกวา 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๗ 
 

มาตรการหรือกลไกที่มีประสิทธิภาพ เม็ดเงินส่ีหมื่นลานบาทท่ีสูญเสียไปตองมีแนวโนมตัวชี้วัดลดนอยลง
ตามลําดับ และรัฐตองตั้งเปาหมายใหชัดเจนวาความเสียหายจะตองลดนอยลง  

 

นางสาวทัดดาว ทองอิ่ม : ขอขอบคุณ นายอิฐบูรณ  อนวงษา รองเลขาธิการสภา
องคกรของผูบริโภค ท่ีไดเปดประเด็นใหกับเวทีเสวนาครั้งนี้ สภาองคกรของผูบริโภคเปนหนึ่งในการ
ขับเคล่ือนระบบคุมครองผูบริโภคและการดูแลรับเรื่องรองเรียนจากผูบริโภค รวมท้ังการบอกกลาวให
ประชาชนรับรูสิทธิและเรือ่งกฎหมายตาง ๆ ขางตนไดมีการกลาวถึงการติดตามเงินที่ตองสูญเสียไปแลว
วาจะมีหนวยงานใดเปนผูทําหนาท่ีชวยเหลือประชาชนในการทวงคืน ดังนั้น ในลําดับตอไปจึงขอเรียน
เชิญ นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงิน (ปปง.) 
อภิปราย ชวนคุย ชวนคิด เกี่ยวกับมาตรการในการติดตามทรัพยคืนหลังจากประชาชนถูกหลอกวาจะมี
กฎหมายใดมาชวยคุมครองหรือแกไขปญหาที่เกิดขึ้น  

 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการ 
ฟอกเงิน (ปปง.) : ปจจุบันอาชญากรรมทางไซเบอรเกิดขึ้นอยางตอเนื่องในทุกวัน สถานีตํารวจตองทํา
คดีตองรับแจงความจากประชาชนทุกวัน เมื่อเทคโนโลยีทันสมัย อาชญากรก็พัฒนาตนเองขึ้นไป พัฒนา

จนเปนเครือขาย แตสวนตัวยังเชื่อวา อาจยังไมถึงอาชญากรรม
ขามชาติ กลุมอาชญากรไมไดใชฐานที่ตั้งในประเทศไทย กระทํา
การหลายรูปแบบท่ีเขาลักษณะหลอกลวง เชน แกงคอลเซ็นเตอร 
หลอกใหโอนเงินเขาบัญชี แปลงเสียงเปน เพ่ือนหรือคนใกลชิด 
หลอกวาเปนเจาหนาท่ีของรัฐ หลอกใหรัก หลอกลวงเหย่ือดวย
การสรางความเชื่อใจ ความรัก ความสนิทสนม โดยการนําโปร

ไฟลปลอม หรือกลอุบายตาง ๆ มาหลอกเพ่ือเอาทรัพยสินของเหย่ืออยางแยบยล หรือเรียกวา 
“โรแมนซสแกม” การทําหนังสือทางราชการมาหลอกลวงวากําลังถูกตรวจสอบโดย ปปง. ใหเหย่ือโอน
เงินเขามากอนเพ่ือตรวจสอบ การใชเทคโนโลยีชักชวนใหเลนการพนัน การคามนุษย การหลอกใชเหย่ือ
ที่เปนเด็กและเยาวชน เปนตน ซึ่งท้ังหมดเปนความผิดเกี่ยวกับการฉอโกงประชาชนทั้งส้ินและเปน
ความผิดบนฐานของกฎหมายวาดวยการฟอกเงินหรือพระราชบัญญัติปองกันและปราบปรามการฟอก
เงิน พ.ศ. ๒๕๔๒ ทั้งหมด กฎหมายวาดวยการฟอกเงิน คือ กลไกในการตัดวงจรอาชญากรรม ปปง.  
มีหนาที่ดําเนินการเกี่ยวกับทรัพยสิน และคุมครองผูเสียหาย กรณีที่ ปปง. จะเขาไปตรวจสอบไดตองเขา
ลักษณะเปนการกระทําผิดท่ีมีความผิดมูลฐาน ๒๘ มูลฐาน ซึ่งความผิดทางอาญาใน ๒๘ มูลฐานจะ
แบงเปน ๒ สวน กลาวคือ (๑) ความผิดท่ีเปนอาญาแผนดิน ยาเสพติด คามนุษย (๒) การฉอโกงอันเปน
ปกติธุระ เชน การหลอกลวงใหโอนเงิน เปนตน  

เมื่อกลาวถึงความผิดทางอาญาสํานักงานตํารวจแหงชาติ กรมสอบสวนคดีพิเศษ 
สํานักงานคณะกรรมการปองกันและปราบปรามยาเสพติดมีหนาที่ตองรายงานมายัง ปปง. เมื่อเราไดรับ
รายงาน การสืบสวนแลวและเห็นวามีการกระทําความผิดมูลฐาน ซึ่งขอเนนยํ้าวา ประชาชนตองแจง
ความวาใหดําเนินการถึงท่ีสุดจึงจะเปนคดีอาญา หากแจงความลงบันทึกประจําวันมันจะเปนเพียง
หลักฐานแตยังไมเปนอาญา เมื่อแจงเปนอาญา รับเปนคดีอาญาแลว กรมสอบสวนคดีพิเศษโดย
คณะกรรมการธุรกรรมจะตรวจสอบในเชิงลึก สอบสวนผูท่ีเกี่ยวของ ผูรับโอนเงิน ถาพบวามีทรัพยสิน
เกี่ยวกับการกระทําผิด คณะกรรมการธุรกรรมก็ใชอํานาจยึดอายัดทรัพยสินไว ๙๐ วัน กฎหมายได 
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๘ 
 

ถูกออกแบบไวแลววาในกรณีท่ีมีความเสียหายท่ีมีผูไดรับความเสียหายจากการกระทําความผิดมูลฐาน
นั้น ๆ จะตองคุมครองสิทธิของผูเสียหายกอน ซึ่งปจจุบัน การคุมครองสิทธิของผูเสียหายเปนอํานาจของ
ศาลแพง กลาวคือ เมื่อมีการยึดอายัดทรัพยสินในคดีใดก็ตามท่ีเปนความผิดมูลฐาน ปปง. จะส่ือสาร
ออกไปโดยการลงประกาศเพ่ือคุมครองสิทธิผูเสียหาย เพ่ือใหผูเสียหายเหลานั้นเขามาใชสิทธิย่ืนคํารอง 
ปปง. ก็จะตรวจสอบวาเปนความเสียหายจริงหรือไม ปปง. เขาใจในความเดือดรอนของประชาชน  
แตตองยอมรับวาในบางคดคีวามเสียหายไมไดเกดิกับประชาชนคนเดียว กรณีการคุมครองสิทธิผูเสียหาย
จึงอยากใหผูเสียหายแจงความเสียหายท่ีแทจริง โดยไมควรคํานึงถึงผลกําไรในอนาคต อยากใหนึกถึง
ผูเสียหายทานอื่นดวย เมื่อเกิดความชัดเจนแลวในเรื่องความเสียหาย ปปง จะสรุปสงไปยังพนักงาน
อัยการ เพ่ือย่ืนคํารองตอศาลแพงเพ่ือใหศาลแพงมีคําส่ังใหคุมครองสิทธิของผูเสียหายซึ่งไมเกินจาก
ความเสียหายนั้น ๆ ถาทรัพยที่ยึดมีจํานวนมากเกินกวาท่ีผูเสียหายแจง ทรัพยสวนที่เหลือจะตกเปนของ
แผนดิน ถาคดีมีการอุทธรณฎีกาจะดําเนินการไปจนถึงที่สุด จากนั้น ปปง. จึงมาเฉล่ียคืนใหกับผูเสียหาย   

พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. ๒๕๔๒ มีคําสําคัญ คือ  
“การปองกัน” อยูดวย โดยกฎหมายฉบับดังกลาวจะใชมาตรการในเชิงปองปราม โดยปราบปรามควบคู
กันไป กรณีเรื่องภัยไซเบอรจะมีกฎหมายอีกหนึ่งฉบับท่ีเกี่ยวของ คือ พระราชกําหนดมาตรการปองกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ ซึ่งกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคมเปน
เจาภาพหลัก ปปง. จะประสานงานกับสํานักงานตํารวจแหงชาติอยางใกลชิด ซึ่งตองใหเครดิตกับ 
ผูบัญชาการตํารวจแหงชาติดวย   

จากการศึกษาขอกฎหมาย พบวา มีประกาศสํานักงานปองกันและปราบปรามการฟอก
เงินออกตามกฎกระทรวงการตรวจสอบเพ่ือทราบขอเท็จจริงเกี่ยวกับลูกคา พ.ศ. ๒๕๖๓ ปปง. มีหนาที่
ตัดวงจรอาชญากรรม การจะตัดวงจรดังกลาวไดอยางมีประสิทธิภาพ องคกรเดียวไมสามารถดําเนินการ
ใหสําเร็จได กฎหมายจึงไดออกแบบใหตองกํากับดูแลสถาบันการเงินดวย หากประชาชนไปทําธุรกรรม
กับธนาคารจํานวน ๒ ลานบาท ธนาคารมีหนาท่ีรายงาน ปปง. ใหทราบทันที ปปง. จะมีฐานขอมูลของ
ประชาชน ถาประชาชนไปทําธุรกรรมการโอนทางโทรศัพท ปปง. ก็จะมีฐานขอมูล และกฎหมาย
กําหนดใหธนาคารมีหนาที่เฝาระวังและรายงานธุรกรรมที่มีเหตุอันควรสงสัย ปปง. จึงไดนํากฎกระทรวง 
ดังกลาวมาบังคับใชและเชื่อมตอการทํางานกับธนาคาร หาก ปปง. พิจารณาวาบัญชีใดก็ตามมีการแจง
ความคดีอาญาแลว ปปง. จะแจงธนาคารทันทีใหเฝาระวัง เพ่ือใหธนาคารทราบวาเปนบัญชีมา ตั้งแต
บังคับใชกฎกระทรวงฉบับนี้ ปปง. สามารถตรวจสอบและพบบัญชีมา จํานวน ๑๗,๐๐๐ บัญชี  
แตคาดการณวาปจจุบันนาจะมีบัญชีมาในระบบจํานวนกวา ๕๐,๐๐๐ บัญชี 

สุดทายนี้ เหนือส่ิงอื่นใดขอใหพ่ีนองประชาชนตองตั้งสติในการรักษาขอมูลอันเปน
ความลับของทานเอง บัญชีท่ีจะใชทําธุรกรรมทางโทรศัพทควรมียอดเงินใหนอยเพ่ือปองกันขอพลาด 
และขอประชาสัมพันธวา ปปง. ไมมีการดําเนินการที่ตองใหประชาชนโอนเงินเขามาตรวจสอบกอน  

 

นางสาวทัดดาว ทองอิ่ม : ขอขอบคุณ เลขาธิการคณะกรรมการปองกันและ
ปราบปรามการฟอกเงิน (ปปง.) ท่ีทานไดมาเนนยํ้าในเรื่องการคุมครองสิทธิผูเสียหาย กฎหมาย 
ท่ีเกี่ยวของกับการฟอกเงิน ลําดับตอไปจะมารับฟง พลอากาศตรี อมร ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยทางไซเบอรแหงชาติ (สกมช.) ซึ่ง สกมช. เปนหนวยงาน

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๑๙ 
 

รับผิดชอบงานตามพระราชบญัญตัิการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และประสานการ
ปฏิบัติงานรวมกันทั้งภาครัฐและเอกชน เพ่ือการปองกันและการรับมือกับภัยคุกคามทางไซเบอร  

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ (สกมช.) : ปญหาภัยไซเบอรท่ีเปนงานหลักของ สกมช. คือ การทํา
อยางไรใหโครงสรางพ้ืนฐานสําคัญและระบบขอมูลของรัฐไมถูกแฮกขอมูลและการขับเคล่ือนนโยบาย
ของประเทศ สังคมปจจุบันท่ีเราพบเจอ ระบบถูกแฮกไมไดทําใหคนตาย แตเมื่อแฮกขอมูลไปแลวนําไป
หลอกคนพบสถิติการฆาตัวตายมากกวา ๑๐ รายแลว เรื่องนี้จึงถือเปนเรื่องใหญและนาหวงกังวลของ
สังคมไทย มาตรการตองทําพรอมกันในหลายดาน ในชวงสถานการณขอมูล ผูประกาศขาวทุกคนจะพูด
กันซ้ําไปซ้ํามาวา “อยูบานหยุดเชื้อ” แตกับเรื่องภัยไซเบอรส่ือจะพูด
เรื่องนี้เฉพาะวันที่เกิดเหตุเทานั้น ภัยไซเบอรเปนปญหาของโลกไมใช
เฉพาะของประเทศไทยเทานั้น เมื่อปท่ีผานมาสหรัฐอเมริกาสูญเสีย 
๖.๙ พันลานยูเอสดอลลาร สถิติตัวเลขท่ีสูญเสียไปสูงขึ้นอยางมี
นัยสําคัญ สวนหนึ่งถูกหลอกใหลงทุน สวนหนึ่งโดนเรือ่งโรแมนซสแกม 
งานวิจัยของสหรัฐอเมริกา ไดมีการทําสํารวจคนจํานวน ๑,๑๐๐ คน  
พบวา รอยละ ๔๗ จะรอดปลอดภัยจากภัยไซเบอรสาเหตุเพราะไมคุยตอกับ มิจฉาชีพ (ไมรับ ไมคุย  
ไมคลิก) กับอีกรอยละ ๒๗  รอดเพราะไดเห็นมาแลววาคนที่คุยสุดทายจะโดนหลอก สวนรอยละ ๒๓ 
คือ คนที่คุยกับมิจฉาชีพ คนกลุมนี้จะถูกหลอกอยางแนนอน เมื่อเปรียบเทียบกับภัยโควิด ถาจะสูกับ 
โควิดราอาจคิดไดวาตองเพ่ิมหมอ เพ่ิมพยาบาล เพ่ิมเตียง แตอีกมิติหนึ่ง คือ ทําไมเราไมลดจํานวนผูติด
เชื้อ เชนเดียวกันกับภัยไซเบอรท่ีเราตองมีมาตรการท่ีจะลดจํานวนผูถูกหลอกลวง ซึ่งมาตรการดังกลาว
เปนหนาท่ีของรัฐ ตนในฐานะหนวยงานท่ีเปนผูขับเคล่ือนพระราชกําหนดมาตรการปองกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ ดวย จะขอรับความเห็นจากการเสวนาครั้งนี้ไป
ขับเคล่ือนตอไป ปญหาภัยไซเบอรนอกเหนือจากความหวงพ่ีนองประชาชนรายยอยแลว ขณะนี้มีกลุม
ขาราชการท่ีกําลังจะเกษียณอายุท่ีนาเปนหวง เนื่องจากพบสถิติการหลอกใหลงทุนกับกลุมดังกลาว
เพ่ิมขึ้น ปญหาภัยไซเบอรยังไมถูกยกระดับไปถึงการใหความรู ซึ่งเมื่อมีความรูแลวจึงนําไปสูการสราง
ความตระหนัก แตปจจุบัน เราพบแตผูตื่นตระหนก แตไมไดทําใหมีผูรูในแงของเมื่อตองเผชิญเหตุจะ
รับมืออยางไร หนทางรอดจากภัยไซเบอรตองเนนยํ้าเรื่องการปองกัน ประชาชนยังตื่นเตนทุกครั้งที่มีคน
โทรเขามาหาแลวเขาพูดชื่อเราถูก ส่ิงสําคัญตองสรางการรับรู รูเทาทันวา ใครก็ตามที่โทรหาเราแลวบอก
วาเปนหนวยงานของรัฐแลวจะเขามาเอื้อเฟอชวยเหลือ ขอใหประชาชนตองคิดไวกอนเลยวา ไมเปน
ความจริง  เพราะโดยปกติวิสัยแลวเจาหนาท่ีของรัฐไมมีทานใดจะเขามาอํานวยความสะดวกใหกับ
ประชาชนกอน สวนเรื่องการจัดการเครือขายอาชญากรรมเปนเรื่องทีค่อนขางยาก โดยสวนใหญจะจับได
เฉพาะบัญชีมาเทานั้น แตเรื่องดังกลาวมีความซับซอนถึง ๕ ระดับ การตัดตอนปญหานี้จําเปนตองสราง
เครือขายการใหความรูประชาชนใหท่ัวถึง ส่ือสารมวลชนตองส่ือสารใหประชาชนรับรูซ้ํา ๆ ตอเนื่องวา 
“อยารับ อยาคลิก อยาโอน” และใหทุกภาคสวนยกระดับใหเรื่องนี้เปนวาระแหงชาติ ควบคูกับการ
ลงโทษ บังคับใชกฎหมายที่เขมแข็ง และทําใหเกิดการปองปรามอยางจริงจัง 

 

นางสาวทัดดาว ทองอิ่ม : จากขอมูลที่ พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยทางไซเบอรแหงชาติ (สกมช.) ไดนําเสนอไว  
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๐ 
 

ทําใหเราทุกคนตองฉุกคิดเสมอวา การท่ีมีคนแปลกหนาโทรหาเรา เราตอง “เอะ” ไวกอน คนท่ีโทรมา
เปนคนที่เรารูจักจริงหรือไม โดยเฉพาะการอางตนวาเปนคนจากหนวยงานรัฐที่ตองพึงคิดเสมอวา ไม
นาจะมีใครมาอํานวยความสะดวกอะไรใหเรากอน การบอกเลาของ สกมช. ดังกลาว จึงไดมีประเด็น
เพ่ิมขึ้นในเรื่องการที่หนวยงานรัฐหรือเจาหนาท่ีรัฐเองเขาไปอยูในกระบวนการกอเหตุเสียเองหรือ
กลายเปนตนเหตุของภัยไซเบอรเสียเองจะทําอยางไร ลําดับตอไป จึงขอเรียนเชิญ พันตํารวจเอก วิรุตม  
ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการยุติธรรม ไดใหขอคิดเห็นในเรื่องภัย 
ไซเบอรและหากกลไกเจาหนาท่ีรัฐเขาไปมีสวนเกี่ยวของกับเรื่องราวเชนนี้ ในมุมมองของทานจะมี
แนวทางอยางไร  

 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : กอนจะลงในรายละเอียดที่ผูดําเนินการตั้งประเด็นไว อยากเรียนวา ชื่อเรื่องเสวนาในครั้งนี้ 
ฟงในครั้งแรกแลวดูเหมือน หากเกิดภัยไซเบอรประชาชนจะมีสิทธิอะไรหรือไม หรือ มีสิทธิ แตไมเขาถึง
การใชสิทธิ โดยสวนตัวเหน็วา นาจะตองปรับเปน รัฐจะจัดการกับภัยไซเบอรนี้อยางไรมากกวา เมื่อเกิด
การกระทําผิดแลว สิทธิจะมีอยูจริงในการรองทุกขเพ่ือท่ีจะเรียกรองทรัพยสินคืน แตท่ีผานมาการได
ทรัพยสินคืนนั้นสถิติแทบจะไมเคยเกิดขึ้น หากจะกลาวถึงภัยไซเบอร ปจจุบันมีหลายรูปแบบ ไมใช 

เฉพาะการโดนหลอกใหโอน การถูกดูดเงินเทานั้น แตยังมีเรื่องของการ
ซื้อสินคาแลวไดรับสินคาไมตรงปก การหลอกลงทุนทั้งที่ผิดกฎหมายและ
ไมผิดกฎหมาย ประเด็นสําคัญ คือ เมื่อเกิดการกระทําที่เปนความผิดทาง
อาญาแลว ประชาชนจะทําอยางไร โดยปกติก็ตองไปแจงความกับตํารวจ 
ขอเท็จจริง คือ กระบวนการตาง ๆ เปนไปดวยความยากลําบาก 

เจาหนาท่ีตํารวจบางคนก็ไปพูดใสผูเสียหายวา “มาอีกแลว” “โดนกันเยอะแยะ” “ทําไมไมรูจักดูทีวี” 
และตอใหประชาชนแจงความลงบันทึกประจําวันก็ไมมีประโยชนอะไร เพราะทายที่สุดก็ไมไดทรัพยสินคืน  

ในมุมมองของตน คือ การปองกันภัยไซเบอรเปนหนาท่ีของรัฐที่ตองตองดําเนินการดแูล
ประชาชน ดูแลความปลอดภัยในทรัพยสินของประชาชน แตที่ผานมารัฐกลับไมไดทําหนาท่ีและ 
ไมสามารถดูแลความปลอดภัยในทรัพยสินของประชาชนได ถารัฐตระหนักวาเปนหนาท่ี ปญหาจะ 
ถูกยกระดับและไดรับการแกปญหามากขึ้น ถารัฐคิดวา ภัยไซเอบรเกิดขึ้นเพราะประชาชนไมตระหนัก 
การแกไขปญหากจ็ะเปนไปลักษณะหนึง่ แตการท่ีเราจะบอกวาเปนหนาท่ีรัฐที่ตองดําเนินการ ขอเท็จจรงิ
แลวการใหรัฐแกไขปญหาท้ังหมดก็เปนเรื่องยาก อยางดี ท่ี สุด ตํารวจก็จะจับไดแตบัญชีมา  
ซึ่งก็เปนคนยากคนจนท่ีไปรับเงินเปดบัญชี แตตัวการใหญท่ีเปนขบวนการอยูตางประเทศก็ไมสามารถ
สืบสาวไปถึงได ภัยไซเบอรจึงเปนปญหาระดับโลกและเรื่องระหวางประเทศดวยแลว  

ภัยไซเบอรมีพัฒนาที่แยบยลลึกซึ้งขึ้น สมัยกอนคนท่ีโดนหลอกจะถูกหลอกจากความ
โลภ แตปจจุบันเปล่ียนเปนนําความกลัวเขามาขูประชาชน โดยหลอกวาเปนเจาหนาท่ีของรัฐจาก ปปง. 
จากกรมท่ีดิน จาก กสทช. จะเขามาดําเนินการตรวจสอบ ประชาชนจึงเกิดความกลัว การฉอโกงเปน
เรื่องที่เกิดมานานแลว เมื่อกอนก็หลอกกันมากอน แตปญหา คือ ตํารวจมักจะปดวาเปนเรื่องทางแพง 
เปนการผิดสัญญา ไมใชการฉอโกง ซึ่งหากพิจารณาวาเปนการฉอโกง มิจฉาชีพจะเข็ดหลาบ แตถา
ตํารวจรับเปนคดฉีอโกง ตํารวจชั้นผูนอยก็มักจะโดนตาํรวจชั้นผูใหญหรอืเจานายตําหนิที่ทําใหคดีเพ่ิมขึน้ 
มีภาระงานเพ่ิมขึ้น  

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๑ 
 

หัวใจสําคัญของกระบวนการยุติธรรมอยูท่ีการสอบสวนของคดีอาญา ตองทําใหเปนไป
ดวยความสุจริต มีประสิทธิภาพ ทุกวันนี้ไมไดเปนเชนนั้น ยกตัวอยาง กองบัญชาการตํารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี หรือ กองบังคับการปราบปรามการคามนุษย ปจจุบันเปนเหมือน
ทําเลทองของนายตํารวจ สมัยกอนทําเลทองจะเปนกองบังคับการตํารวจทางหลวง เปนหนวยระดับ
เกรด A ท่ีตํารวจใฝฝนจะไปสังกัด แตตอนนี้ไดเปล่ียนแปลงไป สะทอนใหเห็นวา การทําหนาท่ีของ
ตํารวจมีความเชื่อมโยงกับการกระทําผิดทางไซเบอร เราคงเคยไดยินคําวา “เปดเว็บเก็บเงิน” ซึ่งจะเห็น
ไดวา มีเว็บพนันออนไลนเกิดขึ้นมากมาย ซึ่งเปนส่ิงที่สรางความวิบัตยิอยยับกับสังคม ทั้งในเรื่องศีลธรรม 
เรื่องการทุจริต การฉอโกง สวนตัวเห็นวา หากจะพัฒนาประสิทธิภาพตํารวจไซเบอรจะตองโอนตํารวจ
ไซเบอรใหไปสังกัดกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคม ตองจัดโครงสรางตํารวจใหม การท่ีใหตํารวจอยู
ในระบบยศแบบกองทัพเปนการจัดโครงสรางท่ีไมถูกตอง เพราะตํารวจเปนเจาพนักงานยุติธรรม การท่ี
จะบังคับบัญชาแบบทหารไมใชส่ิงท่ีถูกตอง ตํารวจไมสามารถถูกส่ังใหกระทําโดยมิชอบไดหรือจะมีใคร
ส่ังใหทํา ไมทํา จับ ไมจับ ก็ตองไมเกิดขึ้น 

สรุปสุดทาย คือ เรื่องภัยไซเบอร รัฐตองมีหนาท่ีในการคุมครองประชาชน มีการบังคับ
ใชกฎหมายท่ีเขมงวด จริงจัง ที่สําคัญ คือ เจาหนาท่ีของรัฐท่ีเกี่ยวของตองทําหนาท่ีบนพ้ืนฐานความ
สุจริต การสอบสวนของคดีอาญาตองทําใหเปนไปดวยความสุจริตและมีประสิทธิภาพ อาชญากรไมกลัว
ใครนอกจากกลัวตํารวจ เพราะตํารวจมีหนาท่ีในการจับกุม สอบสวน ดําเนินคดี อัยการจะใหใครติดคุก
กระบวนการเริ่มจากตํารวจ ดังนั้น กระบวนการยุติธรรมท่ีมีประสิทธิภาพตองเริ่มตนจากตาํรวจและตอง
ไมมีความสงสัยในความสุจริตของตํารวจ 

 

นางสาวทัดดาว ทองอิ่ม : การปฏิรูปกระบวนการยุติธรรมคงตองมองไปท่ีโครงสราง 
การทํางานของตํารวจ เพราะเมื่อเกิดการกระทําผิดตํารวจเปนบุคคลสําคัญในกระบวนการสืบสวน
สอบสวน ในชวงท่ี ๒ จะมาพูดคุยตอกับสภาองคกรของผูบริโภค ในประเด็นสิทธิของประชาชนเมื่อเรา
ตกเปนเหย่ือจะตองทําอยางไร  

 

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค : เมื่อไดรับความ
เสียหายกระทบตอสิทธิผูบริโภค เชน การไดรับขอมูลไมครบถวน การไมปฏิบัติตามสัญญา จนเกิดความ
เสียหาย ความคาดหวังของผูบริโภคเวลารองทุกขกับหนวยงาน ผูบริโภคตองการการเยียวยาความ
เสียหายท่ีเปนตัวเงิน ไมไดตองการเห็นโจรติดคุก ที่ผานมา มิติทางอาญาไมไดอยูในมิติการเยียวยาความ
เสียหายผูบริโภค ในประเทศไทยการดําเนินคดีของผูบริโภคตองพบเจอกับความลําบากลําบน แมวาจะมี
พระราชบัญญัติวิธพิีจารณาคดีผูบริโภค พ.ศ. ๒๕๕๑ ที่ใหอํานาจตอศาลในการไตสวนคดโีดยไมใชวธิกีาร
แบบคดีท่ัวไป แตผูบริโภคทุกวันนียั้งตองถกูแนะนาํใหไปหาทนายความในการตอสูคดี ยกตัวอยาง ถาเรา
ถูกหลอกเงินไปสองแสนบาท ทานตองไปหาเงินอีกหลักหมื่นหรือหลักแสนในการจางทนายความไปตอสู
กับทนายความของธนาคารซึ่งมีทนายความชั้นดี ทานตองรวบรวมพยานหลักฐานวาทานไมไดเปน 
ผูประมาทเลินเลอ ไมไดเปนผูบกพรองเอง ผูบริโภคก็คือประชาชนทั่วไปที่ไมทราบวาในกระบวนการการ
ตอสูคดี ไมใชการพูดความจริงทั้งหมดแลวจะชนะคด ีแตมันเปนการพูดความจริงในบางเรือ่งหรือตองพูด
ถึงเหตุของขอพิพาทในคดีที่เปนหลักสําคัญ จึงจะเกิดประโยชนในการฟองคดี เราจึงเห็นยอดการ
รองเรียนไปท่ีกระทรวงดิจิทัลเศรษฐกิจเพ่ือสังคม สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) 
หรือตํารวจไซเบอร ที่ทําเปนยอดสถิติการรองเรียนของหนวยงานนั้น ๆ จากนั้นมีการบันทึกแลวรายงาน
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๒ 
 

ตอรัฐสภา แตในเชิงมูลคาความเสียหายท่ีผูบริโภคจะไดรับการชดเชยเยียวยาจะปรากฏอยูนอยมาก  
สภาองคกรของผูบริโภคแมจะมีอํานาจฟองคดีแทนผูบริโภค แตงบประมาณท่ีไดรับก็ไมสามารถจะดูแล
ทุกคดีท่ีมีจํานวนนับหมื่นคดีได สภาองคกรของผูบริโภคจึงตองตั้งเปาหมายของการฟองคดีวาตองเปน
คดีที่ทําใหเกิดมาตรฐานการพิพากษาหรือบังคับคดใีหเปนเย่ียงอยาง ดังนั้น ส่ิงที่สภาองคกรของผูบริโภค
ขอเรียกรองไปในชั้นของหนวยงานท่ีเกี่ยวของ โดยเฉพาะดานการเงินการธนาคารท่ีมองไปถึงธนาคาร
แหงประเทศไทย (ธปท.) ในฐานะหนวยงานกํากับดูแลสถาบันการเงินวา ธปท. ควรมีมาตรการในการ
ปฏิบัติเพ่ือการดูแลความเสียหายของผูบริโภค กําหนดใหธนาคารตองตระหนักวา เงินของลูกคา คือ  
เงินของธนาคาร ถาเกิดความเสียหายกบัลูกคาก็เทากับวาธนาคารเสียหายไปดวย ธนาคารจะเขาสูความ
เปนเจาของคดี มิใชเปนการผลักภาระใหกับผูบริโภคไปตอสูทางคดีเอง หกทําไดเชนนี้ อํานาจการตอรอง
ของผูบริโภคก็จะสูงขึ้น สภาองคกรของผูบริโภคไดเสนอแนวคิดนี้ใหกับ ธปท. แลว แตยังไมเกิดความชัดเจน  

สําหรับธุรกิจบัตรเครดิตท่ีมีการคุมครองดานสัญญาตามกฎหมายของ สคบ. ควรมี
มาตรการในลักษณะท่ีหากลูกคาไมประสงคจะใชเงิน ไมไดเปนผูเบิกถอน เงินท่ีอยูในบัญชีตองไดรับ
ความคุมครอง และลูกคาสามารถปฏิเสธการเรียกเงินคืนจากธนาคารได 

สวนประเด็นการรูเทาทัน การสรางความรูใหกับผูบริโภคนั้น ตนเห็นวา การที่หนวยงาน
มีมุมมองใหผูบริโภคสรางระบบปองกันดวยตนเองโดยการสรางรหัสที่ซับซอนจํายากหรือผูบริโภคตองมี
สมุดจดรหัสนั้น เปนการสรางภาระกับผูบริโภค โจทย คือ สถานการณการแพรระบาดของภัยทาง
การเงินมีความรุนแรง ถายอมรับวา คือ วิกฤต และยังไมทราบวา วิกฤตจะยาวนานเพียงใด ทุกภาคสวน
จําเปนตองตั้งการดสูง สรางอุปสรรคเพ่ือไมใหโจรเขาถึงการทําธุรกรรมของเราได โดยอาจสรางชอง
ทางการส่ือสารหรือแชรขอมูลมาจากฐานขอมูลหนวยงานของรัฐใหประชาชนทราบกอนทําธุรกรรมใน
โทรศัพทมือมือ โดยแชรท่ีหนาจอกอนทําธุรกรรม เชน  “บัญชีนี้อยูในรายการบัญชีที่อยูในความเส่ียงที่
หนวยงานรัฐกําลังตรวจสอบ แตยังไมถูกระงับ” เปนตน หรือขอใหธนาคารแชรมายังขอมูลสวนตัวใหกับ
คนท่ีกําลังจะประสบปญหาไดหรือไมวาธนาคารมีระยะเวลาปลดล็อกบัญชีท่ีมีความเส่ียงอยางไร   
หากรายงานสถานการณใหประชาชนไดรับทราบจะเปนส่ิงที่มีประโยชนอยางมาก    

 

นางสาวทัดดาว ทองอิ่ม : หนวยงานท่ีเกี่ยวกับยึดอายัดทรัพยสิน คือ ปปง. หลังจากท่ี
ไดพูดคุยในเวทีจะมีเรื่องสถาบันการเงินท่ีเกี่ยวโยงกับภัยไซเบอรนี้ ปปง. มีการประสานงานหรือมี
ความสัมพันธในการทํางานกับสถาบันการเงินหรือธนาคารอยางไรบาง 

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอก
เงิน (ปปง.) : ปปง. ประสานความรวมมืออยางเขมขนในทุกมิติกับสถาบันการเงิน ผูที่ตกเปนเหย่ือการ
กออาชญากรรมทางไซเบอร อาจจะไดรับเงินคืนไมเทากับเงินที่สูญเสียไป การติดตามทรัพยสินอาจจะได
ไมครบกับท่ีสูญเสียไป ปปง. พยายามเฉล่ียคืนใหกับผูเสียหายไดมากท่ีสุด ขอจํากัดอีกประการหนึ่ง คือ 
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ กอนหนาท่ีจะมีการบังคับใชกฎหมายดังกลาว 
ปปง. จะเผยแพรหนาเว็บไซตในกรณีที่มีคําส่ังยึดอายัดทรัพย แตปจจุบัน ปปง. ไมสามารถกระทําได 
หากคดียังไมถึงท่ีสุด ปปง. จะไมสามารถเปดเผยขอมูลของผูกระทําผิดได และไมสามารถแชรขอมูล
ใหกับประชาชนในวงกวางได เนื่องจากเปนขอมูลในเชิงการสืบสวน ยังไมไดถึงจุดหมายปลายทางวาผู
นั้นไดกระทําความผิดจริง ปปง. จึงตองแชรขอมูลผานไปใหกับธนาคาร อยางไรก็ตาม ปปง. จะขอรับ

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๓ 
 

ขอสังเกตในประเด็นการใหธนาคารมีหนาที่อํานวยความสะดวก อํานวยความยุติธรรมเบื้องตนกอนการ
ทําธุรกรรม 

ในมุมมองของหนวยงานที่ทําหนาที่ปราบปราม เห็นวา กอนจะไปถึงมิติปราบปราม 
อยากใหทุกคนใหความสําคญักับมิติเชิงปองกันกอน เนนยํ้าวา “ตนเปนที่พ่ึงแหงตน” “อยาเชื่อคนงาย”  
“อยาเปดเผยขอมูล” 

   

นางสาวทัดดาว ทองอิ่ม : ลําดับตอไป จะมาพูดคุยกันในมิติของการรักษาความมั่นคง
ปลอดภัยไซเบอร มุมมองความคิดเห็นที่วา ปจจุบันสิทธิของประชาชนในการไดรับการปกปองเงินใน
บัญชีจากสถาบันการเงิน ประชาชนก็มีความตื่นตัวมากขึ้นแลวในระดับหนึ่ง หนวยงานที่ทําหนาที่การ
รักษาความมั่นคงปลอดภัยไซเบอรเหน็วา เพียงพอแลวหรือไม หรือจะตองเพ่ิมเติมอยางไร 

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ : ถาวัดจากตัวแทนผูบริโภคยังเห็นวาความตื่นตัวยังไมเพียงพอ สกมช. 
ไดดําเนินการตามพระราชกําหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 
๒๕๖๖ ตั้งแตเดือนเมษายน ๒๕๖๖ สวนที่ไดดําเนินการแลว คือ พระราชกําหนดฯ ไดกําหนดใหมี 
แพลตฟอรมหนึ่งขึ้น สกมช. ไดจัดทําแพลตฟอรมการรับและแบงปนขอมูลภัยคุกคามทางไซเบอร โดยมี
ศูนยประสานงานความมั่นคงปลอดภัยไซเบอรภาคการธนาคาร รวมกับกระทรวงสาธารณสุข กระทรวง
คมนาคม กระทรวงพลังงาน ศูนยประสานงานรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรดาน
โทรคมนาคม สํานักขาวกรองแหงชาติ สํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) กองบัญชาการ
กองทัพไทย การไฟฟาฝายผลิตแหงประเทศไทย และการไฟฟาสวนภูมิภาค มารวมกันเชื่อมตอระบบ
แบบอัตโนมัติ โดยแพลตฟอรมนี้ สามารถเชื่อมโยงขอมูลภัยคุกคามทางไซเบอรตาง ๆ และแจงเตือน
ลวงหนา (Proactive alert) เกี่ยวกับภัยคุกคามท่ีมีแนวโนมจะเกิดขึน้ในประเทศไทย ตลอดจนสามารถ
แลกเปล่ียนขอมลูภัยคุกคามกับหนวยงานและสืบคนขอมูลภัยคุกคามจากระบบได   

ปญหาเรื่องการบังคับใชกฎหมายขอมูลสวนบุคคลนั้น ขอมูลบางอยางไมสามารถ
เปดเผยได แตก็มีผูท่ีไดจัดทําเว็บไซต www.blacklistseller.com เพ่ือใหประชาชนเขาไปตรวจสอบการ
ฉอโกงออนไลน ตรวจสอบบัญชีผูขายวามีความเส่ียงหรือไม เบื้องหลังเว็บไซตดังกลาวเปนการ
ดําเนินการโดยภาครัฐแตขอไมเปดเผยตน ประชาชนสามารถไปคนขอมูลผูขายออนไลนไดกอนโอนหรือ
ทําธุรกรรม รัฐก็พยายามท่ีจะใชพ้ืนท่ีสีเทาในการแชรขอมูลสวนบุคคล เพราะขอจํากัดทางกฎหมายไม
สามารถดําเนินการแบบเปนทางการได  

 

นางสาวทัดดาว ทองอิ่ม : ตอไปจะมาถามถึงกรณีความไวเนื้อเชื่อใจเจาหนาท่ีรัฐ   
จะทําอยางไรใหประชาชนท่ีตกเปนเหย่ือ สถาบันการเงิน หนวยงานท่ีอยูในกระบวนการภัยไซเบอรเกิด
ความเชื่อใจเชื่อมั่นในกระบวนการของรัฐ 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : รัฐบาลตั้งแตนายกรัฐมนตรี รัฐมนตรี หัวหนาสวนราชการ ตองตระหนักวาการปกปอง
ประชาชนจากภัยไซเบอรเปนหนาท่ีของรัฐในการดูแลคุมครองความปลอดภัยในชีวิตและทรัพยสินใหกับ
ประชาชน จากสถานการณปจจุบันเห็นวาภาครัฐยังตระหนักนอยเกินไป โดยเฉพาะเจาพนักงานของรัฐ
ยังมีทัศนคติวา ประชาชนโง ไมมีความรู แตกลไกใหอํานาจรัฐในการจัดการ ถาการรกัษาระบบกฎหมาย

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๔ 
 

ทุกภาคสวนเขมแข็งจะชวยไดอยางมาก ในปราการดานแรกท่ีประชาชนผูตกเปนเหย่ือตองพบเจอ คือ 
เจาหนาที่ตํารวจ ดังนั้น เจาหนาที่ตํารวจตองปรับทัศนคติใหม ตองไมซ้ําเติมประชาชน  

ในชวงทาย นางสาวทัดดาว ทองอิ่ม ผูดําเนินรายการ ไดใหวิทยากรท้ัง ๔ ทาน  
ไดใหขอคิดเห็นกับประชาชนและผูเขารวมการเสวนา สรุปได ดังน้ี  

นายอิฐบูรณ  อนวงษา รองเลขาธิการสภาองคกรของผูบริโภค :  
๑. เห็นควรจัดใหมีหมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร  

โดยควรกําหนดเปนเลขหมายสามตัวหรือส่ีตัว เพ่ือใหประชาชนจดจําไดงาย เพ่ิมความสะดวกใหแก
ประชาชน โดยอาจขอความรวมมือกับ กสทช. ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพท  

๒. กรณีการซื้อสินคาไมตรงปก มีขอจํากัดท่ีพระราชบัญญัติไปรษณีย พุทธศักราช 
๒๔๗๗ เนื่องจากตามพระราชบัญญัติดังกลาวไดกําหนดใหผูรับ หรือผูฝากมีสิทธิท่ีจะขอใหเปด
ไปรษณียภัณฑท่ีจะสงมอบแกตนกอนรับตอหนาพนักงานเจาหนาท่ีของกรมได แตในทางกฎหมายกลับ
ตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมายเทานั้น ไมรวมถึงพัสดุ หากมีการแกไขปรับปรุง
กฎหมายเพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอน ซึ่งส่ิงที่
เสนอก็อยูบนพ้ืนฐานของการคุมครองผูบริโภคตามมาตร ๖๑ ของรัฐธรรมนูญดวย 

 

พลอากาศตรี อมร  ชมเชย เลขาธิการสํานักงานคณะกรรมการการรกัษาความม่ันคง
ปลอดภัยทางไซเบอรแหงชาติ : สําหรับการเสวนาครั้งนี้ ในฐานะของหนวยปฏิบัติจึงขอมารับฟง
ขอคิดเห็น ขอสังเกตเพ่ือนําไปปรับใชในการดําเนินงานดวย สุดทาย ภัยไซเบอรท่ีนากังวลในขณะนี้ คือ 
“โรแมนซสแกม” จึงขอเตือนภัยเพ่ือใหทุกทานเฝาระวังภัยดังกลาว  

 

พันตํารวจเอก วิรุตม  ศิริสวัสดิบุตร เลขาธิการสถาบันเพ่ือการปฏิรูปกระบวนการ
ยุติธรรม : ภัยไซเบอรเปนภัยท่ีรายแรง มีมูลคาความเสียหายจํานวนมาก ผูกระทําผิดตัวจริงยังไมเคยถูก
จับไปเพราะมีฐานที่ตั้งในตางประเทศ โดยใชคนไทยเปนผูเชื่อมตอขบวนการ หากมีระบบการสอบสวน
คดีท่ีโปรงใส มีประสิทธิภาพ จะชวยระงับยับย้ังภัยดังกลาวได นายกรัฐมนตรีตองใหความสําคัญและ
ยกระดับใหภัยไซเบอรเปนวาระแหงชาติ  

นายเทพสุ บวรโชติดารา เลขาธิการคณะกรรมการปองกันและปราบปรามการฟอกเงิน 
(ปปง.) : การปองกันตัวเพ่ือไมใหถูกหลอก คือ การสรางภูมิคุมกันใหกับตนเอง ประชาชนตองตระหนัก
ถึงภัยคุกคามไซเบอร สวนของ ปปง. มีเปดชองทางสายดวนใหประชาชนโทรศัพทเขามาสอบถามได 
หมายเลข ๑๗๑๐ ปปง. มีเปาหมาย คือ ไมตองการใหประชาชนตกเปนเหย่ือ ถารูเทาทันก็จะไมตกเปน
เหย่ือ แตหากทานตกเปนเหย่ือไปแลว ปปง. จะทําตามหนาท่ีและอํานาจในการยึดอายัดทรัพย ติดตาม
ทรัพยคืนใหผูเสียหาย แตอยางไรก็ตาม การทํางานของ ปปง. อาจมีขอจํากัดดานกฎหมายและขอจํากัด
ดานบุคลากรท่ีตองพัฒนาตอไป ตนเชื่อวา หากหนวยงานของรัฐเพ่ิมประสิทธิภาพในการทํางานของ
ตนเองแลว ผลลัพธหรือผลงานจะสะทอนมาที่ประชาชนเอง  
รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๕ 
 

 
 
 
 

นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ ตสร. ดานสิทธิมนุษยชน  
สิทธิเสรีภาพและการคุมครองผูบริโภค : คณะอนุกรรมาธิการ ตสร. เห็นวาเครือขายสภาองคกรชุมชน
ตําบลทั่วประเทศจะเปนกลไกสําคัญในการทําใหภาคประชาชนตื่นตัวเรื่องภัยไซเบอร สภาองคกรชุมชน

ตําบลไดขับเคล่ือนงานตามพระราชบัญญัติสภาองคกรชุมชน 
พ.ศ. ๒๕๕๑ ปจจุบันก็ไดขับเคล่ือนงานในภาคประชาชนไปได
ในหลายประเด็น พ่ีนองประชาชนในทองถิ่นมีความตื่นตัว
อยากจะเขามามีสวนรวม  ผนวกกับในสวนของการคุมครอง
ผูบริโภค ปจจุบันไดมีสภาองคกรของผูบริโภคขึ้นแลวตาม
พระราชบัญญัติการจัดตั้งสภาองคกรของผูบริโภค พ.ศ. ๒๕๖๒ 

ซึ่งเปนองคกรจากภาคประชาชนเชนเดียวกัน คณะอนุกรรมาธิการ ตสร. มีความเชื่อวาหากทั้งสภา
องคกรชุมชนตําบลและสภาองคกรของผูบริโภคไดผนึกกําลังรวมกัน สรางพลังใหกับผูบริโภค กเชื่อวาจะ
ชวยบรรเทาภัยไซเบอรใหลดลงได  

หลังจากท่ีไดรับฟงขอมูลในชวงของการอภิปราย หัวขอ “สิทธิของประชาชนเมื่อถูก
คุกคามจากภัยไซเบอร” เราไดความรูจากหนวยงานตาง ๆ และมีวาระที่เปนสาระที่นาสนใจ ซึ่งวิทยากร
หลายทานก็ไดใหขอคิดไววา เรื่องภัยไซเบอรมิใชแตเพียงเรื่องสิทธิของประชาชน เหนือไปกวานั้น คือ 
การทําหนาท่ีของรัฐ ประชาชนรับรูถึงสิทธิ แตรัฐตองสรางมาตรการกลไกขึ้น เพ่ือปกปอง คุมครองสิทธิ
ของประชาชน รัฐตองทําตามหนาที่ที่กฎหมายกาํหนดใหเต็มกําลังดวย และย่ิงมีสภาองคกรของผูบริโภค
มารวมมือดวยแลว ก็จะย่ิงสรางความเขมแข็งไดมากย่ิงขึ้น ในภาคบายจะเชิญชวนผูเขารวมเสวนาทุก
ทานมารวมกันระดมความเห็นในหัวขอ “บทบาทภาคประชาชนและชุมชนกับการรับมือภัยไซเบอร” 
เขาสูกระบวนการปองกันแกไขปญหาจากระดับลางสูบน (Bottom Up) ใหเปนรูปธรรม 

 

ในภาคบาย คณะกรรมาธิการไดรับเกียรติจากบุคคล ๒ ทาน ท่ีจะมาแบงปน
ประสบการณการถูกหลองลวงจากมิจฉาชีพ และใหขอคิดท่ีเปนประโยชน ไดแก นางสาวประวีณมัย  
บายคลอย และทันตแพทย โมฮัล ศกภูเขียว ผูไดรับความเสียหายจากภัยไซเบอร 

นางสาวประวีณมัย  บายคลอย : ตนขอลําดับเหตุการณท่ีเกิดขึ้นวา มิจฉาชีพได
โทรศัพทเขาเบอรมือถือสวนตัว แจงวาเปนเจาหนาที่จากกรมที่ดิน สอบถามวา ตนไดรับใบแจงเรื่องภาษี
ที่ดินแลวหรือไม พรอมแจงรายละเอียดขอมูลท่ีดินของตนได
อย างถูกตอง  และใหตนอัป เดตขอมูล ท่ีดิน ซึ่ งสามารถ
ดําเนินการอัปเดตได ๒ วิธี  คือ ตองไปติดตอกรมท่ีดินดวย
ตนเอง หรือสามารถทําผานระบบออนไลนของกรมที่ดนิ ขณะนัน้ 
ตนกําลังนั่งทํางานอยูหนาจอคอมพิวเตอร จึงแจงกับปลายสาย
วา ขอดําเนินการผานระบบออนไลน โดยมิจฉาชีพใหแอด Line 
ID dol5124 หลังจากนั้นใหติดตอผานทางไลนดังกลาว จะมีเจาหนาท่ีใหคําปรึกษาและแจงวา ใหรีบ
ดําเนินการ เนื่องจากกรณีของตนเปนกรณีท่ีตกหลนมานาน ตนจึงไดแอดไลน จากนั้น มิจฉาชีพจึงทัก

๒.๔ บอกเลาประสบการณและระดมความคิดเห็น หัวขอ “บทบาทภาคประชาชน 

และชุมชนกับการรับมือภยัไซเบอร” 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๒๖ 
 

เขามาในไลนและมาขอโทรศัพทมาคุย โดยแจงวาเปนเจาหนาท่ีกรมท่ีดินฝายออนไลน จะใหอัปเดตขอ 

มูลที่ดิน และไดใหเลขโฉนดที่ดิน หนาระวาง หนาสํารวจ เลขที่ดิน เนื้อที่ ซึ่งพอมาตรวจสอบในภายหลัง 
ขอมูลมิจฉาชีพแจงมานั้น ถูกตองทั้งหมด  

ตนก็ทําตามท่ีปลายสายแจง เขาเว็บไซตกรมท่ีดินรอ แตมิจฉาชีพบอกวา กรมท่ีดิน  
มีแอปพลิเคชัน และสอบถามวา ตนใชระบบ IOS หรือ Android ตนก็ตอบไปวา ใช Android จากนั้น 
จําไมไดจริงๆ วา แอปพลิเคชันของมิจฉาชีพมาติดตั้งในเครื่องตนไดอยางไร ตนก็ไมไดโหลดจาก Play 
Store และมิจฉาชีพไมไดสงลิงคมา แตแอปพลิเคชันถูกติดตั้งมาอยูในเครื่อง และมีหนาแอปพลิเคชัน
เปนโลโกของกรมท่ีดิน มิจฉาชีพไดแจงใหตนทําการอัปเดตขอมูลท่ีดินทาง แตตองใสรหัส 6 หลัก  
2 รอบ รหัส 4 หลัก 2 รอบ 

แลวจากนั้นแอปพลิเคชันมิจฉาชีพขึ้นวา กําลังโหลดขอมูลใหรอจนกวาจะโหลดขอมูล
สําเร็จ แลวมิจฉาชีพก็บอกวา ตองตรวจสอบขอมูลใหถูกตอง และกรมท่ีดินมีระบบสแกนใบหนา 
เพ่ือความปลอดภัย ตนก็ทําตามไปเรื่อย ๆ ระหวางนั้น มิจฉาชีพก็พูดคุยเรื่องที่ดิน สอบถามเราไปเรื่อย ๆ 
กวาจะเอะใจ ก็ไดคุยกับมิจฉาชีพอยูนานพอสมควร โดยไดสอบถามวาทางมิจฉาชีพวาชื่ออะไร มิจฉาชีพ
บอกชื่อมา ตนก็ตรวจสอบหนาคอมพิวเตอรทันทีวา มีเจาหนาท่ีที่ดินชื่อนี้หรือไม พบวา มีเจาหนาที่กรม
ที่ดินชื่อนี้จริง แตอยูที่จังหวัดภูเก็ต จนสุดทาย ตนบอกปลายสายวาจะไมดําเนินการแลว มิจฉาชีพก็
ประวิงเวลาเพ่ือไมใหวางสายและออกจากแอปพลิเคชัน บอกวา ออกจากแอปพลิเคชันไมได ถาไมสแกน
ใบหนา เดี๋ยวจะใหฝายไอทีมาตรวจสอบให ขณะนั้น ตนแนใจแลววา เปนมิจฉาชีพ จึงรีบวางสาย 

พอมาตรวจสอบที่โทรศัพทมือถือ แอปพลิเคชันของธนาคารก็แจงเขามา เชน  
- ธนาคารกรุงไทยเงินถูกโอนออกไป จํานวน 155,000 บาท 
- ธนาคารไทยพาณิชย ทํารายการเบิกเงินสดจากบัตรเครดิต ยอดเงินจํานวน 49,999 

บาท 4 ครั้ง รวมประมาณ 200,000 บาท 
- ธนาคารกสิกรไทย เบิกเงินสดจากบัตรเครดิตออกมาท้ังหมด จํานวน 625,000 บาท 

แลวเอาเงินฝากไปอีก 50,000 กวาบาท 
สิริรวมความเสียหาย 1 ลาน 2 หมื่นบาท จากนั้นจึงรีบระงับบัญชีบัตรเครดิตทุกบัญชี 

โดยกระบวนการของธนาคาร คือ แตละธนาคารจะออก Case ID เพ่ือใหตนนําเลขดังกลาวไปแจงความ 
แลวเอากลับมาใหธนาคารปลายทางที่มิจฉาชีพโอนไประงับบัญชี 

ท้ังนี้ ปจจัยท่ีทําใหตนหลงเชื่อ คือ มิจฉาชีพมีขอมูลท่ีตรงกับผูท่ีจะเสียภาษี และเปน
ชวงท่ีตองเสียภาษี รวมถึงไลนท่ีติดตอและแอปพลิเคชันมีโลโกของกรมท่ีดินจริง และยังสามารถบอก
รายละเอียดหนาจอขณะดาวนโหลด รวมถึงเลขขอมูลโฉนดท่ีดนิไดถูกตอง ซึ่งตัวเองยอมรับวาพลาดท่ีไม
ทันระวัง เนื่องจากขณะนั้นทํางานอื่นไปดวย รวมไปถึงการดําเนินการท่ีใหเจาหนาท่ีท่ีดินชวยอํานวย
ความสะดวกจัดการในเรื่องท่ีดินตนก็เคยดําเนินการมากอน แตท่ีผานมาเปนเจาหนาท่ีท่ีดินจริงและมี
การสงหลักฐานการชําระเงินใหตน ซึ่งการดําเนินการครัง้นั้นก็เรียบรอยดี จึงคิดวาครั้งนี้ก็อาจจะเปนการ
อํานวยความสะดวกเหมือนครั้งที่ผานมา 
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ทันตแพทย โมฮัล ศกภูเขียว : เมื่อชวงปลายเดือนสิงหาคม ๒๕๖๖ ที่ผานมา ขณะที่
ตนกําลังทําฟนใหคนไข มีโทรศัพทเขามามือถือสวนตัว อางตัวเปนเจาหนาท่ีสํานักงานท่ีดินจังหวัด
อุบลราชธานี ตองการใหยืนยันโฉนดท่ีดินของตน จึงบอกวายังไมสะดวกคุยใหแจง ID LINE ไว แลวจะ
ติดตอกลับภายหลัง 

หลังจากนั้นประมาณ 1 สัปดาห ตนจึงนึกขึ้นมาไดวา ไดคุยเรื่องที่ดินกับเจาหนาท่ี
สํานักงานท่ีดินคางไว ตนจึงไดทักไลนไปหาตามท่ีมิจฉาชีพไดใหไว ซึ่งภาพโปรไฟลของมิจฉาชีพปรากฏ
เปนสัญลักษณของกรมท่ีดิน และก็ขอคุยกับตนทางโทรศัพท ปลายสาย ก็แจงเรื่องท่ีดินของตนถูกตอง
ท้ังหมดและใหยืนยันวาเปนท่ีดินของตนเอง ตนจึงทําการยืนยันโฉนดผานทางลิงคท่ีสงมาทางไลน และ
ทําตามขั้นตอนที่มิจฉาชีพบอก จนถึงขั้นตอนการสแกนใบหนา  

สาเหตุที่หลงเชื่อนั้น เนื่องจากมิจฉาชีพมีขอมูล
สวนตัวของตนถูกตองทั้งหมด รวมทั้งเลขโฉนด เลขที่แปลง ชื่อ 
และตําแหนงท่ีดินก็ถูกตอง ทําใหตนเชื่อวาคนท่ีพูดคุยดวยเปน
เจาหนาท่ีจริง ระหวางนั้นพนักงานคลินิกเห็นผิดสังเกตพยายาม
บอกใหตนเลิกทําการยืนยันตามท่ีมิจฉาชีพบอก แตตนไมเชื่อ
พนักงาน จนพนักงานในคลินิกไดเขียนขอความผานสมุดวา 
พฤติกรรมดังกลาว เปนแกงคอลเซ็นเตอรหรือไม ตนจึงเอะใจ พยายามจะยกเลิกขั้นตอนการทําธุรกรรม 
ทั้งถอดซิมการด ปดสัญญาณ Wifi ตัดสัญญาณอินเทอรเน็ต ก็ไมเปนผล จนปดโทรศัพทได แตก็ไมทัน
การณ มิจฉาชีพไดโอนเงินจากบัญชีธนาคารออกไปกวา 3๒๐,๐๐๐ บาท ตนไดพยายามโทรศัพทติดตอ
ธนาคารเพ่ือขออายัดบัญชีแตก็ไมทัน  เมื่อตรวจสอบก็พบเพียงขอมูลวาไดมีการโอนเงินไปบัญชี
ปลายทางชื่ออะไร จากนั้นจึงไดไปแจงความดําเนินการตามขั้นตอนไวกับตํารวจ ซึ่งก็ยังไมมีความ
คืบหนาวาจะไดเงินคืน 

ท่ีผานมาตนระวังและโดนกลุมแกงคอลเซ็นเตอรหลอกรูปแบบตาง ๆ หลายครั้ง จนได
แตงเพลงกลอนลํา “แกงคอลเซ็นเตอร” ไวตั้งแตปท่ีแลว แตยังไมไดบันทึกเสียงก็มาพลาดทาเสียกอน 
จึงขอฝากกลอนลําไวเตือนใจวาตองมีสติ เพราะทุกวันนี้ คนรายมีมาหลายรูปแบบมาก และอยาทํา
ธุรกรรมออนไลนตาง ๆ จะดีท่ีสุด 

หลังจากน้ัน นายอนุศักดิ์  คงมาลัย ประธานคณะอนุกรรมาธิการ ตสร. ดานสิทธิ
มนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค ไดเชิญชวนใหผูเขารวมการเสวนาไดแสดงความ
คิดเห็นบทบาทของภาคประชาชนและชุมชนกับการรบัมือภัยไซเบอร รวมถึงไดรวมกันเสนอแนะตอ
หนวยงานท่ีเก่ียวของสรุปสาระสําคัญได ดังน้ี 

- ปจจุบัน กรณีแกงคคอลเซ็นเตอรท่ีแอบอางวาเปนเจาหนาท่ีของรัฐ โดยเฉพาะอยางย่ิง
กรมท่ีดิน กรมสรรพากร กรมบัญชีกลาง กําลังแพรระบาดอยางหนัก ซึ่งเปนท่ีนาแปลกใจวาเหตุใด

มิจฉาชีพจึงสามารถระบุพิกัดและเนื้อท่ีของท่ีดิน 
หรืออสังหาริมทรัพยของเหย่ือไดอยางชัดเจน 
ประเด็นดังกลาวทําใหประชาชนเกิดความกังวลใจ
อยางมาก เพราะเปนขอมูลเชิงลึกท่ีอยูในความ
ดูแลของหนวยงานรัฐ ดังนั้น หนวยงานภาครัฐ
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จะตองเรงส่ือสารใหประชาชนไดรับทราบวา หนวยงานภาครัฐไมมีวิธีการหรือชองท่ีจะติดตอกับ
ประชาชนโดยตรงเพ่ือที่จะอํานวยความสะดวกผานทางออนไลน 

- รัฐบาลควรลงทุนในโครงการฝกอบรม และพัฒนาเพ่ือเพ่ิมพูนความชํานาญของ
บุคลากรดานไอทีในหนวยงานภาครัฐ และโครงสรางพ้ืนฐานดานขอมูลท่ีสําคัญ การรวมมือกับผู
ใหบริการบุคคลท่ีสาม และสงเสริมการแบงปนความรูระหวางหนวยงานท่ีเกี่ยวของก็มีความสําคัญตอ
การพัฒนาทักษะดิจิทัล และปรับปรุงความรูทางไซเบอร 

- ความรวมมือระหวางหนวยงาน โดยเฉพาะระหวางหนวยงานภาครัฐ และกระทรวง
ตาง ๆ เปนส่ิงจําเปน กฎระเบียบสําหรับภาคสวนตาง ๆ เชน การธนาคาร การเงิน การขนสง และ
สาธารณูปโภคมีความแตกตางกันไปหรือมีกฎหมายเฉพาะของหนวยงานนั้น ๆ ในขณะที่เรื่องของภัยไซ
เบอรเปนเรื่องท่ีตองบูรณาการ หรือมีการดําเนินการในลักษณะขามหนวยงานหรือรวมมือกันในหลาย
ภาคสวน ดังนั้น จึงเห็นควรใหแตละหนวยงานตองหารือ คนหากลไกเพ่ือจัดมํากฎหมาย ขอปฏิบัติท่ีมี
ความสอดคลองกนั เพ่ือหลีกเล่ียงความขัดแยงท่ีอาจจะเกิดขึ้นได 

- กฎหมาย ตองพิจารณาใหมีความหลากหลายและทันสมัยมากขึ้น ตองคํานึงถึง
ประสิทธิภาพในการบังคับใชกฎหมายดวย เพราะฝายอาชญากร สามารถกอเหตุไดโดยไมมีพรมแดน  
ไมตองมีขอตกลง ไมตองมีสนธิสัญญา ในขณะท่ีฝายเจาหนาท่ีซึ่งรวบรวมพยานหลักฐานกลับมีขอจํากัด
ท้ังเรื่องพรมแดน ความรวมมือระหวางประเทศ เชน การสงพยานหลักฐาน ตองมีกระบวนการในการ
รวมมือที่ซับซอน 

- การพัฒนาและบังคับใชกฎหมายเพ่ือสรางความเชื่อมั่นในการเขาสูโลกดิจิทัล 
โดยเฉพาะเรื่องการคุมครองขอมูลสวนบคุคล การสงเสริมธุรกรรมทางอิเล็กทรอนิกส รวมทั้งการปกปอง
คุมครองประชาชนจากการใชส่ือโซเชียลมีเดีย และอินเทอรเน็ตในทางมิชอบ 

- การดูแลเว็บไซตและระบบท่ีเกี่ยวของ หนวยงานภาครัฐควรกําหนดนโยบายการดูแล
และพัฒนาเว็บไซต มุงรักษาระบบและตรวจสอบอยางสม่ําเสมอ รวมถึงแนวทางการกําหนดคุณสมบัติ
เพ่ือการจัดจางทําเว็บไซต 

- ภาครัฐตองปรับตัว เพ่ือใหการเปล่ียนผานไปสูยุคดิจิทัลเปนประโยชนสูงสุดกับทุกฝาย 
กลายเปนเครื่องมือท่ีจะเอื้อใหทุกคนมีโอกาสในการพัฒนา ไมสรางความเหล่ือมลํ้า ไมทอดทิ้งใครไวขาง
หลัง ไมทําใหประชาชนถูกลวงละเมิดโดยรัฐ ทุกคนไดประโยชนรวมกัน 

 
 

----------------------------------- 
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บทท่ี ๓ ขอเสนอแนะจากการเสวนา 
--------------------------------------------------------------------------------------------------- 

 
 
   

๑. รัฐบาลตองใหความสําคญักับภัยไซเบอรและยกระดับใหเปนวาระแหงชาติ โดยควรมี
การจัดตั้งศูนยหรือหนวยงานเฉพาะในการปองกันและปราบปราบภัยไซเบอรและแกงคอลเซ็นเตอร 
ในรูปแบบของศนูยควบคุมส่ังการ (War Room) หรือ ในรูปแบบศูนย One Stop Service ทั้งการอายัด
บัญชี การแจงความ ภายในการโทรแจงเพียงท่ีเดียวและครั้งเดียว ซึ่งการบูรณาการทํางานรวมกันของ
หลายหนวยงานจะสามารถชวยเหลือเหย่ือไดอยางรวดเร็วย่ิงขึ้น  

๒. หนวยงานท่ีเกี่ยวของตองพิจารณาความจําเปนในการแกไขปรับปรุงกฎหมายท่ียัง
เปนขอจํากัดและเปนชองวางที่ทําใหเกิดภัยไซเบอรในรูปแบบตาง ๆ อาทิ  

(๑) พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ ซึ่งเปนกฎหมายท่ีใชบังคับกวา 
๔๐ ปแลว แตปจจุบันโลกเปล่ียนแปลงไปอยางรวดเร็ว โดยเฉพาะอยางย่ิงกับภัยไซเบอรหรือภัย
ออนไลน ในขณะท่ีสิทธิผูบริโภคในระดับสากลไดตระหนักถึงภัยออนไลนมาเปนระยะเวลานานแลว 
ดังนั้น พระราชบัญญัติคุมครองผูบริโภค พ.ศ. ๒๕๒๒ จึงควรแกไขเพ่ิมเติมสิทธิผูบริโภคใหสอดรับกับ
สหพันธองคกรผูบริโภคสากลไดกําหนดสิทธิผูบริโภครองรับไว ๘ ประการ 

 (๒) พระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗ เนื่องจากตามพระราชบัญญัติ
ดังกลาวไดกําหนดใหผูรบัหรือผูฝากมีสิทธทิี่จะขอใหเปดไปรษณียภัณฑที่จะสงมอบแกตนกอนรับตอหนา
พนักงานเจาหนาที่ของกรมได แตในทางกฎหมายกลับตีความวาเปดไดเฉพาะตัวไปรษณียท่ีเปนจดหมาย
เทานั้น ไมรวมถึงพัสดุ ดังนั้น จึงควรแกไขเพ่ิมเติมพระราชบัญญัติไปรษณีย พุทธศักราช ๒๔๗๗  
เพ่ือขยายสิทธิใหผูบริโภคมีสิทธิจะเปดพัสดุเพ่ือตรวจสอบความถูกตองของสินคากอนรับพัสดุ  

๓. หนวยงานท่ีเกี่ยวของตองบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล  
พ.ศ. ๒๕๖๒ อยางเขมงวด จริงจังและมีบทลงโทษท่ีเหมาะสม โดยเฉพาะอยางย่ิงกับผูประมวลผลขอมูล
สวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) หากเกิดการรั่วไหลของ
ขอมูลจนเปนเหตุใหประชาชนผูบริโภคเกิดความเสียหายกับเจาของขอมูล หนวยงานท่ีทําหนาท่ีเปน 
ผูประมวลผลขอมูลสวนบุคคล (Data Processor) และผูควบคุมขอมูลสวนบุคคล (Data Controller) 
จะตองมีสวนรับผิดชอบดวย ซึ่งจะตองมีการสอบสวนหาสาเหตุท่ีทําใหเกิดการรั่วไหลของขอมูลและมี
บทลงโทษกับเจาหนาที่ท่ีเกี่ยวของดวย 

๔. รัฐบาล และสํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และ
กิจการโทรคมนาคมแหงชาติ (กสทช.) ในฐานะหนวยงานผูจัดสรรเลขหมายโทรศัพทควรจัดใหมี
หมายเลขฉุกเฉินสําหรับประชาชนในการแจงเหตุกับธนาคาร โดยควรกําหนดเปนเลขหมายสามตัวหรือ 
ส่ีตัว เพ่ือใหประชาชนจดจําไดงายและเพ่ิมความสะดวกใหแกประชาชน  

๕. รัฐบาลและหนวยงานท่ีเกี่ยวของตองประสานบริษัทเจาของแพลตฟอรมโซเชียล
มีเดียตาง ๆ ท่ีถูกใชเปนชองทางในการหลอกลวงประชาชน โดยมิจฉาชีพจะใช Account ปลอมทําให
เหย่ือหลงเชื่อและไมสามารถติดตามตัวได เชน ใชชื่อปลอม รูปปลอม ปจจุบันทางโซเชียลมีเดียไมมี

๓.๑ บทบาทของหนวยงานภาครัฐ 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๓๐ 
 

มาตรการคัดกรองคนที่เปดไลน เฟซบุก หรืออินสตาแกรม สามารถใชชื่อและรูปของดารา คนมีชื่อเสียง 
ขาราชการ มาหลอกใหโอนเงินไปตรวจสอบหรือหลอกใหบริจาค จึงควรหารือกับเจาของแพลตฟอรม
เพ่ือชวยกัรคนหาแนวทางการปองกันแกปญหาเหลานี้  

๖. รัฐบาลและกระทรวงศึกษาธิการควรสงเสริมวัฒนธรรมแหงการปองกัน (Culture of 
Prevention) เชน การปรับปรุงระบบการศึกษาใหมีเนื้อหาเกี่ยวกับอาชญากรรมทางไซเบอร หรือ  
การสรางความรูความเขาใจใหกับประชาชนในเรื่องดังกลาวตลอดชวงชีวิต  

๗. เนื่องจากในปจจุบันหนวยงานของรัฐซึ่งเปนผูถือขอมูลสวนบุคคลของประชาชนท่ัว
ประเทศยังนิยมท่ีจะใชโปรแกรมหรือระบบสําเร็จรูปจากบริษัทผูรับเหมาหรือบริษัทท่ีปรึกษา  
ดวยเหตุผลท่ีรัฐไมมีบุคลากรผูเชี่ยวชาญ รัฐจึงไมสามารถเขียนหรือพัฒนาฐานขอมูลเองได การ
ดําเนินการดังกลาวอาจเปนชองวางใหผูรับเหมาหรือบริษัทท่ีปรึกษาที่มีเจตนาไมสุจริตใชเปนชองทาง 
ในการแฮ็กขอมูล โดยเฉพาะอยางย่ิงในชวงที่เขามาซอมบํารุงหรือบริการหลังการขาย ดังนั้น หนวยงาน
ของรัฐจะตองใหความสําคัญและสงเสริมการพัฒนาเทคโนโลยีและบุคลากรของรัฐตั้งแตตนน้ําจนถึงปลายน้ํา 
ซึ่งจะเปนวิธีการหนึ่งท่ีจะชวยลดหรือบรรเทาภัยไซเบอรลงได 

๘. หากเกิดเหตุการณประชาชนทั่วไปถูกหลอกลวงใหทําธุรกรรมทางการเงินออนไลน 
และมาแจงความดําเนินคดี เจาหนาที่ตํารวจตองไมแสดงความรูสึกหรือทาที ตอวาซ้ําเติมประชาชน แต
ควรแสดงความเห็นอกเห็นใจ ใหกําลังใจ ปรับเปล่ียนทัศนคติ เปดรับใหมากขึ้น  

 
 
 
๑. ประชาชน หากมีเบอรโทรศัพทท่ีไมคุนเคย โทรมาแจงหรือสอบถามเกี่ยวกับบัญชี

เงินฝากหรือธุรกรรมทางการเงินใหใชความระมัดระวงัในการส่ือสาร มีสติ ไมประมาท ไมเปดเผยขอมูล
สวนตัว โดยเฉพาะขอมูลคานการเงิน ควรหลีกเล่ียงที่จะตอบคําถามหรือสนทนาดวย โดยการบอกวาจะ
ไปติดตอธนาคารหรือหนวยงาน โดยตรง หรือหากเปนการโทรมาโดยแอบอางเปนบุคคลของหนวยงาน
ตาง ๆ ใหตรวจสอบโดยการสอบถามขอมูลกลับ เชน เลขประจําพนักงาน สังกัดหนวยงาน เบอรคอล
เซ็นเตอรของหนวยงาน ในการตัดสินใจทําธุรกรรมทางการเงินออนไลนดวยขออางตาง ๆ เหลานี้ ควรมี
การศึกษาขอมูลใหดีกอน หากเปนการอางการแกไขระบบขอมูลบัญชีควรไปติดตอสอบถามกับทาง
ธนาคารหรือหนวยงานโดยตรง หากเปนการซื้อขายสินคาควรตรวจสอบประวัติรานคา นัดหมายหรือสง
มอบสินคาพรอมเงิน อาจเลือกวิธีการเก็บเงินปลายทาง 

๒. การทําธุรกรรมทางการเงินออนไลนควรสังเกตและเก็บสลิปไวเปนหลักฐานทุกครั้ง 
ระมัดระวังในการใหขอมูลทางการเงินกับบุคคลท่ีไมรูจัก ใชสติและไมประมาทในการตัดสินใจทํา
ธุรกรรมทางการเงินออนไลน โดยท่ียังไมไดรับสินคา ไมรูจักบุคคลปลายทาง หรือยังไมสามารถพิสูจน
ทราบขอเท็จจริงตามที่ถูกกลุมมิจฉาชีพกลาวอาง 

๓. ประชาชนตองเพ่ิมความระมัดระวังในการใชบริการอินเทอรเน็ต เว็บไซต หรือ
โซเชียลมีเดียตาง ๆ ไมควรเขาเว็บไซตแปลก ๆ รวมท้ังควรตั้งคาโปรไฟลใหมีความเปนสวนตัว ไมควร
แสดงขอมูลสวนบุคคลมากเกินไป เชน เลขบัญชี เลขบัตรประจําตัวประชาชน เปนตน 

๓.๒ บทบาทของภาคประชาชนและชุมชน 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



๓๑ 
 

๔. ควรตั้งรหัสความปลอดภัยในอุปกรณทางคอมพิวเตอร โดยตั้งรหัสท่ีมีความซับซอน 
และยากตอการคาดเดา และไมควรใชรหัสเหมือนกัน เพราะจะงายตอการถูกเจาะขอมูล 

๕. ควรมีการติดตามขาวสารท่ีเกี่ยวกับอาชญากรรมทางคอมพิวเตอร และการ
ตรวจสอบขอเท็จจริงกอนสงตอขอมูลสูสาธารณะ หรือสงตอใหผูอื่น 

 
 
 
๑. ธนาคารแหงประเทศไทย (ธปท.) ควรทําหนาที่เปนหนวยงานในการเจรจาไกลเกล่ีย

หรือติดตามคดีใหกับผูบริโภค เชนเดียวกันกับธุรกิจประกันภัยที่มี คณะกรรมการกํากับและสงเสริมการ
ประกอบธุรกิจประกนัภัย หรือ คปภ. ที่ทําหนาท่ีเปนหนวยงานกลางและดแูลใหผูบริโภคมีอํานาจตอรอง
ในการเจรจาไกลเกล่ียกับผูประกอบธุรกิจประกันภัย 

๒. ธนาคารแหงประเทศไทย (ธปท.) ตองประสานกับธนาคารและสถาบันการเงินใน 
การพัฒนาระบบแอปพลิเคชันโมบายแบงคกิง้ ใหสามารถตรวจจับบญัชีตองสงสัยหรือบัญชีมา เพ่ือระงับ
ธุรกรรมทางการเงินของบญัชีมาทุกธนาคาร 

๓. ธนาคารควรใหความรูหรือติดปายขอความเตือนประชาชนเกี่ยวกับการติดตอการทํา
ธุรกรรมวา ธนาคารไมมีนโยบายโทรไปแจงใหลูกคาแกไขขอมูลผานเครื่อง ATM ดวยตนเอง นอกจาก
การแจงผานจดหมายหรือโทรแจงโดยใหมาติดตอกับเจาหนาท่ีธนาคารโดยตรง 

๔. ธนาคารควรแสดงใหผูเสียหายเห็นวาไดชวยติดตามเงินคืนใหอยางเต็มความสามารถ 
และใหคําแนะนําเกี่ยวกับกฎระเบียบวิธีการปฏิบัติงานใหผูเสียหายไดเขาใจตรงกัน 

๕. ธนาคารตองมีการส่ือสารกระบวนการ ขั้นตอนท่ีเปนประโยชนตอประชาชนท่ีเปน
ลูกคาโดยเรงดวนในกรณีที่ลูกคาไดรับภัยไซเบอรจนเปนเหตุใหถูกดูดเงินออกจากธนาคารหรือถูกดูดเงิน
จากบัตรเครดิต ซึ่งการแจงขอมูลดังกลาวตองเปนการแจงขอมูลท่ีคํานึงถึงสิทธิประโยชนของประชาชน 
การเยียวยาในดานตาง ๆ  อยางครบถวน รอบดาน 

 
----------------------------------- 

 

 

 

 

 

 

 

๓.๓ บทบาทของภาคเอกชน สถาบันการเงิน และธนาคาร 

รายงานสรุปผลการเสวนา เรื่อง “สิทธิของประชาชนเมื่อถูกคุกคามจากภัยไซเบอร” โดย คณะกรรมาธิการสิทธิมนุษยชน สิทธิเสรีภาพและการคุมครองผูบริโภค 
วุฒิสภา รวมกับ มูลนิธิสงเสริมการปองกันและปราบปรามการทุจริต เมื่อวันศุกรที่ ๒๒ กันยายน ๒๕๖๖ 



 


