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พลต ารวจโท วรรวัฒน์  วัฒน์นครบัญชา  
ผู้บัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ๑
   
พลต ารวจตรี นิเวศน์ อาภาวศิน  
รองผู้บัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ๓ 

 หน่วยงานภายในกองบัญชาการต ารวจสืบสวนสอบสวน  
 อาชญากรรมทางเทคโนโลยี (บช.สอท.) ๓ 

เป้าหมาย แผนการด าเนินการสืบสวนสอบสวนและติดตามจับกุม 
ผู้กระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
และมาตรการป้องกันและปราบปรามการกระท าความผิด ๔      

ผลการจับกุมอาชญากรรมทางเทคโนโลยี ๕ ด้าน แยกตาม สอท. ๑ – ๕ และ ตอท.  ๔ 

ผลการจับกุมแก๊งค์คอลเซ็นเตอร์ ปี ๒๕๖๕  ๕ 

ตัวอย่างดีที่ได้มีการด าเนินการและที่เป็นข่าว  ๕ 

การให้ค าแนะน าเด็กที่ถูกล่อลวงหรือเด็กที่ขาดที่ปรึกษา ๗ 

สถิติและกรณีศึกษาที่น่าสนใจ ๗ 

ลักษณะการท างานของแก๊งคอลเซ็นเตอร ์ ๑๑ 

ตัวอย่างเส้นทางการเงินของผู้กระท าความผิด ๑๑ 

สารตั้งต้นในการกระท าความผิด ๑๓ 

เป้าหมายบัญชีของแก๊งคอลเซ็นเตอร ์ ๑๓ 

มาตรการแก้ไขปัญหาเร่งด่วน ๑๔ 

มาตรการป้องกันและปราบปราม ๑๔ 

การแจ้งเตือนประชาชน ๑๔ 

แนวทางและแผนงานการพัฒนาและเพิ่มขีดความสามารถของบุคลากร 
ด้านการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ๑๕ 

แนวทางและแผนงานการสร้างภูมิคุ้มกัน ๑๕ 

การบูรณาการการท างานกับหน่วยงานที่เกี่ยวข้อง ๑๖ 
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-----------------------------------------------   

 
วันพุธที่ ๒๒ กุมภาพันธ์ ๒๕๖๖ เวลา ๐๙.๒๐ นาฬิกา 

คณะกรรมาธิการการเทคโนโลยีสารสนเทศ การสื่อสาร    
และการโทรคมนาคม วุฒิสภา น าโดยพลเอก อนันตพร        
กาญจนรัตน์ ประธานคณะกรรมาธิการ และกรรมาธิการ 
ป ร ะ ก อ บ ด้ ว ย  น า ย จ เ ด็ จ  อิ น ส ว่ า ง  ร อ ง ป ร ะ ธ า น
คณะกรรมาธิการ คนที่สอง  พลเรือโท สนธยา  น้อยฉายา 
เลขานุการคณะกรรมาธิการ นายนิพนธ์ นาคสมภพ โฆษก
คณะกรรมาธิการ นายสัญชัย จุลมนต์ นายประพันธุ์  คูณมี 
และนางกอบกุล อาภากร ณ อยุธยา กรรมาธิการ พร้อมทั้ง
คณะเดินทาง ได้เดินทางไปยังกองบัญชาการต ารวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) ๙๐๔ 
อาคารเฉลิมพระเกียรติฯ เมืองทองธานีอ าเภอปากเกร็ด 
จังหวัดนนทบุรี โดยมี พลต ารวจโท วรรวัฒน์  วัฒน์นคร
บัญชา ผู้บัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี  และคณะให้การต้อนรับ    
และให้ข้อมูล 

พลต ารวจโท วรรวัฒน์  วัฒน์นครบัญชา ผู้บัญชาการต ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ได้ให้ข้อมูล สรุปได้ ดังนี้ 

กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 
(บช.สอท.) ตั้งขึ้นเมื่อวันที่ ๙ กันยายน ๒๕๖๓ มีกรอบอัตราก าลังทั้งหมด
ประมาณ ๒,๐๐๐ คน โดยปัจจุบันมีอัตราก าลังที่ครองต าแหน่งอยู่ที่
ประมาณ ๑,๒๐๐ คน ในจ านวนนีม้ีพนักงานสอบสวนอยู่จ านวน ๒๓๖ คน  

ในด้านปริมาณงานนั้นผู้บัญชาการส านักงานต ารวจแห่งชาติ ได้มีการ
ตั้งศูนย์รับแจ้งความทางออนไลน์ขึ้น เมื่อวันที่ ๑ มีนาคม ๒๕๖๕ ซึ่งจนถึง

ปัจจุบันนั้นมีการแจ้งความประมาณ ๒ แสนเรื่อง ความเสียหายประมาณ ๓ หมื่นล้านบาท มีจ านวน    
การแจ้งความออนไลน์เฉลี่ยอยู่ที่ ๘๐๐ - ๑,๐๐๐ เรื่องต่อวัน โดยกองบัญชาการต ารวจสืบสวนสอบสวน
อาชญากรรมทางเทคโนโลยี (บช.สอท.) ได้รับมอบหมายให้รับผิดชอบจ านวน ๑๓ ลักษณะความผิด     
จากทั้งหมด ๒๒ ลักษณะความผิด ซึ่งจะมีปริมาณเรื่องที่ บช.สอท. ได้รับเฉลี่ยจะอยู่ที่ประมาณ                   
๕๓๐ เรื่องต่อวัน โดยในเรื่องนี้ผู้บัญชาการส านักงานต ารวจแห่งชาติได้ให้ความส าคัญและติดตามจ านวน

พลต ารวจโท วรรวัฒน์  วัฒน์นครบัญชา 
ผู้บัญชาการต ารวจสืบสวนสอบสวน 

อาชญากรรมทางเทคโนโลยี 
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คดีและการด าเนินงานมาโดยตลอด รวมทั้งให้มีการมอบหมายให้มีการแจ้งเตือนประชาชนทุกสัปดาห์ 
โดยในเรื่องใดมีเหตุเกิดขึ้นจ านวนมากจะให้มีการแจ้งไปยังศูนย์ภาคและศูนย์จังหวัดเพื่อแจ้งเตือน      
และมีการร่วมมือกับบริษัทไปรษณีย์ไทย จ ากัด ในการส่งแผ่นพับไปยังแต่ละครัวเรือนเพื่อประชาสัมพันธ์
แจ้งเตือนข้อมูลข่าวสารจ านวน ๒ ล้านครัวเรือน จากเป้าหมายทั้งหมด ๑๐ ล้านครัวเรือน และมี
หลักสูตรครู ก. โดยน าเอาต ารวจมวลชนทั้งประเทศที่มีความสามารถในการถ่ายทอดความรู้มาอบรม    
ซึ่งปัจจุบันท าการอบรมเสร็จเรียบร้อยแล้ว เพื่อให้เป็นตัวแทนไปให้ความรู้กับครู ข. ซึ่งเป็นต ารวจของ   
ทุกสถานีต ารวจรวมไปถึงผู้น าชุมชน และให้ครู ข. ไปให้ความรู้กับประชาชนกระจายลงไปในแต่ละพื้นที่ 
นอกจากนี้ยังได้มีการร่วมมือกับเครือเจริญโภคภัณฑ์ (CP) ในการกระจายความรู้ในการป้องกันภัย
ออนไลน์ผ่านร้านค้าในเครือของบริษัทไปยังประชาชน รวมไปถึงการผลิตสื่อประชาสัมพันธ์ให้มีความ
น่าสนใจมากยิ่งขึ้นด้วย 

ตัวอย่างคดี : เมื่อเดือนที่ผ่าน
มี คดี เ กี่ ย วกั บ เด็ กส าวอายุ  ๑๕                   
คนหนึ่งซึ่งเรียนอยู่ชั้นมัธยมศึกษา                 
ปีที่ ๓ ผูกคอตายเนื่องจากถูกหลอก
ให้ลงทุนซื้อสินค้าแล้วถูกโกง โดยเห  

ตุเริ่มจากที่ เด็กต้องการหารายได้
พิเศษเพื่อช่วยเหลือครอบครัว จึงเข้า
ไปหางานในเพจหางานต่าง ๆ และได้
ไปที่เพจหนึ่งที่รับสมัครคนกด Like 
กด Share แล้วได้เงิน จึงเข้าไปสมัคร
ท างาน แรกๆ ก็ท าแล้วได้เงินตามที่

รับสมัคร ต่อมาเพจนั้นได้แจ้งว่าการใช้งานเต็มแล้ว ให้ไปท าอีกช่องทางหนึ่งซึ่งได้เงินเช่นเดียวกันคือการ
ขายสินค้าผ่านเพจขายสินค้า เด็กก็เลยไปขายสินค้าตามที่แนะน า โดยท าแรกๆ ก็ได้เงินเช่นเดียวกันซึ่งเด็ก                    
ก็ดีใจมากที่ได้เงินโดยที่ไม่ต้องลงทุนอะไร ต่อมาก็ได้รับแจ้งอีกว่าการใช้งานเต็ม ให้ลงทุนซื้อสินค้าน่าจะ
ดีกว่าเด็กจึงเอาเงินที่ได้มาไปลงทุนซื้อสินค้าตามที่ได้รับการแนะน า และเมื่อลงทุนแล้วมีการบอกเด็กว่า
ต้องมีการลงทุนซื้อสินค้าเพิ่มเติมอีก เด็กจึงได้มีการน าเงินตัวเองไปลงเพิ่มเติม แต่พอเด็กเห็นว่าไม่ชอบ
มาพากลจะขอเงินคืน ผู้กระท าผิดได้บอกเด็กว่าไม่สามารถคืนได้ต้องมีการลงทุนตามจ านวนยอดเท่านั้น
เท่านี้ก่อนจึงจะสามารถน าเงินออกมาได้ เด็กจึงได้ไปขอเงินจากผู้ปกครองมาลงทุนเพิ่มอีก จนต้องเสียเงิน
เพิ่มไปกว่า ๑๐,๐๐๐ บาท และเด็กได้ขอเงินคืนอีกครั้ง แต่ผู้กระท าความผิดกลับบอกกับเด็กอีกว่า                        
“ก็โง่น าเงินมาลงทุนเอง” และไม่ยอมคืนเงินให้ เด็กเกิดความเครียดจึงบอกผู้กระท าความผิดว่าถ้าไม่คืนจะ
ฆ่าตัวตายและส่งภาพไปพร้อมกับเชือกเตรียมที่จะผูกคอตายและข้อความว่า“SAYONARA (ซาโยนาระ)”                  
แต่ผู้กระท าความผิดกลับตอบกลับมาว่า “Good Luck” เด็กจึงตัดสินใจผูกคอตาย แต่ก่อนผูกคอตาย               
ได้เขียนข้อความฝากไว้ ๒ ข้อความ คือ 

๑) ขอโทษผู้ปกครองที่น าเงินไป 
๒) ให้น าข้อมูลในโทรศัพท์และใน Notebook ไปให้กับต ารวจเพื่อน าตัวผู้กระท าผิดมาลงโทษ 
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ซึ่งในคดีนี้กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) ได้รับแจ้ง
และน าข้อมูลมาด าเนินการจนตามจับผู้กระท าผิดได้ โดยในทางสอบสวนและจับกุมผู้กระท าความผิดนั้น
พบว่ามีผู้เกี่ยวข้องหลายส่วน เช่น ผู้ที่ไปกดเงิน ผู้ที่รับแลกเปลี่ยนเงิน ทั้งฝั่งประเทศไทยและฝั่งประเทศ
เพื่อนบ้าน เป็นต้น รวมผู้ที่ถูกจับกุมทั้งสิ้น ๑๑ คน โดยผู้ต้องหามีการโอนเงินตั้งแต่บัญชีม้าแถวที่ ๑                    
ไปจนถึงแถวที่ ๙ นั้น ใช้เวลาเพียง ๓๙ วินาที ดังนั้น การที่จะระงับยับยั้งการโอนเงินนั้นเป็นไปได้ยาก 
และผู้ต้องหาบางรายก็ยังมีข้อต่อสู้ที่ต้องเข้าสู่กระบวนการพิจารณาของศาล ซึ่งจะเห็นว่าในขั้นตอน     
การด าเนินการต่างๆ ที่เกี่ยวข้องกับคดีค่อนข้างมีปัญหาอุปสรรคและบางเรื่องเกิดขึ้นอย่างรวดเร็ว                          
จนไม่สามารถที่จะป้องกันได้ทันท่วงที  

พลต ารวจตรี นิเวศน์ อาภาวศิน รองผู้บัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลย ีได้ให้ข้อมูลสรุปได้ ดังนี้ 

หน่วยงานภายในกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี (บช.สอท.) ประกอบด้วย 
๑. บก.อก (อ านวยการ) 
๒. บก.สอท. ๑ - ๕ (ปฏิบัติการ) ประกอบด้วย 

- บก.สอท. ๑ กรุงเทพฯ 
- บก.สอท. ๒ ภ.๑,๒,๗ 
- บก.สอท. ๓ ภ.๓,๔ 
- บก.สอท. ๔ ภ.๔.๕ 
- บก.สอท. ๕ ภ.๘,๙  

๓. บก. ตอท. (เทคนิค) 
- Digital Forensic 
- Cyber Support  
- Cyber Security 
- Cyber Prevention 
- TICAC (ต่อต้านการละเมิดทางเพศต่อเด็ก                

ผ่านทางอินเทอร์เน็ต) โดยการท างานของ TICAC จะมี
บทบาทที่ส าคัญในการจับกุมคนร้ายไม่ว่าจะเป็นใน
ประเทศหรือต่างประเทศที่มีการละเมิดต่อเด็ก ซึ่งที่
ผ่านมาต่างประเทศค่อนข้างที่จะให้ความร่วมมือ
เกี่ยวกับคดีที่มีการล่วงละเมิดทางเพศต่อเด็กหรือที่
เกี่ยวกับเด็ก โดยเวลาที่มีการขอข้อมูลก็จะได้รับความ
รวมมืออย่างรวดเร็ว เช่น จากคดีที่เด็กอายุ ๑๕ ปี ผูก
คอตาย   ได้มีการข้อมูลจาก Facebook ก็จะมีการให้
ข้อมูลภายใน ๑ – ๒ วัน แต่ถ้าเป็นคดีเกี่ยวกับเรื่องอื่น       
ก็จะไม่มีการให้ข้อมูล แต่ต้องไปด าเนินการตามขั้นตอนของกฎหมายในการขอข้อมูลซึ่งจะใช้เวลานาน 

 

พลต ารวจตรี นิเวศน์ อาภาวศิน 
รองผู้บัญชาการต ารวจสืบสวนสอบสวน 

อาชญากรรมทางเทคโนโลยี 
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เป้าหมาย แผนการด าเนินการสืบสวนสอบสวนและติดตามจับกุมผู้กระท าความผิดเกี่ยวกับ
อาชญากรรมทางเทคโนโลยแีละมาตรการป้องกันและปราบปรามการกระท าความผิด       

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
ผลการจับกุมอาชญากรรมทางเทคโนโลยี ๕ ด้าน แยกตาม สอท. ๑ – ๕ และ ตอท.  
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ผลการจับกุมแก๊งค์คอลเซ็นเตอร์ ปี ๒๕๖๕  
โดยในการเนินการจับกุมแก๊งค์คอลเซ็นเตอร์ในปีที่ผ่านมาของ บช. สอท. นั้นได้ด าเนินการร่วมกับ

หน่วยงานอื่น ๆ ด้วย กล่าวคือ สตม. และ บช.ก. ซึ่งจะมีคดีใหญ่ ๆ อยู่จ านวน ๔ คดี และส่วนใหญ่จะมีคน
จีนเป็นหัวหน้าแก๊งค์ และมีชาวต่างชาติอื่นเข้ามาปะปนบ้างเล็กน้อย  

 

 

 

 

 

 

 
 

ตัวอย่างดีที่ได้มีการด าเนินการและที่เป็นข่าว ได้แก่  
๑) การบุกจับขบวนการเว็บพนันออนไลน์ซึ่งพบว่ามีเงินสะพัดกว่า ๓,๐๐๐ ล้านบาท รวมทั้ง                   

ของกลางอีกหลายรายการ  
 
 
 
 
 
 
 
 
 

๒) การจับหนุ่มปริญญาตรีที่แฮกเว็บไซต์ของศาลรัฐธรรมนูญ 
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๓) การจับกุมผู้ที่แฮกเว็บไซต์ของโรงพยาบาลสระบุรี  
เหตุการณ์นี้ได้มีการเข้าไปล่อซื้อ โดยมีการน าข้อมูลกระเป๋าเงินอิเล็กทอนิกส์ของคนร้ายส่งให้กับ 

FBI ท าการสืบสวนติดตาม จนสามารถจับกุมเจ้าของเว็บที่มีการโฆษณาขายข้อมูลที่ถูกแฮกไป โดยผู้กระท า
ผิดเปน็ชาวโปรตุเกส อายุเพียง ๒๑ ปี มีการเปิดเว็บไซต์ที่ชื่อว่า “RAID FORUMS” ในการขายข้อมูล  

 
 
 
 
 
 
 
 
 
 
 

๔) การโจมตีโดย Malware เรียกค่าไถ่ (Ransomware)  
เป็นเหตุการณ์ที่บริษัทต่างๆ ไม่สามารถเข้าใช้งานระบบคอมพิวเตอร์ของตนเองได้หรือไม่

สามารถเปิดใช้งานไฟล์ข้อมูลต่าง ๆ ได้ เนื่องจากมีการเข้ารหัสเอาไว้โดย Malware ที่ชื่อว่า “Hive”    
โดยคดีนี้ก็ได้มีการประสานงานกับ FBI ในการด าเนินการ ซึ่งก็ได้มีการส่งไฟล์โปรแกรมในการถอดรหัส
มาให้เพื่อที่จะช่วยเหลือบริษัทให้ไม่ต้องไปจ่ายเงินให้กับคนร้าย และ FBI มีการไปปิดเว็บไซต์ที่ให้บริการ 
Malware นี้  

 
 
 
 
 
 
 
 

๕) การหลอกให้ไปเป็นนายแบบ – นางแบบ  
เป็นการหลอกให้ไปการหลอกให้ไปเป็นนายแบบ – นางแบบ แล้วมีการแอบถ่ายคลิปต่าง ๆ เอาไว้ 

เพื่อวัตถุประสงค์ที่ไม่ดีหรือน าไปสู่การล่วงละเมิดทางเพศ  
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๖) การจับกุมเจ้าของเว็บที่เผยแพร่คลิปอนาจาร  
   
 
 
 
 
 
 

การให้ค าแนะน าเด็กที่ถูกล่อลวงหรือเด็กที่ขาดที่ปรึกษา 
ความผิดที่เกี่ยวกับเด็กนั้นได้มีการพัฒนาระบบ AI Chatbot 

เพื่อให้ค าแนะน าเด็กที่ถูกล่อลวงหรือเด็กที่ขาดที่ปรึกษา โดยมีชื่อว่า 
“MySisBot”  ซึ่ ง จะ เป็ น  Facebook  Messenger ที่ ใ ช้ ร ะบบ AI                    
ในการตอบค าถามแบบอัตโนมัติ โดยเมื่อมีการประชาสัมพันธ์ใน
โรงเรียน เด็ก ๆก็จะสามารถจดจ าได้ง่าย และจะมีเจ้าหน้าที่ที่ผ่านการ
อบรมเกี่ยวกับการให้ค าปรึกษาและพูดคุยกับเด็กเฝ้าคอยติดตาม                
การสนทนาและให้ความช่วยเหลือ 

สถิติและกรณีศึกษาที่น่าสนใจ 
ระบบการแจ้งความออนไลน์                   

ที่ผู้บัญชาการต ารวจแห่งชาติ มีด าริให้ 
บช.สอท. จัดท าขึ้นมานั้นมีชื่ อว่ า 
“ThaiPoliceOnline.com” ซึ่งจะเป็น
ช่ องทางอ านวยความสะดวกแก่
ประชาชนในการแจ้งเหตุ โดยเมื่อแจ้ง
ความในระบบแล้วจะมีการส่งเรื่อง
ต่อไปยังสถานีต ารวจหรือหน่วยงานที่
รับผิดชอบเพื่อด าเนินการติดต่อกับ

ผู้เสียหาย และระบบนี้จะช่วยให้ลดปัญหาเรื่องของการไม่รับแจ้งความ และท าให้ผู้บังคับบัญชาสามารถ
รับทราบข้อมูลการแจ้งความและขั้นตอนความคืบหน้าของการด าเนินการเกี่ยวกับคดีได้ง่าย และที่ส าคัญท า
ให้ทราบถึงความเชื่อมโยงของคดีที่มาแจ้งความได้โดยอาจตรวจสอบจากหมายเลขบัญชี หรือหมายเลขบัตร
ประชาชนที่มีการมาแจ้งความ เป็นต้น  

ตัวอย่าง : เมื่อมีการแจ้งความเข้ามา 
๑ คดี ภาพที่ เจ้าหน้าที่มองเห็นจะมีการ
เชื่อมโยงไปยังบัญชีธนาคารต่าง ๆ ที่ใช้ใน
การหลอกลวงตามภาพ ดังนี้ 
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จากภาพเป็นสถิติคดีตั้งแต่วันที่ ๑ มีนาคม ๒๕๖๕ – ๑๘ กุมภาพันธ์ ๒๕๖๖ จะมีคดีแจ้งเข้ามา                   
อยู่ที่ ๒๐๑,๖๕๑ คดี รวมมูลค่าความเสียหาย ๓๐,๓๑๐,๙๓๕,๐๙๒ บาท คิดเป็นความเสียหายเฉลี่ยวันละ 
๘๕.๓๘ ล้านบาท ซึ่งจากวันแรกที่มีการรับแจ้งจะเป็นว่าจ านวนคดีแต่ละเดือนเพิ่มขึ้นจนไปถึง ๒๗,๐๘๖ คดี 
และในเดือนมกราคม ๒๕๖๖ เป็นเดือนแรกที่จ านวนคดีมีทิศทางที่จะลดลง 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ในเดือนมกราคม ๒๕๖๖ มีคดีที่ แจ้ งเข้ ามา ๒๔,๒๐๘ คดี  คิดเป็นมูลค่าความเสียหาย 
๑,๙๓๘,๙๖๑,๒๒๕ บาท คิดเป็นความเสียหายเฉลี่ยวันละ ๖๒.๕๔ ล้านบาท  
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จากภาพจะเป็นข้อมูลล่าสุดวันที่ ๑๘ กุมภาพันธ์ ๒๕๖๖ จะเห็นว่าวันเดียวมีการแจ้งเข้ามา                    
จ านวน ๖๙๔ คดี คิดเป็นความเสียหาย ๖๘,๐๖๕,๕๗๖ บาท  

อย่างไรก็ตามจากคดีที่เกิดความเสียหายที่ผ่านมา มูลค่าเงินที่ได้ติดตามคืนกับผู้เสียหายนั้น                           
ส่วนใหญ่จะเป็นความเสียหายเล็กน้อยที่จะได้เงินคืน เช่น การซื้อของแล้วไม่มีการส่งของ เมื่อจับได้                   
ก็มีการคืนเงินให้แก่ผู้เสียหาย  แต่ในคดีที่มีความเสียหายจ านวนมากที่ต้องมีการด าเนินการตามขั้นตอน
ต่าง ๆ นั้น ต้องรอจนศาลได้ตัดสินคดีเสียก่อนจึงจะสามารถคืนเงินแก่ผู้เสียหายได้ หรือมีการโอนเงินไป
ยังต่างประเทศเทศแล้วก็จะติดตามคืนเงินแก่ผู้เสียหายได้ยาก   

 
 
 
 
 
 
 
 
 
 
 
 
 

จากภาพคดีหลอกลวงทั้งหมดประมาณร้อยละ ๙๓ ส่วนที่เป็นลักษณะของแก๊งคอลเซ็นเตอร์คือ
คดีที่อยู่เหนือเส้นประด้านบนที่ผู้กระท าผิดส่วนใหญ่อยู่ต่างประเทศ เช่น การหลอกให้กลัว หลอกให้
ท างาน หรือหลอกให้รักและหลอกให้โอนเงินหรือลงทุน เป็นต้น ซึ่งต้องมีการให้ความรู้กับประชาชน
เกี่ยวกับรูปแบบการด าเนินการของคนร้าย  
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ลักษณะความผิดที่ผู้กระท าความผิดส่วนใหญ่อยู่ในประเทศไทย คือ ที่อยู่ตรงกลางและด้านล่างของ
เส้นประ ได้แก่ การหลอกยืมเงิน แชร์ลูกโซ่ การซื้อสินค้าออนไลน์และได้สินค้าไม่ตรงปก หรือไม่ได้สินค้า 
โดยความผิดลักษณะนี้ บช.สอท. พยายามที่จะให้สถานีต ารวจสืบสวนจับกุมด าเนินคดี และหาวิธีการ                      
ให้ประชาชนไม่หลงเชื่อและให้มีการตรวจสอบก่อน ส าหรับมาตรการที่จะแก้ ไขปัญหานั้น ในคดีของ                         
แก๊งคอลเซ็นเตอร์ที่อยู่ต่างประเทศ  จะพยายามไม่ให้มีการโอนเงินออกไปนอกประเทศ ส่วนผู้กระท าผิดที่อยู่
ในประเทศไทยก็พยายามจับกุมด าเนินคดี ซึ่งตัวกลางที่ส าคัญ คือ ซิมโทรศัพท์มือถือ และการรับจ้าง                  
เปิดบัญชี (บัญชีม้า) โดยหลังจากร่างพระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี พ.ศ. .... มีผลใช้บังคับแล้วจะมีการปราบปรามครั้งใหญ่ เนื่องจากที่ผ่านมากฎหมาย                                 
ยังไม่เอื้ออ านวยต่อการด าเนินคดีกับผู้กระท าความผิดเท่าที่ควร  

ภาพตัวอย่างการปฏิบัติการจับกุมผู้กระท าผิด 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ในการจับกุมผู้กระท าความผิดที่ผ่านมานั้นสามารถจับกุมได้เฉพาะคนไทย แต่ยังไม่สามารถจับกุม
ผู้กระท าความผิดชาวจีนซึ่งเป็นตัวการใหญ่ที่อยู่ในประเทศกัมพูชาได้ ซึ่งอาจต้องมีการยกระดับการ
ด าเนินการโดยรัฐบาลต้องมีการหารือร่วมกับผู้น าของประเทศกัมพูชา รวมทั้งหารือในลักษณะไตรภาคี                 
กับประเทศจีนด้วย  
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ลักษณะการท างานของแก๊งคอลเซ็นเตอร ์
 
 
 
 
 
 
 
 
 
 
 

ลักษณะการกระท าผิดของแก๊งคอลเซ็นเตอร์นั้น จะมีการส่งข้อมูล SMS หลอกลวงจากผู้ให้บริการ    
ส่งข้อมูล SMS โดยใช้เครือข่ายโทรศัพท์มือถือของผู้ให้บริการไปยังผู้เสียหาย โดยการสุ่มหมายเลข เช่น 
ขึ้นต้นด้วย หมายเลข ๐๘๑ และตามด้วยหมายเลข XXXXXXX  ไปเรื่อย ๆ ซึ่งในจ านวนหมายเลขที่สุ่มไปนี้
อาจมีบางคนหลงเชื่อได้ โดยในส่วนนี้ได้มีการขอข้อมูลจากผู้ให้บริการโทรศัพท์มือถือเพื่อที่จะระบุให้ได้ว่า
ใครเป็นผู้ส่งข้อมูล SMS หลอกลวงไป แต่ก็ยังไม่ได้รับการร่วมมือเท่าที่ควรจากผู้ให้บริการโทรศัพท์มือถือ 
และ กสทช. ควรที่จะมีส่วนในการหาแนวทางแก้ไขปัญหานี้ด้วย  

นอกจากนี้ยังมีการน าซิมโทรศัพท์มือถือจากประเทศไทยไปใช้ยังประเทศเพื่อนบ้านเพื่อโทรเข้ามา
หลอกคนในประเทศไทยโดยอาศัยสัญญาณที่ข้ามเขตไป ซึ่งท าให้ไม่สามารถตามตัวได้ เนื่องจากผู้กระท า
ความผิดอยู่นอกประเทศ และได้มีการขอความร่วมมือจากผู้ให้บริการให้มีการลดสัญญาณที่จะข้ามเขตไป  
แต่ผู้ให้บริการบางรายก็ให้ข้อมูลว่าไม่สามารถด าเนินการให้ได้ โดยในบางพื้นที่พบว่ามีสัญญาณข้ามเข้าไป
กว่า ๕ กิโลเมตร  ซึ่งเป็นเรื่องที่ผิดปกติ ดังนั้น กสทช. ต้องก ากับดูแลในเรื่องนี้ด้วย  

ตัวอย่างเส้นทางการเงินของผู้กระท าความผิด 
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เส้นทางการเงินของผู้กระท า
ความผิดนั้น เมื่อหลอกผู้เสียหายได้เงิน
มาแล้วจะมีการโอนเงินไปยังบัญชีต่าง ๆ 
หลายชั้น รวมทั้งมีการโอนเงินบางส่วนที่
เป็นส่วนน้อยไปยังบัญชีของแม่ค้าที่มี
การขายของออนไลน์ เพื่ อหลอกให้
เจ้าหน้าที่หลงทางไม่สามารถสืบค้น
เส้นทางการเงินที่แท้จริงได้ หรือโอนไป
หลายบัญชีแล้วมีการไปรวมที่บัญชีเดียว                  
จนสุดท้ายผู้กระท าผิดจะมีการน าเงินที่รวมบัญชีแล้ว ไปซื้อสินทรัพย์ดิจิทัลเพื่อที่จะน าเงินออกไปยัง
ต่างประเทศ โดยวิธีการคือเข้าไปสมัครใช้งานในเว็บไซต์ที่ชื่อว่า “Binance” ซึ่งเป็นแหล่งซื้อขายแลกเปลี่ยน
ทรัพย์สินดิจิทัลที่ใหญ่ที่สุดในโลก เพื่อเข้าไปซื้อทรัพย์สินดิจิทัลจากผู้ค้าคนไทยที่เข้ามาใช้งานขายทรัพย์สิน
ดิจิทัลในเว็บไซต์ เมื่อซื้อได้แล้วคนร้ายก็สามารถน าเงินออกไปนอกประเทศได้โดยง่าย แต่เมื่อมีการไปจับกุม
ผู้ค้าทรัพย์สินดิจิทัลเหล่านี้ เขาก็แจ้งว่าไม่ได้มีเจตนาร่วมในการกระท าความผิดเพราะเป็นการซื้อขาย
ตามปกติและขอเงินคืน สุดท้ายก็ต้องมีการคืนเงินให้ผู้ค้าทั้งหมด เนื่องจากไม่สามารถพิสูจน์ได้ว่าเขา                    
มีส่วนร่วมในการกระท าความผิดกับคนร้าย  

ซึ่งในเรื่องนี้ได้พยายามแก้ไขปัญหาโดยเสนอให้การซื้อขายทรัพย์สินดิจิทัล  เป็นความผิดถ้าไม่ได้รับ
อนุญาตจาก กลต. อย่างไรก็ตามในประเด็นนี้ กลต. ไม่เห็นด้วยเนื่องจากจะเป็นการกระทบต่อประชาชน                   
ผู้บริสุทธิ์มากจนเกินไป ทั้งนี้ ตามกฎหมายของ กลต. จะบังคับเอาผิดเฉพาะกรณีซื้อขายนอกศูนย์ซื้อขาย                    
ซึ่ง“Binance” ก็ถือว่าเป็นศูนย์ซื้อขาย เพียงแต่ไม่ได้รับอนุญาตจาก กลต. เท่านั้น ดังนั้น การซื้อขาย                    
ใน “Binance” จึงไม่มีความผิดตามกฎหมายของ กลต. 
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เนื่องจากการซื้อขายทรัพย์สินดิจิทัลใน Binance ไม่เป็นความผิดตามกฎหมายของ กลต. จึงอาจ     
ท าให้เป็นแหล่งฟอกเงินของผู้กระท าผิดได้ มติคณะรัฐมนตรีจึงได้ให้ต ารวจเป็นเจ้าภาพหลักในการไปหารือ
กับหน่วยงานที่เกี่ยวข้องเพื่อหามาตรการทางปกครองในการด าเนินการ ในระหว่างที่ยังไม่มีกฎหมายในเรื่อง
นี้  

สารตั้งต้นในการกระท าความผิด 
 
 
 
 
 
 
 
 
 
 
 
เนื่องจากสภาพแวดล้อมในประเทศไทยมีความเหมาะสมที่เอื้อต่อการกระท าความผิดของ                          

แก๊งคอลเซ็นเตอร์ โดยมีสารตั้งต้นในการกระท าความผิด คือ ซิมเติมเงิน ที่คนร้ายสามารถน าไปผูกกับ
บัญชีธนาคารเพื่อท า Mobile Banking โอนเงินไปต่างประเทศได้ หรือผูกกับบัญชีคริปโตเคอเรนซี่ในการ
โอนเงิน ซึ่งซิมเหล่านีไ้ม่สามารถระบุตัวตนได้  

 
 
 
 
 
 
 
 
 
เป้าหมายบัญชีของแก๊งคอลเซ็นเตอร์ 
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จากภาพเป็นสถิติยอดเงินในบัญชีของธนาคารในประเทศไทย โดยจะเห็นว่าส่วนใหญ่มียอดเงิน                

ในบัญชีไม่เกิน ๕๐,๐๐๐ บาท ซึ่งมีอยู่ถึง ๙๓.๗๒ ล้านบัญชี ส่วนที่เหลือ ๑๒.๑๒ ล้านบัญชี จะมียอดเงินเกิน 
๕๐,๐๐๐ บาท โดยจะเป็นเป้าหมายบัญชีของแก๊งคอลเซ็นเตอรท์ี่จะหลอกลวง 

มาตรการแก้ไขปัญหาเร่งด่วน 
๑) ให้ กสทช. แจ้งผู้ให้บริการโทรศัพท์เคลื่อนที่ปฏิบัติตามประกาศ กสทช. เพื่อควบคุมการเปิดซิม

เติมเงินเกิน ๕ ซิม โดยในระยะแรกจะให้ผู้ที่เปิดซิมแบบเติมเงินเกิน ๑๐๐ ซิม ต้องไปแสดงตนเพื่อ
ลงทะเบียนกับศูนย์บริการโทรศัพท์เคลื่อนที่ ภายในเดือนธันวาคม ๒๕๖๕ มิฉะนั้นจะยุติการใช้บริการ 
ซิมเติมเงินดังกล่าว กรณีที่ผู้ให้บริการโทรศัพท์เคลื่อนที่ไม่ปฏิบัติตามจะลงโทษปรับทางปกครองวันละ  
๑ ล้านบาทขึ้นไป 

๒) ปปง. ประกาศเพิ่มเติมเงื่อนไขของธุรกรรมต้องสงสัยตามข้อเสนอของ ตร. ได้แก่ 
๒.๑) การใช้บัญชีม้าเข้าข่ายการท าธุรกรรมต้องสงสัย 
๒.๒) จ ากัดวงเงินในการท าธุรกรรมออนไลน์ของบัญชีธนาคารที่ไม่น่าเชื่อถือไม่เกิน ๕๐,๐๐๐ บาท 

ต่อวัน ได้แก่ กรณีที่ใช้ซิมเติมเงินหรือใช้งานจากต่างประเทศ 
มาตรการป้องกันและปราบปราม 

 
 
 
 
 
 
 
 
 
 

การแจ้งเตือนประชาชน 
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แนวทางและแผนงานการพัฒนาและเพิ่มขีดความสามารถของบุคลากรด้านการสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี 

๑) โครงการฝึกอบรมโดยผู้เชี่ยวชาญจากต่างประเทศ จ านวนหลายหลักสูตร 
๒) โครงการอบรมข้าราชการต ารวจภายใน บช.สอท. 
๓) โครงการอบรมเจ้าหน้าที่ต ารวจในระบบรับแจ้งความออนไลน์ทั่วประเทศ 
๔) โครงการสอบใบประกาศนียบัตรตามมาตรฐานสากล 
๕) การอบรมสัมมนาเพื่อแลกเปลี่ยนประสบการณ์กับหน่วยงานต่างประเทศ 
๖) การถ่ายทอดองค์ความรู้ในขณะปฏิบัติหน้าที่ร่วมกัน 

แนวทางและแผนงานการสร้างภูมิคุ้มกัน 
๑. การจัดท าคลิปวีดีโอเตือนภัยใกล้ตัว 

 
 
 
 
 
 
 
 
 
 

ที่ผ่านมาได้มีการร่วมมือกับส านักงานคณะกรรมการการศึกษาขั้นพื้นฐาน (สพฐ.) ในการจัดท า
คลิปวีดีโอเตือนภัยใกล้ตัวจ านวน ๔ เรื่อง เพื่อกระจายให้กับครูทั่วประเทศในการให้ความรู้กับเด็กนักเรียน
ได้แก่ ๑) ภัยด้านการเงิน ๒) ภัยที่เกี่ยวกับเพศ ๓) ภัยเกี่ยวกับ Fake News และ๔) ภัยเกี่ยวกับการ Hacking 
รวมทั้ง up load ไว้ที่เว็บ www.HighTeehCrime.org เพื่อใหป้ระชาชนสามารถเข้ามารับชมได้ด้วย  

๒. โครงการสร้างภาคีเครือข่ายป้องกันภัยอาชญากรรมทางเทคโนโลยี 
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๓. การจัดท า Infographic แจ้งเตือนภัยแก่ประชาชน 
 

 
 
 
 
 
 
 
 
 
 
 

๔. มาตรการแจ้งเตือนภัย...ด้วยข้อความสั้น ดังนี้ 
๑) อันตรายระวังแอพฯ ดูด เงิน..ห้ามกดลิงค์จากข้อความสัน้โดยเด็ดขาด 
๒) ระวังคนร้ายอ้างเป็นเจ้าหน้าที่ ฯ หลอกโอนเงินเพื่อตรวจสอบความบริสุทธิ์ 
๓) ห้ามลงทนุท างาน กูเ้งิน ตามค าชักชวนผ่านสื่อสังคมออนไลน์โดยเด็ดขาด 
๔) กฎหมายใหม ่รับจ้างเปิดซิมผี บัญชีม้า จ าคกุ ๓ ปี ..รีบปิด ก่อนจะติดคุก 
๕) ปรึกษาภัยไซเบอร ์สายด่วน 1441 ศูนย์รับแจ้งความออนไลน์ 

การบูรณาการการท างานกับหน่วยงานที่เกี่ยวข้อง 
ผบ.ตร.ลงนามขอความร่วมมือจากทุกธนาคาร ดังนี้  
๑) การเปิดบัญชีธนาคารของผู้ที่ยังไม่บรรลุนิติภาวะจะต้องมีผู้ปกครองร่วมลงลายมือชื่อ                  

เพื่อยินยอมให้เปิดบัญชีด้วยเท่านั้น เพื่อป้องกันไม่ให้ผู้เยาว์ถูกด าเนินคดีเมื่อมีการรับจ้างเปิดบัญชี
ธนาคารให้กับคนร้าย 

๒) ระงับการท าธุรกรรมผ่านทางออนไลน์ในบัญชีธนาคารของบุคคลทั่วไป ที่ท าธุรกรรมออนไลน์
จากหมายเลขไอพีต่างประเทศโดยเฉพาะประเทศที่มีพรมแดนติดกับประเทศไทย ยกเว้น ผู้ที่สามารถ
ยืนยันตัวตนได้ 

๓) ส่งข้อความสั้นผ่านทางหมายเลขโทรศัพท์เคลื่อนที่ถึงลูกค้าของธนาคารที่มียอดเงินในบัญชี
ธนาคาร ตั้งแต่ ๕๐,๐๐๐ บาท ขึ้นไป ดังนี้ 

๓.๑) โปรดระวังคนร้ายโทรมาหลอกเปน็ต ารวจให้โอนเงินเพื่อตรวจสอบความบริสุทธิ์ 
๓.๒) ห้ามลงทุน โอนเงิน ท างานออนไลน์ หากไม่สามารถขอเบอร์แล้วโทรไปสอบถามได้ 

ผบ.ตร.ลงนามขอความร่วมมือจาก ปปง. ดังนี้ 
เพื่อก าหนดรูปแบบธุรกรรมออนไลน์ของบัญชีธนาคารที่มีพฤติการณ์ควรสงสัยจากการหลอกลวง

ประชาชนเพิ่มเติมโดยให้ธนาคารทุกแห่งในประเทศไทย ระงับการให้บริการธุรกรรมออนไลน์แบบอัตโนมัติ
ของบัญชีธนาคารที่มีรูปแบบพฤติการณ์ควรสงสัยและจ ากัดวงเงินในการท าธุรกรรม เพื่อลดช่องโอกาส
ของคนร้าย ดังต่อไปนี้ 
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๑) มีการโอนเงินผ่านทางออนไลน์เข้าและออกจากบัญชีตั้งแต่ ๕๐,๐๐๐ บาท ขึ้นไป ภายใน ๕ นาที 
๒) มีการโอนเงินผ่านทางออนไลน์ ตั้งแต่ ๕๐,๐๐๐ บาท ขึ้นไป ด้วยหมายเลขไอพีที่เชื่อมต่อ

อินเทอร์เน็ตจากประเทศเพื่อนบ้านที่มีพรมแดนติดกับประเทศไทย 
๓) เมื่อตรวจสอบพบรูปแบบการทดสอบก่อนการใช้งานบัญชี ด้วยจ านวนเงินไม่เกิน ๑๐ บาท 

ตั้งแต่ ๒ ครั้งขึ้นไป ภายในเวลา ๕ นาที 
๔) จ ากัดวงเงินในการท าธุรกรรมออนไลน์ของบัญชีธนาคาร ที่ลงทะเบียนการใช้งานด้วยซิมโทรศัพท์

แบบเติมเงินไม่เกินวันละ ๕๐,๐๐๐ บาท  

สรุปสาระส าคัญ ร่างพระราชก าหนดมาตรการป้องกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. .... 

ความเป็นมา  : คณะรั ฐมนตรีมี มติ เมื่ อ วันที่  ๑๔ 
กุมภาพันธ์ ๒๕๖๖ เห็นชอบร่างพระราชก าหนดมาตรการป้องกัน
และปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. .... โดยให้
กระทรวงการคลัง ก.ล.ต. ป.ป.ง. และ ตร. ไปพิจารณาร่วมกันเพื่อ
ก าหนดมาตรการในการควบคุมเกี่ยวกับการซื้อขายสินทรัพย์ดิจิทัลไม่ให้ใช้เป็นช่องทางในการแลกเปลี่ยน               
และฟอกเงินฯ โดยให้ ตร. เป็นหน่วยงานรับผิดชอบแล้วรายงานผลให้คณะรัฐมนตรีทราบภายใน ๓๐ วัน 

สาระส าคัญ : 
๑) อาชญากรรมทางเทคโนโลยี หมายความว่า การกระท า หรือ พยายามกระท าความผิดตาม

กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ เพื่อฉ้อโกง กรรโชกหรือรีดเอาทรัพย์บุคคล
หนึ่งบุคคลใด หรือ โดยประการที่น่าจะท าให้บุคคลอื่นเสียหายหรือกระท าความผิดฐานฉ้อโกง                      
กรรโชกทรัพย์หรือรีดเอาทรัพย์ โดยใช้ระบบคอมพิวเตอร์เป็นเครื่องมือ 

๒) ในกรณีมีเหตุอันควรสงสัยว่ามีหรืออาจมีการกระท าความผิดอาชญากรรมทางเทคโนโลยี     
ให้สถาบันการเงิน ผู้ประกอบธุรกิจ ผู้ให้บริการเครือข่ายโทรศัพท์ ผู้ให้บริการโทรคมนาคมอื่น หรือ                     
ผู้ให้บริการอื่นที่เกี่ยวข้องมีหน้าที่เปิดเผย หรือแลกเปลี่ยนข้อมูลฯ ตามที่เห็นชอบร่วมกัน 

๓) ในกรณีมีเหตุอันควรสงสัยว่ามีการกระท าความผิดอาชญากรรมทางเทคโนโลยีและมี                  
ความจ าเป็นต้องทราบข้อมูลการลงทะเบียนผู้ใช้งาน หรือข้อมูลจราจรทางคอมพิวเตอร์ ให้ ตร.                     
กรมสอบสวนคดีพิเศษ หรือ ป.ป.ง. แล้วแต่กรณี มีอ านาจสั่งให้ผู้ให้บริการเครือข่ายโทรศัพท์ ฯ เปิดเผย
ข้อมูลที่เกี่ยวข้องเท่าที่จ าเป็น 

๔) หากสถาบันการเงิน ฯ พบเหตุต้องสงสัยเอง หรือได้รับแจ้งจากระบบฯ มีหน้าที่ระงับการท า
ธุรกรรมได้ชั่วคราวไม่เกิน ๗ วัน 

๕) ประชาชนสามารถแจ้งอายัดเงินกับธนาคารได้ทันทีโดยผู้แจ้งต้องไปแจ้งความภายใน ๗๒ ชั่วโมง 
๖) การรับจ้างเปิดซิมผี บัญชีม้า มีโทษจาคุกไม่เกิน ๓ ปี 
๗) เป็นธุระจัดหา โฆษณา หรือไขข่าว เพื่อซื้อขาย ซิมผี บัญชีม้า มีโทษจาคุก ๒ - ๕  ปี 
๘) คดีอาชญากรรมทางเทคโนโลยี (ฉ้อโกง หรือ กรรโชกทรัพย์) สามารถแจ้งความผ่านระบบ 

รับแจ้งความออนไลน์ของ ตร. และพนักงานสอบสวนตามสถานีต ารวจมีอ านาจรับแจ้งความทั่วราชอาณาจักร 
ประชาชนสามารถแจ้งความตามความสะดวก โดยเลือกไปนัดหมายไปตามสถานีต ารวจใกล้บ้าน 
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๙) การเปิดเผย การแลกเปลี่ยน การเข้าถึง ตลอดจนการเก็บ การรวบรวม หรือ การใช้ข้อมูล
ส่วนบุคคลตามพระราชก าหนดนี้ ไม่อยู่ภายใต้บังคับของกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 
แต่ห้ามเปิดเผยต่อบุคคลอื่นซึ่งไม่มีหน้าที่เก่ียวข้อง 

แนวคิดในการออกกฎหมายเชิงป้องกัน 
ห้ามมิให้ผู้ใดประกอบธุรกิจ หรือให้บริการใด ๆ ซึ่งผลของการให้บริการดังกล่าว อาจกระทบกับ

ความม่ันคงหรือสิทธิของผู้อื่นโดยปราศจากกลไกการระบุตัวตนที่มีประสิทธิภาพ 

ประเด็นซักถามของคณะเดินทาง 
๑) เหตุใดผู้ให้บริการโทรศัพท์มือถือจึงไม่ให้ความ

ร่วมมือในการให้ข้อมูลกับต ารวจในการสืบสวนสอบสวน 
หรือ กสทช. จะมีอ านาจด าเนินการอย่างไรหรือไม่  

นายสุทธิชัย  ชื่นชูศิลป์ ที่ปรึกษากิตติมศักดิ์
ประจ าคณะกรรมาธิการ ได้ให้ข้อมูลว่าอาจเป็นลักษณะ
ของตัวกลางที่ซื้อ SMS มาจากผู้ให้บริการเครือข่ายโทรศัพท์
มือจ านวนมากๆ เพื่อให้ได้ราคาถูกแล้วมีการน าไปขาย
บริการต่อ ซึ่งในส่วนของผู้ที่มาซื้อต่อไปนี้จะไม่สามารถที่จะระบุตัวตนได้ และ กสทช. ก็มิได้มีการบังคับ
ว่าต้องการการระบุตัวตนผู้ใช้ ดังนั้นผู้ให้บริการแต่ละรายจ าเป็นที่จะต้องจัดท าบัญชีผู้ใช้งานหมายเลข
ของตน หรือ กสทช. ต้องออกระเบียบให้มีการก าหนดผู้ใช้งานของแต่ละหมายเลข นอกจากนี้ยังมีการส่ง 
SMS มาจากผู้ให้บริการต่างประเทศผ่านเข้ามาในประเทศไทยซึ่งท าให้ไม่สามารถที่จะรู้ตัวตนผู้ส่งได้ 
ดังนั้นควรต้องมีการหารือกันในรายละเอียดเพื่อก าหนดหลักเกณฑ์ในเรื่องนี้ต่อไป 

๒) บช. สอท. มีมาตรการหรือนโยบายในการป้องกันการโจมตีระบบของแฮกเกอร์ในองค์กร
ต่างๆ อย่างไร หรือมีการป้องกันภัยคุกคามทางเทคโนโลยีอย่างไร โดยเฉพาะอย่างยิ่งที่เกิดขึ้น                  
จากคนในองค์กรนั้นๆ ทีแ่ฮกข้อมูลเพื่อน าไปให้คนร้าย  

พลต ารวจตรี นิเวศน์ อาภาวศิน รองผู้บัญชาการต ารวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี ได้ให้ข้อมูลว่า ในด้านเทคโนโลยีนั้น บช. สอท. มีระบบในการติดตามกระเป๋าเงิน
อิเล็กทรอนิกส์ หรือ Cryptocurrency โดยจะมีกลุ่มงานที่ท าหน้าที่ติดตามเฝ้าดูการโอนเงินและหมายเลข 
Wallet ว่ามีการเคลื่อนไหวอย่างไร มีการโอนเงินไปที่บัญชีใดบ้าง เพื่อเก็บเป็นฐานข้อมูลและเมื่อจับ
คนร้ายได้ก็จะมีการตรวจสอบฐานข้อมูลการโอนเงินเหล่านี้เพื่อเช็คเส้นทางการโอนเงินของคนร้ายในคดี
นั้นๆ ว่ามีความเชื่อมโยงกับบัญชีของผู้เสียหายอย่างไรหรือไม่ เพื่อยึดเงินคืนเงินให้กับผู้เสียหาย โดยใน
การคืนเงินให้กับผู้เสียหายนั้นจะมีมาตรการในช่วยเหลือผู้เสียหาย คือ กรณีที่เป็นบัญชีม้า และสามารถ
อายัดเงินได้ทันก็จะให้ผู้เป็นเจ้าของบัญชีม้ายินยอมโอนเงินคืนให้กับผู้เสียหาย โดยให้ธนาคารตัวกลางยื่น
ยันว่าผู้เสียหายได้รับเงินคืนจากเจ้าของบัญชีม้า เนื่องจากมีหลักฐานชัดเจนว่าเขามิได้มีการท าธุรกรรม
ดังกล่าวนี้ แต่มีการขายบัญชีให้กับบุคคลอื่น และมีการลงบันทึกไว้เป็นหลักฐาน ส าหรับกรณีภัยคุกคาม
ภายในองค์กรนั้น จะมีมาตรการการตรวจสอบข้อมูลจราจรคอมพิวเตอร์ การเก็บข้อมูลจราจร             
ซึ่งสามารถตรวจสอบได้ว่ามีใครเข้าไปดูข้อมูลหรือไม่ ส่วนในเรื่องของการดูแลระบบและมาตรการ
ป้องกันต่าง ๆ ได้มีมาตรการป้องกันจ ากัดสิทธิส าหรับผู้ที่ดูแลระบบและจะเข้าใช้งานระบบ จะอนุญาตให้
เฉพาะผู้ที่อยู่ในประเทศไทยเท่านั้นเพื่อให้สามารถตรวจสอบได้ นอกจากนี้ยังได้มีการแนะน าประชาชน
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และคนในองค์กรต่าง ๆ ว่าถ้ามีการใช้งานระบบปฏิบัติการ Windows และไม่อยากถูกโจมตีทางไซเบอร์ 
หรือ Ransomware ต่าง ๆ  ให้ท าการถอนการติดตั้งโปรแกรม PowerShell ซึ่งจะเป็นโปรแกรมที่
คนร้ายใช้เข้ารหัสเมื่อแฮกเข้ามา โดยจะมีอยู่ในเครื่องทุกเคร่ืองที่ใช้ระบบปฏิบัติการนี้  

ข้อสังเกตของคณะเดินทาง  
๑) การให้ความรู้ เกี่ยวกับการรู้ เท่าทันสื่อนั้นเป็นเรื่องที่มี

ความส าคัญ ซึ่ง บช.สอท. ได้มีการฝึกอบรมครู ก. ค รู ข. เพื่อเป็นตัวแทนใน
การสื่อสารให้ความรู้กับประชาชนแล้ว และในเรื่องนี้ควรที่จะได้มีการบรรจุ
เอาไว้ในแผนปฏิบัติการประจ าปีด้วยเพื่อให้มีงบประมาณในการด าเนินการ   

๒) กรณีที่คณะกรรมาธิการเชิญประธานกรรมการ กสทช. 
มาร่วมประชุม ควรที่จะได้มีการเชิญผู้แทนของ บช. สอท. เข้าร่วม
ประชุมเพื่อหารือเกี่ยวกับประเด็นการแก้ไขปัญหาอาชญากรรมทาง
เทคโนโลยีด้วย 

๓) กสทช. ควรท าตามหน้าที่และอ านาจตามที่ที่ก าห  นดเอาไว้ใน
กฎหมายให้ครบถ้วน และควรพิจารณาหากลไกควบคุมให้การขายซิ
มของผู้ให้บริการให้มีการยืนยันตัวตนของผู้ใช้งานจริงทุกหมายเลข 

๔) ควรมีการแจ้งเตือนประชาชนด้วยถ้อยค าที่สั้นๆ กระชับและ
เข้าใจง่ายเกี่ยวกับภัยทางเทคโนโลยี หรือมีการจัดท าคลิปแจ้งเตือน
ประชาชนในการระวังเกี่ยวกับการหลอกลวงออนไลน์การจัดท าคลิปการ
ตั้งค่าในอุปกรณ์โทศัพท์ การตั้งค่าใน Application ต่าง ๆ ที่จะใช้งาน
เพื่อไม่ให้เข้าถึงข้อมูลส่วนบุคคล รวมทั้งการสังเกต  หน้าเว็บไซต์ปลอม 
เป็นต้น 

๕) การที่  บช. สอท. ร่วมมือกับส านักงานคณะกรรมการ
การศึกษาขั้นพื้นฐาน (สพฐ.) ในการจัดท าคลิปวีดีโอเตือนภัยใกล้ตัวนั้น
เป็นสิ่งที่เป็นประโยชน์อย่างยิ่งเพราะสามารถที่จะสื่อสารลงไปยัง
นักเรียนได้โดยง่าย อย่างไรก็ตามควรที่จะมีการด าเนินการอย่าง
สม่ าเสมอ และควรมีการร่วมมือกับองค์กรปกครองส่วนท้องถิ่น อสม. 
หรือผู้น าชุมชน เพื่อให้เป็นตั  วช่วยกระจายความรู้ลงไปในระดับรากหญ้า
ให้รู้เท่าทันภัยของโลกออนไลน์มากยิ่งขึ้น  

๖) การท าหน้าที่ของ บช. สอท. นั้น มีความส าคัญต่อการที่จะ
แก้ไขปัญหาอาชญากรรมทางเทคโนโลยีเป็นอย่างยิ่ง ซึ่งในอนาคตอาจมี
ภัยทางเทคโนโลยีในรูปแบบใหม่ๆ เกิดขึ้นได้อีกซึ่งบุคลากรใน บช. สอท. 
ก็ล้วนแต่เป็นผู้ที่มีความรู้ความเชียวชาญในเรื่องเหล่านี้เป็นอย่างดี ดังนั้น 

ควรที่จะมีการพิจารณาถึงเส้นทางความก้าวหน้าในสายอาชีพของบุคลากร หรือควรที่จะมีการยกระดับ
องค์กรให้เป็นหน่วยงานระดับกรม เพื่อท าหน้าที่ดูแลภาพรวมเรื่องอาชญากรรมทางเทคโนโลยีของ
ประเทศ 
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๗) ควรมีการบูรณาการและเชื่อมโยงการท างานกับหน่วยงานที่
ท าหน้าที่ด้านเทคโนโลยีของประเทศ ให้สามารถท างานสอดรับและ
ประสานข้อมูลสนับสนุนกันได้อย่างมปีระสิทธิภาพ  

๘) ภายหลังจากร่างพระ  ราชก าหนดมาตรการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ .... มีผลใช้บังคับแล้ว ควรที่
จะมีการจัดสัมมนาในเชิงวิชาการเพื่อเชิญหน่วยงานที่เกี่ยวข้องเข้ามา
รับรู้รับทราบถึงรายละเอียดของร่างพระราชก าหนดเพื่อหาแนวทาง
ปฏิบัติที่จัดเ จนร่วมกัน   

๙) ปัจจุบันอาชญากรรมทางเทคโนโลยีได้สร้างความเสียหาย
ให้กับประเทศและประชาชนอย่างกว้างขวาง ซึ่งที่ผ่านมายังไม่มี

หน่วยงานใดที่จะเข้ามารับผิดชอบได้อย่างมีประสิทธิภาพ ดังนั้น บช. สอท.  ต้องเร่งสร้างความเชื่อมัน
กับประชาชนในการที่จะท าหน้าที่ในการที่จะแก้ไข ป้องกันและให้การดูแลประชาชนเกี่ยวกับภัยที่มากับ
เทคโนโลยี เพื่อให้สามารถเป็นที่พึงของประชาชนได้อย่างแท้จริง  

๑๐) แม้จะมีร่างพระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
พ.ศ .... ที่จะเป็นเครื่องมือในการปราบปราบอาชญากรรมทางเทคโนโลยี อย่างไรก็ตามด้วยข้อจ ากัดด้าน
บุคลากร ดังนั้น ควรมีการสร้างเครือข่ายความร่วมมือกับทุกภาคส่วนทั้งภาครัฐ ภาคเอกชนและ
ประชาชนเพื่อให้เป็นเครื่องมืออย่างหนึ่งในการปราบปรามอาชญากรรมทางเทคโนโลยีให้มีประสิทธิภาพ
มากยิ่งขึ้น ซึ่งหัวใจส าคัญคือการรณรงค์และการสร้างการรับรู้แก่ประชาชนโดยต้องด าเนินการ                      
ในภาพรวมทั้งประเทศเพื่อให้มีการรับรู้ร่วมกันและทันต่อการป้องกันภัยทางเทคโนโลยีที่เกิดขึ้น 

๑๑) คณะกรรมการที่จะตั้งขึ้นตามร่างพระราชก าหนดมาตรการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ .... นั้น บช. สอท. ควรที่จะมีส่วนในการก ากับและแนะแนะด้วยว่า                
จะประกอบด้วยหน่วยงานใดบ้าง ซึ่งต้องพิจารณาให้มีความคล่องตัวในการปฏิบัติงานทั้งในส่วนของการ
ท าหน้าที่ของคณะกรรมการและขั้นตอนการปฏิบัติงาน เพื่อให้สามารถด าเนินการได้ทันกับเหตุการณ์ที่เกิดขึ้น     

ทั้งนี้ คณะเดินทางจะได้น าข้อมูลที่ได้ไปประกอบการพิจารณา รวมทั้งเชิญหน่วยงาน               
ที่เกี่ยวข้องมาให้ข้อมูลเพื่อติดตามการด าเนินการในโอกาสต่อไป จากนั้นได้มอบของที่ระลึกและถ่ายรูป
ร่วมกัน และเยี่ยมชมห้องปฏิบัติของ บช. สอท. 
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