
 
 

 
 

 
 

 

 

 
 

 

แนวนโยบายและแนวปฏิบตัิในการรักษาความมั่นคงปลอดภัย           

ดานสารสนเทศ สํานักงานเลขาธิการวุฒิสภา 
 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
คณะกรรมการบริหารจัดการความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

สํานักงานเลขาธิการวุฒิสภา  



คํานํา 

 

ปจจุบันระบบเครือขายคอมพิวเตอร (Computer Network) เปนสิ่งสําคัญสําหรับ

หนวยงานที่เขามาชวยอํานวยความสะดวกในการดําเนินงาน ทําใหการเขาถึงขอมูลมีความรวดเร็ว        

การติดตอส่ือสารมีประสิทธิภาพ และชวยประหยัดตนทุนในการดําเนินงานดานตางๆ ของหนวยงานที่

เช่ือมตอในระบบอินเทอรเน็ต เชน การรับสงจดหมายอิเล็กทรอนิกสและการมีเว็บไซตเปนของหนวยงาน

สําหรับเปนชองทางในการประชาสัมพันธขาวสารตางๆ เปนตน ทั้งนี้ระบบเครือขายดังกลาว แมจะมี

ประโยชนและอํานวยความสะดวกก็ตาม แตในขณะเดียวกันก็มีความเสี่ยงสูง และอาจกอใหเกิดภัยอันตราย

หรือสรางความเสียหายตอการปฏิบัติราชการไดเชนกัน  เพราะการใชงานระบบเครือขายคอมพิวเตอร

เปรียบเสมือนการเปดประตูเพ่ือติดตอกับโลกภายนอกทําใหมีโอกาสถูกบุกรุกไดมากข้ึน ซึ่งอาจกอใหเกิด

อาชญากรรมทางคอมพิวเตอรไดหลายรูปแบบ เชน โปรแกรมประสงคราย หรือการโจมตีทางระบบ

เครือขายเพื่อกอกวนใหระบบใชการไมได รวมถึงการขโมยขอมูลหรือความลับทางราชการ ซึ่งส่ิงเหลานี้เปน

การสรางความเสียหายดานระบบสารสนเทศเปนอยางมาก และทําใหสูญเสียชื่อเสียงหรือภาพพจน       

ของหนวยงาน  ดังนั้นผูใชบริการและผูดูแลระบบงานดานเทคโนโลยีสารสนเทศและการสื่อสาร  จึงมีความ
จําเปนจะตองตระหนักถึงการใหการดูแลบํารุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัย         

ดานสารสนเทศเปนอยางยิ่ง  
 

ดังนั้น สํานักงานเลขาธิการวุฒิสภา จึงไดแตงตั้งคณะกรรมการบริหารจัดการความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานเลขาธิการวุฒิสภาข้ึน เพ่ือจัดทํา

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสํานักงานเลขาธิการ

วุฒิสภา  เพ่ือใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือได เปนไป

ตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 
 

อยางไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ  เปนงานที่ตองไดรับ

ความรวมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฯ 

จากทุกหนวยและตองทําอยางตอเนื่อง มีการตรวจสอบอยางสม่ําเสมอ และปรับปรุงเพ่ือใหสอดคลอง    

กับการพัฒนาของเทคโนโลยีที่เปล่ียนแปลงไปอยางรวดเร็ว  คณะกรรมการบริหารจัดการความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสารสํานักงานเลขาธิการวุฒิสภา จึงหวังเปนอยางย่ิงวา 

แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้ จะเปนเครื่องมือ

ใหกับผูใชบริการ ผูดูแลระบบงาน และผูที่เก่ียวของกับระบบเครือขายคอมพิวเตอรของสํานักงาน

เลขาธิการวุฒิสภาทุกคน  ในการดูแลรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสํานักงาน

เลขาธิการวุฒิสภาตอไป 

 

  

คณะกรรมการบริหารจัดการความมั่นคงปลอดภัย 

                                                                          ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

                                                                 สํานักงานเลขาธกิารวุฒิสภา  

 ๑



 

สารบัญ 

 

                              หนา 
คํานาํ             
คํานิยาม ๓ 

สวนที่ ๑. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม              ๘ 

สวนที่ ๒. แนวปฏิบัติการใชระบบคอมพิวเตอรและระบบเครือขาย ๙ 

สวนที่ ๓. แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศและระบบเครือขาย ๑๔ 

สวนที่ ๔. แนวปฏิบัติของผูดูแลระบบ ๑๙ 

สวนที่ ๕. แนวปฏิบัติการสํารองขอมูล ๒๑ 

สวนที่ ๖. แนวปฏิบัติการประเมินความเสี่ยง                                                                 ๒๒ 

สวนที่ ๗. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภยัของ          ๒๓ 

             ระบบเทคโนโลยีสารสนเทศ 
ภาคผนวก                                                                                                        ๒๔ 

 
   ---------------------------- 

 

 

 ๒



แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ       

สํานักงานเลขาธิการวุฒิสภา 
 

๑. หลักการและเหตุผล 

โดยที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัย

และเช่ือถือได คณะกรรมการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ

ส่ือสาร สํานักงานเลขาธิการวุฒิสภา จึงไดจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ สํานักงานเลขาธิการวุฒิสภา เพ่ือรักษาความมั่นคงปลอดภัยของขอมูลและระบบ

เทคโนโลยีสารสนเทศ ซึ่งเปนเครื่องมือที่สําคัญในการปฏิบัติงานและการบริหารราชการตอไป 
 

๒. วัตถุประสงค 

๑. เพ่ือใหมีแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

สํานักงานเลขาธิการวุฒิสภาซึ่งเปนไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 

๒. เพ่ือกําหนดแนวทางและวิธีการปฏิบัติใหบุคคลากรและบุคคลที่ปฏิบัติงานใหกับหนวยงาน

รวมทั้งการยืนยันตัวบุคคล การเขาถึงและการควบคุมการใชงานระบบเทคโนโลยีสารสนเทศ  

๓. เพ่ือใหมีการสํารองขอมูลสารสนเทศ อยางสม่ําเสมอ เพ่ือรักษาความถูกตองสมบูรณความพรอมใชอยู

เสมอของระบบเทคโนโลยีสารสนเทศและการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินให

สามารถกูระบบกลับคืนมาไดภายในระยะเวลาที่เหมาะสม

๔. เพ่ือใหมีการตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคงปลอดภัยของขอมูลและ

ระบบเทคโนโลยีสารสนเทศอยางสม่ําเสมอ 
๕. เพ่ือสรางความตระหนักและสงเสริมใหเกิดความรู ความเขาใจและการใหการอบรมทางดาน

การรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศใหแกบุคลากรและบุคคลที่

เก่ียวของ

 

๓. แนวนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สํานักงานเลขาธิการวุฒิสภา 

๑. สงเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหตอบสนองตอพันธกิจ

และนโยบายของหนวยงาน  
๒. มุงกําหนดแนวปฏิบัติ แนวทางแกไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิดหรือ   ฝา

ฝนแนวนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ รวมทั้งติดตามและตรวจสอบการ
ดําเนินงานอยางสม่ําเสมอ เพ่ือใหเปนไปตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 

๓. เนนกํากับดูแลการดําเนินงานเพื่อบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความถูกตอง

สมบูรณ และพรอมใชงานอยูเสมอ  
๔. เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรที่เก่ียวของทั้งของหนวยงานเอง

และของหนวยงานที่เก่ียวของ ตลอดจนสงเสริมใหมีการศึกษาอยางตอเนื่อง  

 ๑



๕. ติดตาม ตรวจสอบการดําเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงของเทคโนโลยี 

 
๔. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สํานักงานเลขาธิการวุฒิสภา 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สํานักงานเลขาธิการวุฒิสภา จดัทาํข้ึน

เพ่ือกําหนดแนวทางและวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหสอดคลองและ

เปนไปตามนโยบายที่กําหนดไว โดยแบงแนวปฏิบัติออกเปนสวนๆ ดังตอไปนี้ 

สวนที่ ๑. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

สวนที่ ๒. แนวปฏิบัติการใชระบบคอมพิวเตอรและระบบเครือขาย 
สวนที่ ๓. แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศและระบบเครือขาย 

สวนที่ ๔. แนวปฏิบัติของผูดูแลระบบ 

สวนที่ ๕. แนวปฏิบัติการสํารองขอมูล 

สวนที่ ๖. แนวปฏิบัติการประเมินความเสี่ยง 

สวนที่ ๗.  แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ๒



คํานิยาม 
คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

“หนวยงาน” หมายความวา สํานักงานเลขาธิการวุฒิสภา 

“ระบบคอมพิวเตอร” หมายความวา อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เช่ือมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําส่ัง ชุดคําส่ัง หรือส่ิงอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุด

อุปกรณทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ  

“ระบบเครือขาย” หมายความวา ระบบที่สามารถใชในการติดตอส่ือสารหรือการสงขอมูลและ

สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได เชน ระบบแลน (LAN) ระบบ

อินทราเน็ต (Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 
“ความมั่นคงปลอดภัย” หมายความวา ความมั่นคงและความปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของหนวยงาน 

“ระบบแลน (Local Area Network)”และ “ระบบอินทราเน็ต (Intranet)” หมายความวา 

ระบบเครือขายอิเล็กทรอนิกสที่เช่ือมตอระบบคอมพิวเตอรตางๆ ภายในหนวยงานเขาดวยกัน เปนระบบ

เครือขายที่มีจุดประสงคเพ่ือการติดตอส่ือสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 

“ระบบอินเทอรเน็ต (Internet)” หมายความวา ระบบเครือขายอิเล็กทรอนิกสที่เช่ือมตอระบบ

เครือขายคอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตสากล 

“ระบบเทคโนโลยีสารสนเทศ (Information Technology System)” หมายความวา ระบบงาน

ของหนวยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสราง

สารสนเทศที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการใหบริการ 

การพัฒนาและควบคุมการติดตอส่ือสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย 

โปรแกรม ขอมูลและสารสนเทศ เปนตน 

“เครื่องคอมพิวเตอร” หมายความวา เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่องคอมพิวเตอร

แบบพกพา 

“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คําส่ัง ชุดคําส่ัง หรือส่ิงอื่นใด บรรดาที่อยูใน

ระบบคอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล

อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

“สารสนเทศ (Information)” หมายความวา ขอเท็จจริงที่ไดจากการนําขอมูลมาผานการ

ประมวลผล การจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบท่ี

ผูใชสามารถเขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 
“ผูบังคับบัญชา” หมายความวา ผูมีอํานาจสั่งการตามโครงสรางการบริหารของสํานักงาน

เลขาธิการวุฒิสภา 

“ผูใชบริการ” หมายความวา ขาราชการ พนักงานราชการ ลูกจางประจํา ลูกจางตามสัญญาจางใน

สังกัดหนวยงาน และใหหมายความรวมถึงบุคคลในวงงานวุฒิสภา หรือผูที่ไดรับอนุญาตใหใชเครื่อง

คอมพิวเตอรและระบบเครือขายของหนวยงาน 

“ผูดูแลระบบ (System Administrator)” หมายความวา ผูที่ไดรับมอบหมายจากผูบังคับบัญชา 

ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด 

 ๓



 “หนวยงานภายนอก” หมายความวา องคกร หรือหนวยงานภายนอกที่ไดรับอนุญาตใหมีสิทธิ์ใน

การเขาถึงและใชงานขอมูลหรือทรัพยสินตางๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชระบบตามอํานาจ

หนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

“พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร” หมายความวา พ้ืนที่ที่หนวยงาน

อนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบงเปน 

(๑) พ้ืนที่ทํางาน หมายความวา พ้ืนที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคล และคอมพิวเตอร

แบบพกพาที่ประจําโตะทํางาน รวมถึงพ้ืนที่ทํางานของผูดูแลระบบ (System Administrator) 

(๒) พ้ืนที่ติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย 

หมายความวา พ้ืนที่ติดตั้งและจัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย และให

หมายความรวมถึงพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร 
(๓) พ้ืนที่ใชงานระบบเครือขายไรสาย หมายความวา พ้ืนที่ในการใหบริการระบบเครือขายไรสาย 

“ทรัพยสิน” หมายความวา ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการ

ส่ือสารของหนวยงาน เชน เครื่องคอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์ เปนตน 

“จดหมายอิเล็กทรอนิกส (e-mail)” หมายความวา ระบบที่บุคคลใชในการรับสงขอความ

ระหวางกันโดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เช่ือมโยงถึงกัน ขอมูลท่ีสงจะเปนไดทั้ง

ตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว และเสียง ที่ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือ

หลายคนก็ได มาตรฐานที่ใชในการรับสงขอมูลชนิดนี้ไดแก SMTP, POP3 และ IMAP เปนตน 

“รหัสผาน (Password)” หมายความวา ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการ

ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัย

ของขอมูลและระบบเทคโนโลยีสารสนเทศ 

“บัญชีผูใชบริการ (Account)” หมายความวา รายชื่อผูมีสิทธิ์ใชงานเครื่องคอมพิวเตอร และ

บริการในระบบเครือขายของหนวยงาน  

“โปรแกรมประสงคราย (Malware)” หมายความวา โปรแกรมคอมพิวเตอร ชุดคําส่ังและ/หรือ

ขอมูลอิเล็กทรอนิกสที่ไดรับการออกแบบขึ้นมาที่มีวัตถุประสงคเพ่ือกอกวนหรือสรางความเสียหายไมวา

โดยตรงหรือโดยออมแกระบบคอมพิวเตอรหรือระบบเครือขาย เชน ไวรัสคอมพิวเตอร (Computer 

Virus) หรือสปายแวร (Spyware) หรือหนอน (Worm) หรือมาโทรจัน (Trojan horse) หรือฟชชิง 

(Phishing) หรือจดหมายลูกโซ (Mass Mailing) เปนตน 

“ช่ือเครื่องคอมพิวเตอร (Computer Name)” หมายความวา ช่ือที่กําหนดเฉพาะใหกับเครื่อง

คอมพิวเตอรบนระบบเครือขายโดยจะมีช่ือท่ีไมซ้ํากัน ทําใหบงบอกไดวาเปนเคร่ืองคอมพิวเตอรใดใน

ระบบเครือขาย 
“สื่อบันทึกพกพา” หมายความวา ส่ืออิเล็กทรอนิกสที่ใชในการบันทึกหรือจัดเก็บขอมูล ไดแก 

Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เปนตน 

“ปุมกดงาย (Shortcut)” หมายความวา เครื่องมือท่ีชวยในการเรียกใชโปรแกรมไดอยางรวดเร็ว

และสามารถเขาถึงโปรแกรมหรือแฟมขอมูลที่ตองการไดทันที ซึ่งผูใชสามารถลบหรือสรางใหมได 

 ๔



“ไบออส (BIOS)” หมายความวา ซอฟตแวรขนาดเล็กซ่ึงเก็บอยูในหนวยความจําบนเมนบอรด

ของเครื่องคอมพิวเตอร ทําหนาที่ควบคุมขั้นตอนการบูตและการทํางานของอุปกรณพ้ืนฐานตางๆ ที่ติดตั้ง

อยูบนเมนบอรด 

“การตั้งคาระบบ (Configuration)” หมายความวา คาที่ใชกําหนดการทํางานของโปรแกรมหรือ

องคประกอบของเครื่องคอมพิวเตอรทั้งทางดานฮารดแวรและซอฟตแวร 

“เลขท่ีอยูไอพี (IP Address)” หมายความวา ตัวเลขประจําเครื่องคอมพิวเตอรที่ตออยูในระบบ

เครือขาย ซึ่งเลขนี้ของแตละเครื่องจะตองไมซ้ํากัน โดยประกอบดวยชุดของตัวเลข ๔ สวนหรือ ๖ สวน ที่คั่น

ดวยเครื่องหมายจุด (.) 

“เลขที่อยูไอพีสาธารณะ (Public IP Address)” หมายความวา เลขที่อยูไอพีที่มีไวสําหรับใหแต

ละหนวยงาน หรือแตละบุคคลสามารถเชื่อมตอเขาหากัน หรือรับสงขอมูลระหวางกันผานเครือขาย

สาธารณะได 

“แบนดวิดท (Bandwidth)” หมายความวา ปริมาณขอมูลที่ไหลเขาหรือออกจากจุดใดจุดหนึ่ง

ของระบบ เปนการแสดงใหเห็นถึงปริมาณขอมูลที่สามารถถายโอนไดในชวงเวลาหนึ่ง และเปนการบอกถึง

ความเร็วในการรับสงขอมูล 

“ช่ือผูใช (Username)” หมายความวา ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพื่อใชในการ

ลงบันทึกเขา (Login) เพ่ือใชงานเครื่องคอมพิวเตอรและระบบเครือขายที่มีการกําหนดสิทธิ์การใชงานไว 

“ลงบันทึกเขา (Login)” หมายความวา กระบวนการที่ผูใชบริการตองทําใหเสร็จสิ้นตามเงื่อนไข

ที่ตั้งไวเพ่ือเขาใชงานระบบคอมพิวเตอรและระบบเครือขาย ซึ่งปกติแลวจะอยูในรูปแบบของการกรอกชื่อ

ผูใช (Username) และรหัสผาน (Password) ใหถูกตอง 

“ลงบันทึกออก (Logout)” หมายความวา กระบวนการที่ผูใชบริการทําเพ่ือส้ินสุดการใชงานระบบ

คอมพิวเตอรและระบบเครือขาย 

“อัพเดท (Update)” หมายความวา ปรับใหเปนปจจุบัน การปรับปรุงขอมูลดานตางๆ ของ

สารสนเทศใหทันสมัยอยูเสมอ 

“ชองโหว (Vulnerability)” หมายความวา ความออนแอในโปรแกรมคอมพิวเตอรซึ่งยอมใหเกิด

การกระทําที่ไมไดรับอนุญาตได โดยเกิดจากขอบกพรองจากการออกแบบโปรแกรม ทําใหมีการอาศัย

ขอบกพรองดังกลาวเพื่อเขาถึงขอมูลโดยไมไดรับอนุญาต 

“ไฟลที่สามารถประมวลผลได (Executable file)” หมายความวา ไฟลโปรแกรมที่สามารถ

เรียกใชงานไดทันที เชน .exe  .com  .bat  .vbs  .scr  .pif  .hta  .txt.exe  .doc.exe  .xls.exe ในขณะที่

ไฟลขอมูลอ่ืนๆ จะเปนไฟลขอมูลประกอบ 

“การเขารหัส (Encryption)” หมายความวา การนําขอมูลมาเขารหัสเพ่ือปองกันการลักลอบเขา

มาใชขอมูล ผูที่สามารถเปดไฟลขอมูลที่เขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใชงาน

ไดตามปกติ 

“อุปกรณกระจายสัญญาณ (Access Point)” หมายความวา อุปกรณที่ทําหนาที่กระจายสัญญาณ

ในเครือขายไรสาย 

“SSID (Service Set Identifier)” หมายความวา บริการที่ระบุช่ือของเครือขายไรสายแตละ

เครือขายที่ไมซ้ํากัน โดยที่ทุกๆ เครื่องในระบบตองตั้งคา SSID คาเดียวกัน 

 ๕



“โดยปริยาย (Default)” หมายความวา คาที่เครื่องคอมพิวเตอรหรือโปรแกรมไดกําหนดไว

ลวงหนา และนําไปใชไดโดยปริยายหากไมมีการเปลี่ยนแปลงจากผูใชบริการ 

“WEP (Wired Equivalent Privacy)” หมายความวา ระบบการเขารหัสเพ่ือรักษาความปลอดภัย

ของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังนั้นทุกเคร่ืองในเครือขายที่รับสง

ขอมูลถึงกันจึงตองรูคาชุดตัวเลขนี้ 

“WPA (Wi-Fi Protected Access)” หมายความวา ระบบการเขารหัสเพ่ือรักษาความปลอดภัย

ของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP (Wired 

Equivalent Privacy) 

“Wireless LAN Client” หมายความวา เครื่องคอมพิวเตอรลูกขายที่ตออยูในระบบแลน โดยใช

คลื่นวิทยุในการสื่อสารขอมูลแทนการใชสายสัญญาณ โดยเครื่องคอมพิวเตอรแตละเครื่องจะตองมีทั้ง

ตัวรับและสงสัญญาณ ซึ่งมีมาตรฐานที่นิยมใชเรียกวา IEEE 802.11 

“MAC Address (Media Access Control Address)” หมายความวา หมายเลขเฉพาะที่ใชอางถึง

อุปกรณที่ตอกับระบบเครือขาย หมายเลขนี้จะมากับอีเทอรเน็ตการด โดยแตละการดจะมีหมายเลขที่ไมซ้ํา

กัน ตัวเลขจะอยูในรูปของ     เลขฐาน ๑๖ จํานวน ๖ คู ตัวเลขเหลานี้จะมีประโยชนไวใชสําหรับการสงผาน

ขอมูลไปยังตนทางและปลายทางไดอยางถูกตอง 

“ไฟรวอลล (Firewall)” หมายความวา เทคโนโลยีปองกันการบุกรุกจากบุคคลภายนอก เพ่ือ

ไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย โดยอาจใชทั้งฮารดแวรและซอฟตแวร

ในการรักษาความปลอดภัย 

“VPN (Virtual Private Network)” หมายความวา เครือขายคอมพิวเตอรเสมือนที่สรางข้ึนมา

เปนของสวนตัว โดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ-สงผานเครือขาย

อินเทอรเน็ต ทําใหบุคคลอื่นไมสามารถอานได และมองไมเห็นขอมูลนั้นไปจนถึงปลายทาง 

“Web Server” หมายความวา เครื่องคอมพิวเตอรที่ติดตั้งโปรแกรมบริการเว็บ และมีหนาที่

ใหบริการเว็บเพจตางๆ 

“ช่ือโดเมนยอย (Sub Domain Name)” หมายความวา สวนยอยที่จะชวยขยายใหทราบถึงกลุมตาง ๆ 

ภายในโดเมนนั้น ซึ่งเปนช่ือที่ระบุใหกับผูใชเพ่ือเขามายังเว็บไซตของตน หรืออาจจะใช "ที่อยูเว็บไซต" แทนก็ได 
“อุปกรณจัดเสนทาง (Router)” หมายความวา อุปกรณที่ใชในระบบเครือขายคอมพิวเตอรที่ทํา

หนาที่จัดเสนทางและคนหาเสนทางเพื่อสงขอมูลตอไปยังระบบเครือขายอื่น 

“อุปกรณกระจายสัญญาณขอมูล (Switch)” หมายความวา อุปกรณที่ใชในระบบเครือขาย

คอมพิวเตอรที่ทําหนาที่รับ-สงขอมูล 

 “การพิสูจนยืนยันตัวตน (Authentication)” หมายความวา ข้ันตอนการรักษาความปลอดภัยใน

การเขาใชระบบ เปนขั้นตอนในการพิสูจนตัวตนของผูใชบริการระบบ ทั่วไปแลวจะเปนการพิสูจนโดยใช 

ช่ือผูใช (Username) และรหัสผาน (Password) 

“แผนผังระบบเครือขาย (Network Diagram)” หมายความวา แผนผังซึ่งแสดงถึงการเชื่อมตอ

ของระบบเครือขายของหนวยงาน 

“Command Line” หมายความวา บรรทัดที่ใหผูใชงานปอนคําส่ังแบบขอความ เพ่ือส่ังใหเครื่อง

คอมพิวเตอรทํางานตามตองการ 

 ๖



“Firewall Log” หมายความวา การบันทึกการสื่อสารทั้งหมดที่เกิดข้ึนไมวาไฟรวอลล (Firewall) 

จะอนุญาตใหเกิดการสื่อสารนั้นไดหรือไมก็ตาม ซึ่งสามารถนํามาใชในการวิเคราะห เพ่ือตรวจสอบประเภท

ของการสื่อสาร ปริมาณการสื่อสาร นอกจากนั้นแลวยังอาจจะสะทอนใหเห็นจํานวนครั้งที่พยายามจะบุกรุก

เขามาภายในหนวยงาน 

“DOD 5220.22-M” หมายความวา การลบขอมูลอยางสมบูรณซึ่งไดรับการยอมรับและใชงานกับ 

กระทรวงกลาโหม ประเทศสหรัฐอเมริกา โดยทําใหไมสามารถกูไฟลกลับคืนมาได ซึ่งทําการลบขอมูล ๓ รอบ 

รอบแรกดวยขอมูลแบบสุม รอบที่สองดวยบิตที่ตรงกันขาม รอบสุดทายดวยขอมูลไบตสุม 

“ผูตรวจสอบระบบสารสนเทศของหนวยงาน (IT Auditor)” หมายความวา ผูที่ไดรับมอบหมาย

จากผูบังคับบัญชา ใหมีหนาที่ตรวจสอบขอมูลจราจรทางคอมพิวเตอร (Log) และรับผิดชอบใหสามารถ

เขาถึงขอมูลจราจรทางคอมพิวเตอร (Log) 

“เวลาอางอิงสากล (Stratum 0)” หมายความวา การเปรียบเทียบเวลาของเครื่องคอมพิวเตอรแมขาย 

ที่ใชในการเก็บขอมูลจราจรทางคอมพิวเตอร (Log) กับเวลามาตรฐานสากล ในประเทศไทยนั้นเราอางอิงกับ

หนวยงานมาตรฐาน (เชน กรมอุทกศาสตร กองทัพเรือ ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอร

แหงชาติ) เพ่ือใหสอดคลองกับพระราชบัญญัติวาการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
“ขอมูลจราจรทางคอมพิวเตอร (Log)” หมายความวา ขอมูลที่เก่ียวกับการติดตอส่ือสารของ

ระบบคอมพิวเตอร ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง เสนทาง วันที่ ปริมาณ ระยะเวลา และชนิด

ของบริการอื่นๆ ที่เก่ียวของในการติดตอส่ือสารของระบบคอมพิวเตอรนั้น 
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สวนที่ ๑ 
แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

 

๑. วัตถุประสงค 

  เพ่ือกําหนดเปนมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับ

การเขาใชงานหรือการเขาถึงพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยพิจารณาตาม

ความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศและขอมูล ซึ่งเปนทรัพยสินที่มีคาและอาจจําเปนตอง

รักษาความลับ โดยมาตรการนี้จะมีผลบังคับใชกับผูใชบริการและหนวยงานภายนอก ซึ่งมีสวนเกี่ยวของกับ

การใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน  
 

๒. แนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

  ๒.๑ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสารเปนผูกําหนดพื้นที่ผูใชบริการ พ้ืนที่ใชงาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสารใหชัดเจน และจัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและ

ประกาศใหรับทราบทั่วกัน โดยการกําหนดพื้นที่ดังกลาวแบงออกไดเปนพื้นที่ทํางาน  พ้ืนที่ติดตั้งและ

จัดเก็บอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย พ้ืนที่ใชงานระบบเครือขายไรสาย เปนตน 

  ๒.๒ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสารเปนผูกําหนดสิทธิ์ในการเขาถึงพ้ืนที่ใชงาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

 ๒.๓ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสารกําหนดมาตรการควบคุมการเขา-ออกพ้ืนทีใ่ชงาน

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
 ๒.๔ หนวยงานภายนอกที่นําเครื่องคอมพิวเตอร หรืออุปกรณที่ใชในการปฏิบัติงานระบบเครือขาย

ภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่องคอมพิวเตอรหรืออุปกรณ และ

ตองมีเจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาลงนาม 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ๘



สวนที่ ๒ 
แนวปฏิบัติการใชระบบคอมพิวเตอรและระบบเครือขาย 

 

๑. วัตถุประสงค 
 เพ่ือชวยใหผูใชบริการ ไดรับทราบถึงหนาที่และความรับผิดชอบในการใชระบบคอมพิวเตอรและ

ระบบเครือขาย รวมทั้งทําความเขาใจตลอดจนปฏิบัติตามอยางเครงครัด อันจะเปนการปองกันทรัพยากรและ

ขอมูลของหนวยงานใหมีความลับ ความถูกตองและมีความพรอมใชงานอยูเสมอ 

 

๒. แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรและระบบเครือขาย 
 ๒.๑ ผูใชบริการจะตองไมใชงานเครื่องคอมพิวเตอรและระบบเครือขายโดยมีวัตถปุระสงค 

ดังตอไปนี ้
๒.๑.๑ ทําใหแพรหลายซึ่งขอมูลคอมพิวเตอรที่อาจกระทบกระเทือนตอความมั่นคงแหง

ราชอาณาจักร หรือที่มีลักษณะขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

๒.๑.๒ นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบางสวน 

หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหายแกผูอ่ืน 

๒.๑.๓ นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิด

ความเสียหายตอความมั่นคงของประเทศหรือกอใหเกิดความตื่นตระหนกแกประชาชน 

๒.๑.๔ นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปนความผิดเกี่ยวกับความ

มั่นคงแหงราชอาณาจักรหรือความผิดเกี่ยวกับการกอการรายตามประมวลกฎหมายอาญา 

๒.๑.๕ นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันลามกและ

ขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึงได 

๒.๑.๖ นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่ปรากฏเปนภาพของผูอ่ืน และภาพ

นั้นเปนภาพที่ เกิดจากการสรางข้ึน ตัดตอ เติมหรือดัดแปลงดวยวิธีการทาง

อิเล็กทรอนิกสหรือวิธีการอื่นใด ทั้งนี้ โดยประการที่นาจะทําใหผูอ่ืนนั้นเสียชื่อเสียง 

ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย  

๒.๑.๗ เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม 

๒.๑.๑ ๒.๑.๒ ๒.๑.๓ ๒.๑.๔ ๒.๑.๕ หรือ ๒.๑.๖ 

 ๒.๒ ผูใชบริการจะตองไมสนับสนุนหรือยินยอมใหมีการกระทําความผิดตาม ๒.๑ ในระบบ

คอมพิวเตอรที่อยูในความควบคุมของตน 

 ๒.๓ ผูใชบริการจะตองไมกระทําการดังตอไปนี้ 

๒.๓.๑ เขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะ และ

มาตรการนั้นมิไดมีไวสําหรับตน 

๒.๓.๒ นํามาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอ่ืนจัดทําข้ึนเปนการเฉพาะไป

เปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอ่ืน 

๒.๓.๓ เขาถึงโดยมิชอบซ่ึงขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการนั้นมิไดมีไวสําหรับตน 

 ๙



๒ .๓ .๔  กระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิ เล็กทรอนิกส เพ่ือดักรับไวซึ่ ง

ขอมูลคอมพิวเตอรของผูอ่ืนที่อยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอร

นั้นมิไดมีไวเพ่ือประโยชนสาธารณะหรือเพ่ือใหบุคคลทั่วไปใชประโยชนได 
๒.๓.๕ ทําใหเสียหาย ทําลาย แกไข เปล่ียนแปลง หรือเพ่ิมเติมไมวาทั้งหมดหรือบางสวน ซึ่ง

ขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ  

๒.๓.๖ กระทําดวยประการใดโดยมิชอบ เพ่ือใหการทํางานของระบบคอมพิวเตอรของผูอ่ืน

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติได 

๒.๓.๗ สงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส (e-mail) แกบุคคลอื่นโดยปกปด

หรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบ

คอมพิวเตอรของบุคคลอื่นโดยปกติสุข 

๒.๓.๘ กระทําโดยประการที่นาจะเกิดความเสียหายตอขอมูลคอมพิวเตอร หรือระบบ

คอมพิวเตอรที่เก่ียวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัย

สาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเปน

การกระทําตอขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรที่มีไวเพ่ือประโยชนสาธารณะ 

๒.๓.๙ จําหนายหรือเผยแพรโปรแกรมที่จัดทําข้ึนโดยเฉพาะเพื่อนําไปใชเปนเครื่องมือในการ

กระทําความผิดตาม ๒.๓.๑ ๒.๓.๒ ๒.๓.๓ ๒.๓.๔ ๒.๓.๕ ๒.๓.๖ ๒.๓.๗ หรือ ๒.๓.๘ 

 ๒.๔ การใชงานเครื่องคอมพิวเตอรและระบบเครือขาย ผูใชบริการควรปฏิบัติดังตอไปนี้ 
๒.๔.๑ ใชงานเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงานอยางมีประสิทธิภาพและ

เกิดประโยชนสูงสุดแกทางราชการ 
๒.๔.๒ ไมคัดลอกโปรแกรมตางๆ ที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมายนําไป

ติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

๒.๔.๓ การตั้งช่ือเคร่ืองคอมพิวเตอร (Computer Name) ของหนวยงานจะตองกําหนดโดย

เจาหนาที่สํานักเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

๒.๔.๔ ไมทําการปรับแตงไบออส (BIOS) หรือการตั้งคาระบบ (Configuration) อ่ืนใดที่

อาจสงผลกระทบตอระบบการทํางานของคอมพิวเตอร อันเปนเหตุใหไมสามารถเปด

เครื่องใชงานไดเปนปกติ 

๒.๔.๕ ไมทําการเปลี่ยนแปลงเลขที่อยูไอพี (IP Address) ของเครื่องคอมพิวเตอรแบบตั้ง

โตะภายในหนวยงาน 

๒.๔.๖ หากผูใชบริการที่มีความประสงคจะขอใชเลขที่อยูไอพีสาธารณะ (Public IP Address) 

จะตองทําหนังสือขออนุญาตเปนลายลักษณอักษรตอผูอํานวยการสํานักเทคโนโลยี

สารสนเทศและการสื่อสาร 

๒.๔.๗ ไมติดตั้งโปรแกรมคอมพิวเตอรที่สามารถใชในการตรวจสอบขอมูลบนระบบเครือขาย 

เวนแตจะไดรับอนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

๒.๔.๘ ไมติดตั้งโปรแกรมคอมพิวเตอรหรืออุปกรณคอมพิวเตอรอ่ืนใดเพิ่มเติมในเครื่อง

คอมพิวเตอร หรือเคร่ืองคอมพิวเตอรแมขาย (Server) ของหนวยงาน เพ่ือใหบุคคล

อ่ืนสามารถใชงานเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงานได เวนแตจะ

ไดรับอนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

 ๑๐



๒.๔.๙ ไมใชบริการบนระบบอินเทอรเน็ต (Internet) ที่มีการครอบครองแบนดวิดท 

(Bandwidth) จํานวนมากหรือเปนเวลานานในระหวางเวลาทํางาน 

 

๓. แนวปฏิบัติการควบคุมการเขาถึงระบบปฏิบัติการ 
 ๓.๑ ผูใชบริการตองกําหนดชื่อผูใช (Username) และรหัสผาน (Password) ในการเขาใชงาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอรของหนวยงาน 

 ๓.๒ ผูใชบริการไมควรอนุญาตใหผูอ่ืนใชช่ือผูใช (Username) และรหัสผาน (Password) ของตน

ในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

 ๓.๓ ผูใชบริการควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพ่ือทําการล็อค

หนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานผูใชบริการตองใสรหัสผาน (Password) 

เพ่ือเขาใชงาน 

 ๓.๔ ผูใชบริการควรทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูที่หนาจอเปนเวลานาน 

 

๔. แนวปฏิบัติการใชงานบัญชีผูใชบริการ (Account) 

 ๔.๑ ผูใชบริการที่เปนเจาของบัญชีผูใชบริการ (Account) ตองเปนผูรับผิดชอบในผลตาง ๆ อันจะ

เกิดขึ้นจากการใชบัญชีผูใชบริการ (Account) ของเครื่องคอมพิวเตอรและระบบเครือขาย เวนแตจะพิสูจนได

วาผลเสียหายนั้นเกิดจากการกระทําของผูอ่ืน 

 ๔.๒ ผูใชบริการจะตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับและหามเปดเผยตอ

บุคคลอื่น หามโอน จําหนาย หรือจายแจกใหผูอ่ืน โดยไมไดรับอนุญาตจากผูบังคับบัญชา 

 ๔.๓ ผูใชบริการจะตองลงบันทึกเขา (Login) โดยใชบัญชีผูใชบริการ (Account) ของตนเอง และ

ทําการลงบันทึกออก (Logout) ทุกครั้ง เม่ือส้ินสุดการใชงานหรือหยุดการใชงานชั่วคราว 

 

๕. แนวปฏิบัติการใชรหัสผาน (Password) สําหรับเครื่องคอมพิวเตอร 

 ๕.๑ รหัสผาน (Password) ควรมีความยาวไมนอยกวา ๖ ตัวอักษร โดยอาจจะมีการผสมกันระหวาง

ตัวเลข ตัวอักษรที่เปนตัวพิมพเล็กหรือตัวพิมพใหญ ตัวอักขระพิเศษและสัญลักษณตางๆ ดวย 

 ๕.๒ ไมควรกําหนดรหัสผาน (Password) จากชื่อ หรือชื่อสกุลของผูใชบริการ ช่ือบุคคลในครอบครัว 

บุคคลที่มีความสัมพันธกับตนหรือคําศัพทที่ใชในพจนานุกรม หรือจากหมายเลขโทรศัพท 

 ๕.๓ ควรทําการเปลี่ยนรหัสผาน (Password) เพ่ือใชงานเครื่องคอมพิวเตอรของหนวยงานทุก   

๓-๖ เดือน หรือเปลี่ยนรหัสผาน (Password) ทุกครั้งที่มีสัญญาณบอกเหตุวาอาจรั่วไหล 

 ๕.๔ ผูใชบริการจะตองเก็บรักษารหัสผาน (Password) สําหรับการใชงานเครื่องคอมพิวเตอรและ

ระบบเครือขายที่ไดมา โดยถือวาเปนความลับเฉพาะบุคคล และจะตองไมเปดเผยหรือกระทําการใดให

ผูอ่ืนทราบโดยไมไดรับอนุญาตจากผูบังคับบัญชา  

 

๖. แนวปฏิบัติการปองกันจากโปรแกรมประสงคราย (Malware) 

 ๖.๑ เครื่องคอมพิวเตอรที่ใชงานภายในหนวยงานตองติดตั้งและใชงานโปรแกรมคอมพิวเตอร

สําหรับปองกันและกําจัดโปรแกรมประสงคราย (Malware) รวมทั้งทําการปรับปรุงใหทันสมัยอยูเสมอ 

 ๑๑



 ๖.๒ ผูใชบริการควรทําการอัพเดท (Update) ระบบปฏิบัติการ เว็บบราวเซอร และโปรแกรมการ

ใชงานตางๆ อยางสม่ําเสมอเพื่อปดชองโหว (Vulnerability) ที่เกิดข้ึนจากซอฟตแวร เปนการปองกันการ

โจมตีจากภัยคุกคามตางๆ 

 ๖.๓ หามมิใหผูใชบริการทําการปดหรือยกเลิกหรือเปล่ียนระบบการปองกันโปรแกรมประสงคราย 

(Malware) ที่ติดตั้งอยูบนเครื่องคอมพิวเตอร โดยมิไดรับอนุญาตจากผูดูแลระบบ (System 

Administrator) 

 ๖.๔ หากผูใชบริการพบหรือสงสัยวาเครื่องคอมพิวเตอรติดโปรแกรมประสงคราย (Malware) 

หามมิใหผูใชบริการเชื่อมตอเคร่ืองคอมพิวเตอรเขากับระบบเครือขายเพ่ือปองกันการแพรกระจายของ

โปรแกรมประสงคราย (Malware) ไปยังเคร่ืองคอมพิวเตอรอ่ืนๆ 

 ๖.๕ กอนการใชงานสื่อบันทึกพกพา ควรมีการตรวจสอบ เพ่ือปองกันและกําจัดโปรแกรมประสงค

ราย (Malware) 

 ๖.๖ ในการรับสงขอมูลคอมพิวเตอร หรือสารสนเทศ (Information) ผานทางระบบเครือขาย 

ผูใชบริการตองทําการตรวจสอบ เพ่ือปองกันและกําจัดโปรแกรมประสงคราย (Malware) กอนการรับสง

ทุกครั้ง 

 ๖.๗ ผูใชบริการควรทําการตรวจสอบไฟลกอนทําการเปด โดยใชโปรแกรมปองกันโปรแกรม

ประสงคราย (Malware) เปนการปองกันในการเปดไฟลที่สามารถประมวลผลได (Executable file) เชน  

.exe  .com  .bat  .vbs  .scr  .pif  .hta  .txt.exe  .doc.exe  .xls.exe  เปนตน 

 

 ๗. แนวปฏิบัติการใชงานระบบอินเทอรเน็ต (Internet) 

 ๗.๑ ผูใชบริการตองเช่ือมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานระบบอินเทอรเน็ต (Internet) 

ผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น และหามผูใชบริการทําการเชื่อมตอระบบ

คอมพิวเตอรผานชองทางอื่น ยกเวนแตวามีเหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการ

สํานักเทคโนโลยีสารสนเทศและการสื่อสารเปนลายลักษณอักษรแลว 
 ๗.๒ ผูใชบริการตองเขาถึงแหลงขอมูลตามสิทธิ์ที่ไดรับตามหนาที่ความรับผิดชอบเพื่อประสิทธิภาพ

ของระบบเครือขายและความปลอดภัยทางขอมูลของหนวยงาน และตองไมใชระบบอินเทอรเน็ต (Internet) ของ

หนวยงาน เพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซต

ที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอ่ืน หรือขอมูลที่อาจกอความเสียหาย

ใหกับหนวยงาน เปนตน 

 ๗.๓ หามผูใชบริการเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานทีย่งัไมไดประกาศ

อยางเปนทางการผานระบบอินเทอรเน็ต (Internet) 

 ๗.๔ ผูใชบริการตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) 

ซึ่งรวมถึงการดาวนโหลดการอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์หรือ

ทรัพยสินทางปญญา 
 ๗.๕ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ผูใชบริการตองไมเปดเผยขอมูลที่สําคัญและ

เปนความลับของหนวยงาน 

 ๑๒



 ๗.๖ ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ผูใชบริการตองไมเสนอความคิดเห็น หรือใช

ขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสื่อมเสียตอช่ือเสียงของหนวยงาน การทําลายความสัมพันธกับ

บุคคลากรของหนวยงานอื่นๆ 

 ๗.๗ หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหผูใชบริการทําการปดเว็บเบราเซอร

เพ่ือปองกันการเขาใชงานโดยบุคคลอื่นๆ 

 

 ๘. แนวปฏิบัติการใชงานและการควบคุมการใชงานจดหมายอิเล็กทรอนิกส (e-mail) 

๘.๑ แนวปฏิบัติการใชงานสําหรับผูใชบริการ 

๘.๑.๑ ผูใชบริการที่ตองการขอลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) 

ตองทําการกรอกขอมูลคําขอเขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงาน 

ยื่นคําขอกับเจาหนาที่เพ่ือดําเนินการกําหนดสิทธิ์บัญชีผูใชบริการรายใหมและรหัสผาน 

(Password) 

๘.๑.๒ ผูใชบริการที่ไดรับรหัสผาน (Password) ครั้งแรกในการผานเขาระบบจดหมาย

อิเล็กทรอนิกส (e-mail) และเมื่อมีการเขาสูระบบในครั้งแรกนั้นจะตองเปลี่ยน

รหัสผาน (Password) โดยทันที 

๘.๑.๓ ผูใชบริการไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน

รูปแบบที่ไมไดปองกันการเขาถึง 

๘.๑.๔ ผูใชบริการควรมีการเปลี่ยนรหัสผาน (Password) ทุก ๓-๖ เดือน 

๘.๑.๕ ผูใชบริการไมควรใชที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพื่ออาน รับสง

ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมาย

อิเล็กทรอนิกส (e-mail) เปนผูรับผิดชอบตอการใชงานตางๆ ในจดหมายอิเล็กทรอนิกส 

(e-mail) ของตน 

๘.๑.๖ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จสิ้นผูใชบริการควรทํา

การลงบันทึกออก (Logout) ทุกครั้ง เพ่ือปองกันบุคคลอื่นเขาใชงานจดหมาย

อิเล็กทรอนิกส (e-mail) 

๘.๑.๗ ในกรณีที่ตองการสงขอมูลที่เปนความลับ ผูใชบริการไมควรระบุความสําคัญของ

ขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส (e-mail) 

๘.๑.๘ ผูใชบริการมีหนาที่จะตองรักษาช่ือผูใช (Username) และรหัสผาน (Password) เปน

ความลับไมใหร่ัวไหลไปถึงบุคคลที่ไมเก่ียวของ 

๘.๒  แนวทางการควบคุมการใชงานสําหรับผูดูแลระบบ 

๘.๒.๑ ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิ์การเขาถึงระบบจดหมาย

อิเล็กทรอนิกส (e-mail) ของหนวยงานใหเหมาะสมกับการเขาใชบริการของผูใชระบบและ

หนาที่ความรับผิดชอบของผูใชบริการ รวมทั้งมีการทบทวนสิทธิ์การเขาใชงานอยาง

สม่ําเสมอ เชน การลาออก การโอนยาย เปนตน 

๘.๒.๒  ผูดูแลระบบ (System Administrator) ควรกําหนดจํานวนครั้งที่ยอมใหผูใชบริการ

ใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง 

 ๑๓



สวนที่ ๓ 

แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศและระบบเครือขาย 

 

๑. วัตถุประสงค 
 เพ่ือกําหนดมาตรการควบคุมการเขาถึงระบบสารสนเทศและระบบเครือขายของหนวยงาน และ

ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก หรือจากโปรแกรมประสงคราย (Malware) ที่จะสราง

ความเสียหายแกขอมูล หรือการทํางานของระบบสารสนเทศและระบบเครือขายใหหยุดชะงัก รวมทั้งให

สามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบสารสนเทศและระบบเครือขายของหนวยงานได

อยางถูกตอง 
 

๒. แนวปฏิบัติการควบคุมการเขาถึงระบบสารสนเทศ 

 ๒.๑ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสาร กําหนดมาตรการควบคุมการเขาใชงานระบบ

สารสนเทศของหนวยงานเพื่อดูแลรักษาความปลอดภัย โดยที่บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์

ในการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูอํานวยการ

สํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

 ๒.๒ ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลให

เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาที่ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงาน

กอนเขาใชระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ 

 ๒.๓ ผูดูแลระบบ (System Administrator) ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน

ระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ที่มีตอระบบขอมูล 

 ๒.๔ ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ 

การแกไขเปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานท่ีตั้งของระบบ ของทั้งผูที่ไดรับอนุญาตและ

ไมไดรับอนุญาตเพื่อเปนหลักฐานในการตรวจสอบ 

 

๓. แนวปฏิบัติการบริหารจัดการการเขาถึงระบบสารสนเทศ 

 ๓.๑ ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของสํานัก

เทคโนโลยีสารสนเทศและการสื่อสาร ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิ์ตางๆ 

ในการใชงานตามความจําเปนรวมทั้งข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิ์การใชงาน เชน การลาออก หรือ

การเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

 ๓.๒ ผูดูแลระบบ (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศที่

สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบ

เครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการ

ปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตอง

ทบทวนสิทธิ์ดังกลาวอยางสม่ําเสมอ 

 ๓.๓ ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผาน

ของบุคลากรดังตอไปนี้ 

 ๑๔



๓.๓.๑ กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานระบบ

ลาออก หรือพนจากตําแหนง หรือยกเลิกการใชงาน 

๓.๓.๒ สงมอบรหัสผาน (Password) ช่ัวคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย ควร

หลีกเล่ียงการใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ที่ไมมีการ

ปองกันในการสงรหัสผาน (Password) 

๓.๓.๓ ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 

๓.๓.๔ ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร

ในรูปแบบที่ไมไดปองกันการเขาถึง 

๓.๓.๕ กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ํากัน 

๓.๓.๖ ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด ผูใชงานนั้นจะตอง

ไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใช

งานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง และมี

การกําหนดสิทธิ์พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัส

ผูใชงานตางจากรหัสผูใชงานตามปกติ 

 ๓.๔ ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้น

ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 
๓.๔.๑ ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการ

เขาถึงผานระบบงาน 

๓.๔.๒ ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพ่ือใชในการ

ตรวจสอบตัวตนจริงของผูใชขอมูลในแตละช้ันความลับของขอมูล 
๓.๔.๓ ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

๓.๔.๔ การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) 

ที่เปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 
๓.๔.๕ ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนดของระดับ

ความสําคัญของขอมูล  
๓.๔.๖ ควรกําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําเครื่อง

คอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สงเคร่ืองคอมพิวเตอรไปตรวจซอม 

ควรสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

 

๔. แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายไรสาย 

 ๔.๑ ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access 

Point) ใหร่ัวไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 

 ๔.๒ ผูดูแลระบบ (System Administrator) ควรทําการเปลี่ยนคา SSID (Service Set Identifier) 

ที่ถูกกําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีที่นํา อุปกรณกระจายสัญญาณ (Access 

Point) มาใชงาน  

 ๑๕



 ๔.๓ ผูดูแลระบบ (System Administrator) ตองกําหนดคา WEP (Wired Equivalent Privacy) 

หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณ

กระจายสัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 
 ๔.๔ ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม MAC Address (Media 

Access Control Address) และช่ือผูใช (Username) รหัสผาน (Password) ของผูใชบริการที่มีสิทธิ์ในการ

เขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณที่มี MAC address (Media Access Control 

Address) และช่ือผูใช (Username) และรหัสผาน (Password) ตามที่กําหนดไวเทานั้นใหเขาใชระบบ

เครือขายไรสายไดอยางถูกตอง 

 ๔.๕ ผูดูแลระบบ (System Administrator) ควรมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบ

เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 

 ๔.๖ ผูดูแลระบบ (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย

ติดตอส่ือสารไดเฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย 
 ๔.๗ ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย

ของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดข้ึนในระบบเครือขายไรสาย และ

จัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติ ให

ผูดูแลระบบ (System Administrator) รายงานตอผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสารทราบทันที 

 ๔.๘ ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่

ไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูล

ภายในตางๆ ของหนวยงาน 
 
๕. แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

 ๕.๑ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสารกําหนดมาตรการควบคุมการเขา-ออก

หองควบคุมเครื่องคอมพิวเตอรแมขาย (Server)  

 ๕.๒ ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและระบบ

เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร และ

ตองปฏิบัติตามนโยบายนี้โดยเครงครัด 

 ๕.๓ การขออนุญาตใชงานพื้นที่ Web Server และช่ือโดเมนยอย (Sub Domain Name) ที่

หนวยงานรับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการ

ส่ือสารและจะตองไมติดตั้งโปรแกรมใดๆ ที่สงผลกระทบตอการกระทําของระบบและผูใชบริการอื่นๆ 

 ๕.๔ หามผูใดกระทําการเคลื่อนยาย  ติดตั้งเพ่ิมเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก  

อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เช่ือมตอกับระบบ

เครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ๕.๕ ผูดูแลระบบ (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย เพ่ือบริหาร

จัดการระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้ 

๕.๕.๑ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพื่อควบคุมผูใชบริการใหสามารถใชงานเฉพาะ

ระบบเครือขายที่ไดรับอนุญาตเทานั้น 

๕.๕.๒ ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 

 ๑๖



๕.๕.๓ ตองกําหนดใหมีวิธีเพ่ือจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยัง

เครื่องคอมพิวเตอรแมขาย เพ่ือไมใหผูใชบริการสามารถใชเสนทางอื่นๆ ได 

๕.๕.๔ ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ

ภายนอกหนวยงานควรเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมี

ความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย 
๕.๕.๕ ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพ่ือตรวจสอบการใชงานของบุคคลที่เขาใช

งานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ 

๕.๕.๖ การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจําเปนตองมี

การลงบันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือ

ตรวจสอบความถูกตองของผูใชบริการ 

๕.๕.๗ เลขที่อยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน จําเปนตองมี

การปองกันมิใหหนวยงานภายนอกที่เช่ือมตอสามารถมองเห็นได 

๕.๕.๘ ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเก่ียวกับ

ขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอม

ทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 
๕.๕.๙ การใชเครื่องมือตางๆ เพ่ือการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจาก

ผูดูแลระบบ (System Administrator) และจํากัดการใชงานเฉพาะเทาที่จําเปน 

 ๕.๖ ผูดูแลระบบ (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย 

(Server) และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือ

เปล่ียนแปลงคาตางๆ ของซอฟตแวรระบบ (Systems Software) 
 ๕.๗ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสาร กําหนดมาตรการควบคุมการจัดเก็บขอมูล

จราจรทางคอมพิวเตอร (Log) เพ่ือใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถ

ระบุถึงตัวบุคคลไดตามแนวทาง ดังตอไปนี้ 

๕.๗.๑ ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษา

ความครบถวน ถูกตอง แทจริง และระบุตัวบุคคลที่เขาถึงส่ือดังกลาวไดและขอมูลที่

ใชในการจัดเก็บ ตองกําหนดชั้นความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับ

อนุญาตในการแกไขขอมูลที่เก็บรักษาไว ยกเวนผูตรวจสอบระบบสารสนเทศของ

หนวยงาน (IT Auditor) หรือบุคคลที่หนวยงานมอบหมาย 

๕.๗.๒ ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน 

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน บันทึก

การเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน Command Line 

และ Firewall Log เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึก

ดังกลาวไวอยางนอย ๙๐ วัน นับตั้งแตการใชบริการสิ้นสุดลง 
๕.๗.๓ ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสม่ําเสมอ 

๕.๗.๔ ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจํากัดสิทธิ์การเขาถึง

บันทึกเหลานั้นใหเฉพาะบุคคลที่เก่ียวของเทานั้น 
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 ๕.๘ ใหสํานักเทคโนโลยีสารสนเทศและการสื่อสาร กําหนดมาตรการควบคุมการใชงานระบบ

เครือขายและเครื่องคอมพิวเตอรแมขาย (Server) เพ่ือดูแลรักษาความปลอดภัยของระบบจากภายนอก

ตามแนวทาง ดังตอไปนี้ 
๕.๘.๑ บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและเครื่อง

คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเร่ืองขออนุญาตเปนลายลักษณ

อักษร เพ่ือขออนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

๕.๘.๒ มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม  

๕.๘.๓ วิธีการใดๆ ที่สามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

๕.๘.๔ การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับหนวยงานอยางเพียงพอ 

๕.๘.๕ การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 
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สวนที่ ๔ 

แนวปฏิบัติของผูดูแลระบบ 

 

๑. วัตถุประสงค 

เพ่ือกําหนดหนาที่และแนวปฏิบัติของผูดูแลระบบ (System Administrator) ในการ

บริหารจัดการ กํากับ ดูแลเครื่องคอมพิวเตอรและระบบเครือขายใหสามารถใชงานไดดีอยูเสมอ รวมทั้ง

การสอดสองดูแลการใชงานของผูใชบริการใหเปนไปตามแนวนโยบาย 
 

๒. แนวปฏิบัติของผูดูแลระบบ (System Administrator) 

๒.๑ ผูดูแลระบบ (System Administrator) มีหนาที่ ดังตอไปนี้ 

๒.๑.๑ ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน 

ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเก่ียวกับ

การใชงานเครื่องคอมพิวเตอรและระบบเครือขายใหรีบดําเนินการแกไข รวมทั้ง

ปองกันและบรรเทาความเสียหายที่อาจจะเกิดขึ้นในทันที ในกรณีที่ส่ิงผิดปกติดังกลาว

เกิดข้ึนจากการใชงานของผูใชบริการที่ไมเปนไปตามนโยบายนี้ ใหรีบแจงผูใชบริการผู

นั้นใหยุติการกระทําดังกลาวในทันที และในกรณีจําเปนเพื่อปองกันหรือบรรเทาความ

เสียหายที่จะเกิดข้ึนแกหนวยงานใหผูดูแลระบบ (System Administrator) พิจารณา

ระงับการใชระบบเครือขายของผูใชบริการดังกลาวไดทันที 
๒.๑.๒ ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสําหรับแกไขขอบกพรองของเคร่ืองคอมพิวเตอร

และระบบเครือขาย ใหมีความมั่นคงปลอดภัยในการใชงานและทันสมัยอยูเสมอ 

๒.๑.๓ ตรวจสอบความมั่นคงปลอดภัยในการใชงานเครื่องคอมพิวเตอรแมขาย (Server) 

และระบบเครือขาย 

๒.๑.๔ ลบขอมูลคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรแมขาย (Server) อยางถาวร หรือทําลาย

ขอมูลท่ีเก่ียวของกับการปฏิบัติงานของหนวยงานบนเครื่องคอมพิวเตอรและระบบเครือขาย 

เม่ือหมดความจําเปนในการใชงาน ดวยวิธีการตามมาตรฐาน DOD 5220.22-M 

๒.๑.๕ ดูแลรักษาและตรวจสอบชองทางการสื่อสารของระบบเครือขายอยูเสมอ และปดชอง

ทางการสื่อสารของระบบเครือขายที่ไมมีความจําเปนตองใชงานในทันที 

๒.๑.๖ ดูแลรักษาและปรับปรุงบัญชีจดหมายอิเล็กทรอนิกส (e-mail) ใหถูกตองและเปนปจจุบัน

อยูเสมอ โดยใหยกเลิกสิทธิ์การใชงานของผูใชบริการที่พนสภาพการเปนผูใชบริการ 

๒.๑.๗ ตรวจสอบเครื่องคอมพิวเตอรของผูใชบริการใหมีการกําหนดรหัสผาน(Password) 

รวมทั้งการเก็บรักษารหัสผาน (Password) 

๒.๑.๘ ไมใช อํานาจหนาที่ของตนในการเขาถึงขอมูลของผูใชบริการที่ใชงานระบบ

คอมพิวเตอรโดยไมมีเหตุผลอันสมควร 

๒.๑.๙ ไมกระทําการอื่นใดที่มีลักษณะเปนการละเมิดสิทธิ์หรือขอมูลสวนบุคคลของ

ผูใชบริการที่ใชงานระบบคอมพิวเตอรหรือมีขอมูลสวนบุคคลจัดเก็บไวในระบบ

คอมพิวเตอร โดยไมมีเหตุผลอันสมควร 
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๒.๑.๑๐ ไมเปดเผยขอมูลท่ีไดมาจากการปฏิบัติหนาที่ ซึ่งขอมูลดังกลาวเปนขอมูลท่ีไม

เปดเผยใหบุคคลหนึ่งบุคคลใดทราบ โดยไมมีเหตุผลอันสมควร 

๒.๑.๑๑ เมื่อผูดูแลระบบ (System Administrator) พนจากหนาที่จะตองคืนทรัพยสินของ

หนวยงานที่เก่ียวของกับการปฏิบัติหนาที่ของตนในทันทีที่พนจากหนาที่ และให

ผูอํานวยการสํานักเทคโนโลยีสารสนเทศและการสื่อสาร หรือผูที่ไดรับมอบหมาย 

ตรวจสอบการคืนทรัพยสิน 

 ๒.๒ ผูดูแลระบบ (System Administrator) จะตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (Log) 

โดยจะตองเก็บรักษาขอมูลของผูใชบริการเทาที่จําเปนเพ่ือใหสามารถระบุตัวผูใชบริการนับตั้งแตเร่ิมใช

บริการและตองเก็บรักษาไวเปนเวลาไมนอยกวาเกาสิบวันนับตั้งแตการใชบริการสิ้นสุดลง การเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอร (Log) ตองใชวิธีการที่มั่นคงปลอดภัย ดังตอไปนี้ 

๒.๒.๑ เก็บในสื่อเก็บขอมูลที่สามารถรักษาความครบถวนถูกตองแทจริง และระบุตัวบุคคล 

ที่เขาถึงส่ือดังกลาวได 

๒.๒.๒ มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บ และกําหนดชั้นความลับในการ

เขาถึงขอมูลดังกลาว เพ่ือรักษาความนาเช่ือถือของขอมูล และไมใหผูดูแลระบบ 

(System Administrator) สามารถแกไขขอมูลที่เก็บรักษาไว เวนแต ผูที่กําหนดให

สามารถเขาถึงขอมูลดังกลาวได เชน ผูตรวจสอบระบบสารสนเทศของหนวยงาน   

(IT Auditor) หรือบุคคลที่หนวยงานมอบหมาย 

๒.๒.๓ ในการเก็บขอมูลจราจรนั้น ตองสามารถระบุรายละเอียดผูใชบริการเปนรายบุคคลได 

๒.๒.๔ เพ่ือใหขอมูลจราจรมีความถูกตองและนํามาใชประโยชนไดจริงผูใหบริการตองตั้ง

นาฬิกาของอุปกรณบริการทุกชนิดใหตรงกับเวลาอางอิงสากล (Stratum 0) โดย

ผิดพลาดไมเกิน ๑๐ มิลลิวินาที 

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ๒๐



สวนที่ ๕ 

แนวปฏิบัติการสํารองขอมูล 

๑. วัตถุประสงค 

เพ่ือกําหนดเปนมาตรการในการสํารองขอมูลเครื่องคอมพิวเตอรแมขาย (Server) 

อุปกรณหลักที่ทําหนาที่เช่ือมโยงระบบเครือขาย และเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมี

เหตุการณที่กอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกูกลับคืนไดภายในระยะเวลาที่เหมาะสม 

 

๒. แนวปฏิบัติการสํารองขอมูล 

 ๒.๑ จัดทําสําเนาขอมูลและซอฟตแวรเก็บไว โดยจัดเรียงตามลําดับความจําเปนของการสํารอง

ขอมูลระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ๒.๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง ทั้งระบบซอฟตแวร 

และขอมูลในระบบสารสนเทศ โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

 ๒.๓ จัดเก็บขอมูลที่สํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพช่ือบนสื่อเก็บขอมูลนั้นใหสามารถ

แสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน 

ขอมูลที่สํารองควรจัดเก็บไวในสถานที่เก็บขอมูลสํารองซึ่งติดตั้งอยูที่สถานที่อ่ืน และตองมีการทดสอบสื่อ

เก็บขอมูลสํารองอยางสม่ําเสมอ 

 ๒.๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาได

ภายในระยะเวลาที่เหมาะสม 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ๒๑



สวนที่ ๖ 
แนวปฏิบัติการประเมินความเสี่ยง 

๑. วัตถุประสงค 

เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันผลกระทบที่อาจมีตอความมั่นคง

ปลอดภัยดานสารสนเทศ รวมทั้งใหสามารถกําหนดวิธีการประเมินความเสี่ยงไดอยางถูกตอง สงผลใหระบุ

ความเสี่ยงไดอยางชัดเจน และสามารถควบคุมความเสี่ยงไดอยางมีประสิทธิภาพ  

 

๒. แนวปฏิบัติการประเมินความเสี่ยง 

 ๒.๑ ระบุความเสี่ยงและผลกระทบของความเสี่ยงใหสอดคลองตามแผนบริหารความเสี่ยงของ

หนวยงานเพื่อการประเมินความเสี่ยงนั้น ดังตอไปนี้ 

๒.๑.๑ ความเสี่ยงที่เกิดจากการลอบเขาทางระบบปฏิบัติการเพื่อยึดครองเครื่องคอมพิวเตอร

แมขายผานระบบอินเทอรเน็ต (Internet) 

๒.๑.๒ ความเสี่ยงที่เกิดจากการลักลอบเขาเช่ือมโยงกับระบบเครือขายไรสายโดยไมไดรับอนุญาต 

๒.๑.๓ ความเสี่ยงที่เกิดจากเครื่องมือดานเทคโนโลยีสารสนเทศ หรือระบบเครือขายเกิดการ

ขัดของระหวางการใชงาน 

๒.๑.๔ ความเสี่ยงที่เกิดจากการลงบันทึกเขา (Login) สารสนเทศที่สําคัญผานระบบ

เครือขายของผูใชบริการคนเดียวกันมากกวาหนึ่งจุด 

๒.๑.๕ ความเสี่ยงที่เกิดจากการลักลอบใชรหัสผาน (Password) ของผูอ่ืนโดยไมไดรับอนุญาต 

๒.๒ กําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงนั้น 

๒.๓ การประเมินความเสี่ยงใหคํานึงถึงองคประกอบดังตอไปนี้ 

๒.๓.๑ ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ 

๒.๓.๒ ภัยคุกคามหรือส่ิงที่อาจกอใหเกิดเหตุการณที่ระบุรวมถึงความเปนไปไดที่จะเกิดขึ้น 

๒.๓.๓ จุดออนหรือชองโหวที่อาจถูกใชในการกอใหเกิดเหตุการณที่ระบุ 

 ๒.๔ ผลการประเมินภาพรวมของความเสี่ยงที่ระบุ ตองจัดทําเปนคะแนนโดยมีคะแนนเต็มเปน 

๑๐๐ คะแนน และกําหนดใหมีเกณฑในการพิจารณาวา ความเสี่ยงที่ระบุนั้นตองมีการบริหารจัดการลด

ความเสี่ยงนั้นหรือไม โดยใหเกณฑเปน ๘๐ คะแนนขึ้นไป 

 

 

 

 

 

 

 

 

 

 

 

 ๒๒



สวนที่ ๗ 

แนวปฏิบัติการสรางความตระหนักในเร่ืองการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 

๑. วัตถุประสงค 

เพ่ือเผยแพรแนวนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลที่เก่ียวของ ไดมีความรู

ความเขาใจและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตลอดจน

สามารถนําไปปฏิบัติไดอยางถูกตอง 

 

๒. แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 ๒.๑ จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมอาจใชวิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของหนวยงาน  

 ๒.๒ จัดสัมมนาเพื่อเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนาควรจัด

ปละไมนอยกวา ๑ ครั้ง โดยอาจจัดรวมกับการสัมมนาอื่นดวยก็ได และอาจเชิญวิทยากรจากภายนอกที่มี

ประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มาถายทอดความรู 

 ๒.๓ ติดประกาศประชาสัมพันธ ใหความรูเก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอระวังใน

รูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 
 ๒.๔ ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ

ตองการของผูใชบริการ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ๒๓



ภาคผนวก 

 
๑. แผนภูมิ โครงสรางหนาที่ความรับผิดชอบความมั่นคงปลอดภัยดานสารสนเทศ สํานักงานเลขาธิการ

วุฒิสภา (Security of Senate Enterprise Architecture) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

๖. การบริหารจัดการที่ดี ตาม”แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศสํานักงานเลขาธิการวุฒิสภา” ดวย 

ICT Good Governance: กฎระเบียบ ไมเลือกปฏิบัติผูใชบริการ ประกาศใชระเบียบใหโปรงใส ตรวจสอบได เพิ่มคุณคา ระดมการมีสวนรวม 

และลงสูภาคปฏิบัติดวยการกํากับติดตาม การฝกอบรมและศึกษาวิเคราะหเพ่ือจัดทําคุณลักษณะจําเพาะความมั่นคงปลอดภัยตามมาตรฐาน ISO 

BS7799: (ISO 17799: BS7799-1 & ISO 27001/ ISO/IEC 27001:2005: BS 7799 Part 2:2002: BS7799-3 Risk Management) 

 

๕. การสรางความพรอมการใหบริการขอมูล (Availability)  และปฏิเสธการใหบริการ (Denial of Service: DoS) โดยจัดซื้อจัดหา โครงสราง

พื้นฐานสารสนเทศและเครือขาย ทั้งดานฮารดแวร ซอฟตแวร    

๔. การพัฒนา ประยุกตใชประโยชนขอมูลดวยนวัตกรรมใหมๆ ขององคกร (ICT Innovated Application) โดยสํานักเทคโนโลยีสารสนเทศและ

การสื่อสาร พัฒนาเองและหรือวาจางที่ปรึกษาพัฒนาโปรแกรม เพ่ือการรักษาความมั่นคงปลอดภัยดานสารสนเทศ   

๓. ความลับฐานขอมูล ที่บันทึก เก็บรักษา ในระบบสารสนเทศพื้นฐานคอมพิวเตอร  ของสํานักสํานักเทคโนโลยีสารสนเทศและการสื่อสาร 

กํากับดูแลความลับของขอมูล (Confidentially) ดวยกลไกรักษาความลับคือการเขารหัสขอมูล (Encryption) และถอดรหัสขอมูล (Decryption) 

เชน Username, Password, Login  

๒. กระบวนงานการจัดการขอมูลที่เปดเผยและความลับ จากแหลงขอมูลทุกสํานัก และหนวยงานในฐานะติดตามตรวจสอบการคงสภาพของ

ขอมูลตัวเอง (Integrity) ที่ถูกตอง ทันสมัย รวดเร็ว ทันเหตุการณ โดยกระบวนการ มาตรการ การปองกันแกไขขอมูล (Prevention) และ

วิเคราะหตรวจสอบขอมูล (Detection) 

๑. ประกาศ นโยบายและแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของหนวยงานทุกหนวย และบุคลากรทุกระดับ ที่

เกี่ยวของ 

 
 
 
 
 
 
 
 
 
 
 
 
 

 ๒๔



 
 
๒. รูปแบบมาตรฐานสากลความมั่นคงปลอดภัย 
 

 

 
 
 
 

 

 ๒๕



 ๒๖

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 

 ๒๗ ๒๗
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